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Sobre este guia

Este guia foi organizado para apoiaruma leitura sequencial e, a0 mesmo tempo, permitir
uma consulta rapida por necessidade. A sua estrutura combina enquadramento, tomada
de decisao, exemplos praticos, ferramentas de apoio e proximos passos, com elementos
visuais colocados nos momentos em que ajudam a clarificar conceitos, orientar escolhas

ou apoiar a agao.

Leitura rapida Aplicacao pratica Decisao informada
Indice e mapas visuais Canvas, matrizes e checklists Valor, risco e esforgo

Figura 1: Mapa geral de utilizacGo do guia como instrumento de decisGo.

Fonte: elaboragdo prépria.

Como utilizar este guia

O guia pode ser lido de forma integral ou consultado parcialmente, de acordo com o
ponto de partida e as necessidades da PME. Uma empresa que se encontra no inicio do
percurso deve comecar pelos capitulos de enquadramento, conceitos, pilares
estratégicos e maturidade digital. Uma empresa que ja tem projetos em curso pode
consultar diretamente as sec¢bes sobre tecnologias, estratégia, roadmap, riscos,

ferramentas praticas e ecossistema de apoio.
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Tabela 1: Guia de leitura por momento de maturidade da PME.

Momento da empresa | Capitulos tteis Decisao apoiada

Inicio do percurso Capitulos 1a 4 Compreender o contexto, os conceitos
essenciais, os desafios das PME industriais e as
tecnologias que podem criar valor.

Preparacdo de projetos | Capitulos 5a 7 Avaliar a maturidade digital, definir prioridades
estratégicas, selecionar casos de aplicacdo e
perceber onde a transformacao digital pode

gerar valor.
Implementacao e gestado | Capitulos 8 a 10 Construir o roadmap de implementacao, gerir
da mudanga barreiras e riscos, mobilizar parceiros, procurar

apoio externo e preparar decisdes de execucdo
e escala.

Consolidacdo e aplicacdo | Capitulo 11 + Anexo | Definir préoximos passos, consolidar

pratica A aprendizagens e utilizar as ferramentas praticas
para diagndstico, priorizagdo, pilotos, riscos,
fornecedores e decisdo.

Fonte: Elaboragdo propria.

Como abordar cada capitulo

Cada capitulo comeca com uma pergunta-guia, objetivos explicitos e um resultado
esperado. Esta abertura permite ao leitor perceber rapidamente porque esta a ler a
seccdo, que decisdes deve conseguir tomar e que competéncia devera consolidar no

final.

Empresa ficticia utilizada como exemplo

Ao longo do guia sera utilizada a MoveTec, uma PME industrial ficticia do Tamega e
Sousa, criada exclusivamente para fins pedagdgicos. A empresa ndo corresponde a
nenhuma organizacao real; funciona como caso composto, reunindo problemas

frequentes em PME industriais: dados dispersos, sistemas parcialmente integrados,
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manutengdo pouco preditiva, baixa visibilidade do trabalho em curso, desperdicio de
materiais, pressdo energética e necessidade de tomar decisdes de investimento com

recursos limitados.

Embora o exemplo estejaancorado no mobiliario técnico e em componentes industriais
personalizados, as decisdes demonstradas sao transferiveis, com as devidas adaptacoes,
para outros setores industriais, como metalomecanica, téxtil e vestuario, calgado e

agroalimentar.

Tabela 2: Descricdo da empresa ficticia MoveTec usada como exemplo transversal.

‘ Elemento Descricao

Setor Mobiliario técnico e componentes industriais personalizados.

Processos principais | Corte, maquinacdo CNC, acabamento, montagem, controlo final e
expedicdo.

Sistemas atuais ERP basico, folhas de calculo, maquinas com dados exportaveis e
manutencao manual.

Problemas principais | Atrasos, desperdicio, paragens, baixa visibilidade do trabalho em curso e
consumo energético variavel.

Ambicao digital Criar dados fidveis, integrar producao, testar IA e evoluir progressivamente
para Digital Twin.

Critério de prudéncia | Comecar por pilotos pequenos, mensuraveis e reversiveis.

Utilizacdo no guia Exemplo continuo para demonstrar decisdes praticas ao longo dos
capitulos.

Fonte: Elaboragdo propria.

Nota sobre utilizacdao de Inteligéncia Artificial

A estrutura editorial e alguns elementos visuais deste guia foram preparados com apoio
de ferramentas de inteligéncia artificial generativa. O contetdo publicado foi sujeito a
revisdo humana pela equipa do projeto. Os elementos visuais apoiados por IA tém

finalidade pedagdgica e ndo constituemcartografiaoficial, especificacdes de engenharia,
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instrucbes de seguranga ou parecer técnico. Para decisdes técnicas, juridicas, de
seguranca, acessibilidade e conformidade, devem ser consultadas as fontes primarias e

os profissionais competentes.
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1 Introducao

Pergunta-guia

e Porque é que a transformacao digital é relevante para as PME industriais do Tamega

e Sousa?

Objetivos do capitulo

e Enquadrar a transformacao digital como prioridade estratégica para as PME
industriais;

e Apresentaro Tamega e Sousa como territorio industrial onde a digitalizagdo pode
reforcar competitividade, eficiéncia e resiliéncia;

e Evidenciar a importancia da industria transformadora na economia regional;

e Mostrar que a transformacao digital deve comecar por problemas concretos, dados,

pessoas, riscos e decisoes.

Resultado esperado

e No final do capitulo, o leitor devera reconhecer a relevancia estratégica da
transformacéao digital paraas PME industriais, compreender o contexto territorial do
Tamega e Sousa e perceber que este percurso deve ser progressivo, orientado por
problemas reais e sustentado por dados, competéncias, indicadores e gestdo de

risco.
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1.1 Enquadramento

A transformacao digital tornou-se uma prioridade estratégica para as PME industriais,
porque influencia a forma como as empresas organizam processos, usam dados,
respondem a clientes, integram fornecedores, controlam custos, gerem qualidade e
tomam decisdes. Num contexto marcado pela pressdo sobre custos, exigéncia de
rastreabilidade, necessidade de respostas rapidas, transicdo energética, escassez de
competéncias e aumento dos riscos de ciberseguranca, a digitalizacdo deixou de ser
apenas uma opcao tecnoldgica e passou a ser uma condicao relevante para reforcar

competitividade, eficiéncia e resiliéncia. [R1]; [R2]; [R3]; [R4]; [R5]; [R6]

Nas PME industriais, este percurso é particularmente exigente, porque a adocao digital
tende a ser condicionada por recursos limitados, disponibilidade de competéncias,
capacidade financeira, qualidade dos dados e integracao entre sistemas. Por isso,
transformar-se digitalmente nao significa substituir todos os processos existentes por
tecnologia avancada, nem avancar de imediato para solu¢bes complexas. Significa
evoluir de forma progressiva, identificando problemas concretos, medindo a situagao
atual, envolvendo as equipas, escolhendo solugdes proporcionais e avaliando resultados

antes de escalar. [R1]; [R2]; [R3]

Perante este contexto, a digitalizacao pode criar oportunidades relevantes para as PME
industriais: recolher dados de producao, integrar sistemas, automatizar tarefas
repetitivas, antecipar falhas, reduzir desperdicios, apoiar decisGes de planeamento,
melhorar a manutencao, controlar energia e reforcar a comunicacdo entre areas.
Contudo, estas oportunidades s6 se traduzem em valor quando existe alinhamento com
problemas reais, processos compreendidos, dados fiaveis, indicadores mensuraveis e

gestao adequada dos riscos. [R1]; [R2]; [R3]; [R5]; [R6]

Assim, o ponto de partida da transformacao digital ndo deve ser a pergunta “que

tecnologia devemos comprar?”, mas sim “que problema queremos resolver, que dados
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temos, que decisdo queremosmelhorare comoiremosmedirovalorcriado?”. Estaldgica
permite que a PME avance com prudéncia, reduza desperdicio de recursos e construa
uma base sélida para projetos futuros, incluindo Business Intelligence, integragao

operacional, Inteligéncia Artificial, Digital Twins ou automacgao. [R1]; [R2]; [R3]

1.2 Industria transformadora do Tamega e Sousa

O Tamega e Sousa apresenta uma identidade econdmica fortemente associada a
atividade empresarial e industrial. Integrada na Regido Norte, a sub-regido é constituida
por 11 municipios: Amarante, Baido, Castelo de Paiva, Celorico de Basto, Cinfaes,
Felgueiras, Lousada, Marco de Canaveses, Pacos de Ferreira, Penafiel e Resende. Esta
diversidade territorial € acompanhada por uma importante base produtiva, na qual a
industria transformadora assume um papel particularmente relevante na geracao de

emprego, volume de negocios e valor acrescentado. [R7]

Celorico
de Basto
L ]
® Felgueiras
Pacos de
Ferreira | Amarante
Lousada °
® Penafiel .
Marco de =
Canaveses * Baido
k2
4 Resende
. Cinfaes
Castelo
de Paiva

Figura 2: Representacdo esquemdtica dos municipios da NUTS Il Tdmega e Sousa.

Fonte: elaboragdo propria, com base na delimitagdo NUTS 2024 do Instituto Nacional de Estatistica. Representagdo
sem valor cartogrdfico.
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A estratégia de competitividade e inovacao da regido reconhece aimportanciade setores
como o calgado, mobiliario, téxtil e vestuario e metalomecanica, atividades que
beneficiam de conhecimento produtivo acumulado, redes empresariais e orientacao para
mercados externos. Este contexto reforca a necessidade de apoiara modernizagdo das
PMEindustriaisatravésde instrumentos de capacitagdo, inovacao e transformacao digital

ajustados a realidade regional. [rR7]

Os dados do Sistema de Contas Integradas das Empresas do Instituto Nacional de
Estatistica, referentes a 2024, permitem compreender de forma mais concreta a
dimensdo desta especializagdo industrial. A leitura conjunta dos estabelecimentos,
pessoal ao servico, volume de negdcios e Valor Acrescentado Bruto mostra que a
industria transformadora tem um peso econémico e social particularmente relevante no

Tamega e Sousa. [R8]; [R9]; [R10]; [R11]

1.2.1 Uma base empresarial industrial significativa

Em 2024 existiam no Tamega e Sousa 47 947 estabelecimentos, considerando o
conjunto das atividades econdmicas. Destes, 5 083 estavam associados a industria
transformadora, correspondendo a aproximadamente 10,6% do total de

estabelecimentos do territorio. [rs]
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Transportes e armazenagem

Atividades de informacéo e de comunicacao
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Figura 3: Numero de estabelecimentos
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por atividade econémica (Tdmega e Sousa, 2024).

Fonte: INE, SCIE, indicador 16806; NUTS 2024, CAE Rev. 3, seccdo C; periodo 2024, consulta em junho de 2026,
cdlculos proprios.

A distribuicdo territorial destes estabelecimentos ndo é homogénea. Pacos de Ferreira e
Felgueiras destacam-se claramente, com 1 289 e 1 275 estabelecimentos da indUstria
transformadora, respetivamente. Seguem-se Lousada, com 683 estabelecimentos,
Penafiel, com 524, Amarante, com 427, e Marco de Canaveses, com 426. Esta
concentracdo evidencia a existéncia de polos industriais relevantes no interior da prépria

sub-regiao, relacionados com especializagdes produtivas historicamente consolidadas.
[R8]
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Numero de estabelecimentos da induatria transformadora
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Figura 4: Numero de estabelecimentos da industria transformadora por municipio (Tdmega e Sousa, 2024).

Fonte: INE, SCIE, indicador 16806, NUTS 2024; CAE Rev. 3, seccdo C; periodo 2024; consulta em junho de 2026;
cdlculos proprios.

Mais do que demonstrar apenas a presenca de empresas industriais, estes valores
permitem compreender a existéncia de um ecossistema produtivo com dimensdo
suficiente para justificar politicas, projetos e instrumentos especificamente dirigidos a

sua modernizagao, capacitacao e competitividade. [rR7]; [R8]

1.2.2 A industria transformadora como motor de emprego

A importancia da industria torna-se ainda mais evidente quando se analisa o pessoal ao
servico nas empresas. Em 2024, as empresas localizadas no Tamega e Sousa

empregavam 167 492 pessoas, das quais 53 781 trabalhavam na industra
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transformadora. Isto significa que aproximadamente 32,1% do pessoal ao servico nas

empresas da regido se encontrava ligado a industria transformadora. [r9]

A comparagdo com o contextonacional reforca a relevanciadeste resultado. Em Portugal,
a industria transformadora representava aproximadamente 15,1% do pessoal ao servigo
nas empresas em 2024. Assim, o peso relativo da industria transformadora no emprego
empresarial do Tamega e Sousa era mais de duas vezes superior a média nacional,

constituindo um dos indicadores mais claros da especializagdo industrial da regidao. [r9]

No interior do Tamega e Sousa, Felgueiras e Pacos de Ferreira voltam a assumir uma
posicdo de destaque, com 16 670 e 13 627 pessoas ao servico na industria
transformadora, respetivamente. Em conjunto, os dois municipios representam mais de
metade do emprego industrial transformador da sub-regido. Lousada apresenta
igualmente um peso relevante, com 6 816 trabalhadores, seguindo-se Penafiel, com 5

877, Marco de Canaveses, com 3 981, e Amarante, com 3 004. [r9]

Pessoal ao servico nas empresas daindustria transformadora por
municipio Tamega e Sousa (2024)

Tamega e Sousa
Felgueiras
Pacosde Ferreira
Lousada

Penafiel

Marco de Canaveses
Amarante
Castelo de Paiva
Celorico de Basto
Baiédo

Cinfaes

Resende

1 53781
I, 16670

I 13627
I 816

I 5877

I 3981

I 3004

Il 1859

W 1000

I 532

| 253

| 162

0 10000 20000 30000

40000 50000

Figura 5: Pessoal ao servico nas empresas da industria transformadora por municipio (Tadmega e Sousa, 2024).
Fonte: INE, SCIE, indicador 16761, NUTS 2024; CAE Rev. 3, sec¢éo C; periodo 2024, consulta em junho de 2026,

[
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Estes nUmeros demonstram que a modernizacao das PME industriais possui implicacdes
que ultrapassama esfera individual de cada empresa. A capacidade destas organizacdes
para se tornarem mais produtivas, competitivas e tecnologicamente preparadas tem
influéncia direta sobre uma parte significativa do emprego e, consequentemente, sobre

o desenvolvimento econdmico e social do territorio. [R1]; [R7]; [R9]

1.2.3 Uma industria com forte expressao economica

A relevancia da industria transformadora é igualmente visivel quando se analisa a sua
capacidade de geragdo de negocio. Em 2024, o volume de negocios do conjunto das
empresas do Tamega e Sousa ascendeu a aproximadamente 12,42 mil milhdes de euros.
A industria transformadora foi responsavel por cerca de 3,52 mil milhdes de euros,

correspondendo a aproximadamente 28,4% do volume de negécios empresarial da

regiao. [R10]

Uma vez mais, verifica-se uma concentracdo relevante da atividade industrial em
determinados municipios. Felgueiras registou aproximadamente 1,23 mil milhdes de
euros de volume de negécios na industria transformadora, enquanto Pagos de Ferreira
atingiu cerca de 913,8 milhdes de euros. Seguem-se Penafiel, com aproximadamente
367,0 milhdes de euros, Lousada, com 355,2 milhdes, Marco de Canaveses, com 247,8

milhdes, e Amarante, com 194,7 milhdes. [R10]
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Volume de negécios (milhdes de €) das empresas da industria transformadora por
municipio do Tamega e Sousa (2024)

Tamega e Sousa

352162

Pacosde Fereim [N C1:.53
Penaticl | NN 57
Lousado | 35522
Marco de Canaveses [ 247,79
Amararte [ 154,68
Castelode Paiva [l] 8137
Celoricode Basto [l 81,32
Baiso | 20,7
Resende | 17,17
Cinfaes | 12,25
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Figura 6: Volume de negdcios das empresas da industria transformadora por municipio (TGmega e Sousa, 2024).

Fonte: INE, SCIE, indicador 16762; NUTS 2024; CAE Rev. 3, seccdo C; periodo 2024; consulta em junho de 2026;
cdlculos proprios.

A dimensao destes valores demonstra que a competitividade industrial constitui uma
questdo estratégica para a economia regional. Pequenos ganhos de eficiéncia,
produtividade, qualidade ou reducdo de desperdicios, quando multiplicados por
milhares de estabelecimentos e por milhares de milhdes de euros de atividade
econdémica, podem traduzir-se num impacto significativo para o territério. E
precisamente neste dominio que a transformacdo digital pode assumir um papel

relevante. [R1]; [R7]; [R10]

1.2.4 Criacao de valor e competitividade industrial

O Valor Acrescentado Bruto (VAB) permite complementar esta analise, uma vez que
representa o valor criado através da atividade produtiva depois de deduzidos os
consumos intermédios utilizados no processo de producao. Em 2024, as empresas do
Tamega e Sousa geraram aproximadamente 3,86 mil milhdes de euros de VAB. Deste

montante, cerca de 1,26 mil milhdes de euros foram gerados pela industria
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transformadora, o equivalente a aproximadamente 32,7% do VAB empresarial da regido.

R11

A importancia relativa da indUstria na geragdo de valor é, portanto, superior ao seu peso
no numero de estabelecimentos. Enquanto a indUstria transformadora representa cerca
de 10,6% dos estabelecimentos, é responsavel por aproximadamente 32,1% do pessoal
ao servico, 28,4% do volume de negdcios e 32,7% do VAB empresarial do Tamega e
Sousa. Esta leitura conjunta constitui uma evidéncia particularmente importante: o peso
econdmico da industria transformadora é substancialmente superior ao seu peso no

numero total de estabelecimentos. [R8]; [R9]; [R10]; [R11]

Também neste indicador Felgueiras e Pacos de Ferreira assumem posi¢des de destaque.
Em 2024, a indUstria transformadora gerou aproximadamente 403,0 milh6esde eurosde
VAB em Felgueiras e 334,0 milhdes de euros em Pagos de Ferreira. Seguem-se Penafiel,
com 138,4 milhoes de euros, Lousada, com 128,7 milhdes, Marco de Canaveses, com

102,5 milhoes, e Amarante, com 75,2 milhdes. [R11]

Valor Acrescentado Bruto (milhoes de €) das empresas da
industria transformadora por municipio do Tamega e Sousa (2024)

Tamega e Sousa
Felgueiras

Pacos de Fermreira
Penafiel

Lousada

Marco de Canaveses
Amaramte
Castelode Paiva
Celorico de Basto
Baido

Resende

Cinfaes

—12‘52}7
I 403,01
I 354.03
I G232

I 128,71

I 102,52

N 75,21

I 36,04

W 2382

1 10,31

1 61

| 4,63

0 200 400 600 800 1000 1200

Figura 7: VAB das empresas da industria transformadora por municipio (Tamega e Sousa, 2024).
Fonte: INE, SCIE, indicador 16763; NUTS 2024; CAE Rev. 3, seccdo C; periodo 2024; consulta em junho de 2026;
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1.2.5 O que os indicadores revelam sobre o Tamega e Sousa?

5083

10,6%

Estabelecimentos

Pessoal ao servico

Volume de negdcios

Valor Acrescentado Bruto

53781

32,1%

3,92 mil M€

28,4%

1,26 mil M€

32,7%

% ¢ L %

Figura 8: A industria transformadora do Taémega e Sousa em 4 numeros (2024).

Fonte: INE, SCIE, indicadores 16806, 16761, 16762 e 16763; NUTS 2024, CAE Rev. 3, sec¢io C; periodo 2024,
consulta em junho de 2026; cdlculos proprios.

do total regional do total regional

do total regional

do total regional

Tabela 3: Sintese dos principais indicadores da industria transformadora no Tdmega e Sousa (2024).

Industria Peso da industria

Indicador

Total regional

transformadora transformadora

Estabelecimentos 47 947 5083 10,6%
Pessoal ao servico 167 492 53 781 32,1%
Volume de negdcios 12,42 mil M€ 3,52 mil M€ 28,4%
VAB 3,86 mil M€ 1,26 mil M€ 32,7%

Fonte: INE, SCIE, indicadores 16806, 16761, 16762 e 16763; NUTS 2024, CAE Rev. 3, sec¢io C; periodo 2024,
consulta em junho de 2026; cdlculos proprios.

A analise conjunta dos quatro indicadores permite construir uma imagem clara da
importancia estratégica da industria transformadora no Tamega e Sousa: a sub-regido
possui uma base industrial expressiva, a indUstria representa uma parcela muito
relevante do emprego empresarial e existe uma significativa capacidade de geracdo de

volume de negocios e valor acrescentado. [R8]; [R9]; [R10]; [R11]
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Estes dados permitem retirartrés concluséesfundamentais. Em primeiro lugar, o Tamega
e Sousa possui uma base industrial expressiva, composta por mais de cinco mil
estabelecimentosdaindustria transformadora. Em segundo lugar, aproximadamente um
em cada trés trabalhadores ao servico nas empresas da regido esta associado a industria
transformadora. Em terceiro lugar, a indUstria é responsavel por aproximadamente um

terco do VAB empresarial da sub-regido. [R8]; [R9]; [R11]

A distribuicaodosindicadoresdemonstra aindauma importante concentracaoterritonal,
sobretudo em Felgueiras e Pacos de Ferreira, acompanhados por municipios como
Lousada, Penafiel, Marco de Canaveses e Amarante. Esta estrutura resulta, em grande
medida, da consolidagao de atividades industriais tradicionais e de setores estratégicos
como o calgado, mobiliario, téxtil e vestuario e metalomecanica, cuja competitividade
futura estara crescentemente relacionada com a capacidade de incorporar inovacao,

tecnologia e novos modelos produtivos. [R7]; [R8]; [R9]; [R10]; [R11]

1.3 Mensagens-chave do capitulo

Depoisde lereste capitulo,a PME deve retertrés ideias. A primeira é que a transformacgao
digital parte de problemas reais, e ndo da escolha imediata de tecnologia. A segunda é
que o contexto territorial e setorial importa, porque influencia prioridades, recursos,
competéncias e oportunidades. A terceira é que qualquer iniciativa digital deve ser

testada com prudéncia, indicadores e validacao das equipas. [R1]; [R2]; [R3]

Mensagem de fecho: antes de perguntar que tecnologia deve comprar, a PME deve
perguntar que problema pretende resolver, que dados possui, que risco aceita, quem

deve estar envolvido e como ird medir valor. [R1]; [R2]; [R3]
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2 A nova realidade das PME industriais

Pergunta-guia

e Porque esta a industria a mudare que implicacdes essa mudanga tem para as PME

industriais?

Objetivos do capitulo

Identificar forcas de mudanca que afetam a industria: custos, energia, clientes,
sustentabilidade, cadeias de valor, talento, dados e ciberseguranca;

e Explicar os desafios especificos das PME industriais;

e Distinguir a l6gica da Industria 4.0 da visao da Industria 5.0;

e Relacionar digitalizacao, sustentabilidade, resiliéncia e centralidade nas pessoas;

e Mostrar oportunidades praticas para PME portuguesas e para o Tamega e Sousa.
Resultado esperado

e No final do capitulo, a PME devera reconhecer as pressdes que justificam a
transformacéao digital e compreender que a resposta deve ser estratégica, gradual,

segura e baseada em evidéncia.
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2.1 Porque esta a industria a mudar?

A competitividade industrial ja ndo depende apenas do preco, da capacidade produtiva
ou da experiénciaacumulada. As empresas sao hoje pressionadas a combinar eficiéncia,
flexibilidade, qualidade, sustentabilidade, seguranca, rastreabilidade e rapidez de
resposta, num contexto em que clientes, custos, cadeias de abastecimento, talento,
energia e tecnologia evoluem em simultaneo. Esta nova realidade exige uma utilizacao
mais inteligente dos dados e uma maior integragao entre areas como gestao, comercial,

producdo, manutencdo, qualidade, logistica e sistemas de informacao. [R1]; [R2]; [R3]; [R4]

Ainformacdo deixou de ser apenas um registo administrativo e passou a ser um recurso
operacional. Dados sobre encomendas, producdo, manutencao, qualidade, energia,
stocks, prazos e clientes podem apoiar o planeamento, a monitorizacao, a previsao, a
otimizacao e a demonstracao de conformidade. Contudo, estes dados sé criam valor

quando sao fidveis, atualizados, acessiveis e utilizados em decisdes reais. [R1]; [R2]; [R3]

Nas PME industriais, as forcas de mudanca raramente surgem isoladas. Um aumento do
custo energético pode revelar fragilidades no planeamento; uma exigéncia de
rastreabilidade pode expor falta de integracao entre ERP, producdo e qualidade; uma
falha de entrega pode mostrar baixa visibilidade sobre o trabalho em curso; e a saida de
um operador experiente pode evidenciar que conhecimento critico ainda ndo esta
documentado. Porisso, a transformacao digital deve comegar por uma leitura integrada

dos desafios da empresa, e ndo apenas pela escolha de uma tecnologia. [R1]; [R2]; [R3]

A digitalizacdo das empresas é também uma prioridade europeia. O Programa Década
Digital 2030 estabelece objetivos relacionados com o acesso das empresas a dados e a
adocao de tecnologias como cloud, analise de dados e Inteligéncia Artificial, reforcando
a importancia de preparar as PME para utilizar tecnologia de forma segura, util e

proporcional a sua realidade. [r12]
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Neste contexto, a ciberseguranca tornou-se uma condicdo de base. A medida que as
PME ligam sistemas, maquinas, sensores, fornecedores, cloud e acessos remotos,
aumenta também a exposicao a incidentes, perda de dados, acessos indevidos e
interrupgdes operacionais. Assim, qualquer percurso de transformacdo digital deve
integrar, desde o inicio, protecdo de acessos, copias de seguranga, continuidade

operacional e gestdo de risco. [R5]; [R6]

A mudanca da industria deve, portanto, ser entendida como uma combinacdo de
pressOes externas e fragilidades internas. A resposta das PME nao deve ser reativa nem
baseada em tecnologia por impulso, mas sim estratégica, gradual e orientada por
evidéncia: compreender problemas, organizar dados, envolver pessoas, controlar riscos,

testar solucOes e escalar apenas quando houver valor demonstrado. [R1]; [R2]; [R3]; [R5]; [R6]

PRINCIPAIS

FORGAS DE
MUDANGA NA
INDUSTRIA

SUSTENTABILIDADE o CIBERSEGURANGA
S — —
—0
o
DADOS E
INTEGRAGAO

Figura 9: Principais forcas de mudanca na inddstria.
Fonte: elaboracdo prépria, com base em [R1]; [R2]; [R4]; [R5]; [R6].
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2.2 Desafios atuais das PME

As PME industriaisenfrentam desafios proprios, associadosa sua dimensdo, aos recursos
disponiveis e a sua posicao nas cadeias de valor. Operam frequentemente com equipas
compactas, menor disponibilidade financeira, menor acesso a competéncias
especializadas e menor capacidade para absorver varios projetos complexos em
simultaneo. Estas caracteristicas ndo impedem a transformacao digital, mas exigem
escolhas mais pragmaticas, faseadas e diretamente ligadas a problemas concretos. [r1};
[R2]; [R3]

Um dos desafios mais relevantes é a escassezde competéncias digitais. Muitas PME
dependem de pessoas-chave que conhecem bem o processo produtivo, mas nem
sempre dispdem de tempo, formacao ou apoio técnico para avaliar solugdes digitais,
interpretar dados, gerir fornecedores, integrar sistemas ou acompanhar projetos de
transformacao. Por isso, cada iniciativadigital deve incluiruma componente pratica de
capacitacao das equipas. [R1]; [R12]

A pressao sobre os custos é outro desafio central. O aumento dos custos energéticos,
das matérias-primas, da logistica, do retrabalho e das paragens ndo planeadas obriga as
empresas a procurar ganhos de eficiéncia e a reduzir desperdicios. Neste contexto, a
transformacéo digital deve estar ligada a indicadores concretos, como consumo
energético, tempo de paragem, taxa de defeitos, desperdicio, produtividade,

cumprimento de prazos ou custo por unidade produzida. [R1]; [R2]; [R3]

A exigéncia crescente dos clientes também condiciona a atuacao das PME industriais.
Produtos mais personalizados, prazos de entrega mais curtos, maior transparéncia,
rastreabilidade, qualidade consistente e demonstracao de praticas sustentaveis
aumentam a pressao sobre os processos produtivos. Para responder a estas exigéncias,
a PME precisa de informacdo maisintegrada entre comercial, planeamento, producgo,
qualidade, logistica e gestao. [R1]; [R2]; [R3]

A fragmentacao dos dados e dos sistemas é uma barreira recorrente. Muitas PME

utilizam ERP, folhas de calculo, equipamentos industriais, registos manuais, aplicacdes
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de qualidade e ferramentas de manutencao que ndo comunicam entre si. Esta realidade
dificulta a recolha, validacdo e analise de informacao, criando duplicacdes, atrasos e

decisdes baseadas em versdes contraditérias dos mesmos dados. [R1]; [R3]

A ciberseguranca tornou-se um desafio critico a medida que as empresas aumentam a
conectividade. A utilizacdo de cloud, acessos remotos, sensores, fornecedores externos,
plataformas digitais e sistemas integrados aumenta a exposi¢do a riscos como acessos
indevidos, perda de dados, interrupcées operacionaisou falhas de continuidade. Porisso,
a seguranca deve ser tratada antes de aumentar a conectividade, e ndo apenas no final

dos projetos. [R5]; [R6]

A sustentabilidade é igualmente uma exigéncia crescente. As PME industriais sédo cada
vez mais chamadas a demonstrar eficiéncia energética, reducdo de desperdicios,
utilizacdo responsavel de recursos, circularidade, rastreabilidade e menor impacto
ambiental. A transformacao digital pode apoiar esta resposta, desde que os projetos
incluam indicadores ambientais e operacionais concretos, e ndo apenas objetivos

genéricos de modernizagao. [R1J; [R4]

Outro desafio importante é a adogdo interna. Uma solucao digital pode ser
tecnicamente adequada e falhar se os utilizadores ndo compreenderem o objetivo, ndo
confiarem nos dados, sentirem aumento de carga administrativa ou associarem a
tecnologiaa controlo individual. Envolver operadores, técnicos e chefias desde o inicio é
essencial para garantir que a solucao responde a realidade do processo e é efetivamente
utilizada. [R1]; [R2]

Por fim, muitas PME dependem de fornecedores externos para implementar solucoes
digitais. Esse apoio pode ser necessario e positivo, mas deve aumentar a autonomia da
empresa. Solucdes fechadas, sem documentacdo, sem exportacdo de dados, sem
transferéncia de conhecimento ou com custos recorrentes pouco claros podem criar

dependéncia tecnoldgica e limitar a evolugdo futura. [R1]; [R5]; [Ré]
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Tabela 4: Desafios criticos das PME industriais e implicacdes prdticas para a transformagédo digital.

Desafio

Como se manifesta

Aplicacao pratica na PME /

MoveTec

Competéncias limitadas

Falta de tempo, formacéo,
perfis digitais ou apoio
técnico especializado.

Comecar com ferramentas simples e
formacdo pratica. Na MoveTec,
producdo e manutencgdo sao
formadas para interpretar dashboards
e alertas.

Recursos financeiros
limitados

Dificuldade em absorver
investimentos elevados ou
varios projetos em
simultaneo.

Priorizar pilotos pequenos, com
baseline e critério de escala. Na
MoveTec, o piloto comeca em duas
maquinas criticas, ndo em toda a
fabrica.

Pressao sobre custos e
margens

Energia, matérias-primas,
logistica, retrabalho,
desperdicio e paragens.

Ligar projetos digitais a KPIs de
eficiéncia. Na MoveTec, medem-se
tempo de paragem, desperdicio e
consumo energético por area critica.

Exigéncia dos clientes

Prazos mais curtos,
personalizagéo,
transparéncia,
rastreabilidade e qualidade
consistente.

Integrar informacao entre comercial,
planeamento, producdo, qualidade e
logistica. Na MoveTec, os estados
das encomendas passam a ser
atualizados de forma mais visivel.

Dados dispersos

ERP, folhas de célculo,
maquinas, registos manuais
e informacao informal.

Definir dados criticos, fontes oficiais
e responsaveis. Na MoveTec, sdo
criados dados minimos de producdo
antes de avancar para IA.

Sistemas ndo integrados

Duplicagdo de informacdo,
atrasos e decisOes
contraditorias.

Priorizar interoperabilidade gradual.
Na MoveTec, comeca-se por ligar
ERP, producdo e qualidade através
de uma tabela-mestre comum.

Ciberseguranca

Acessos partilhados, copias
de seguranca ndo testadas,
fornecedores sem controlo
ou cloud sem regras claras.

Tratar a seguranca antes de
aumentar a conectividade. Na
MoveTec, sdo implementados MFA,
cOpias de seguranca testadas e
gestdo de acessos antes de
cloud/lloT.

Sustentabilidade

Necessidade de reduzir
energia, desperdicio,

Medir indicadores ambientais e

operacionais. Na MoveTec, o piloto
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Aplicacao pratica na PME /

Desafio Como se manifesta
MoveTec
emissdes, retrabalho e inclui consumo energético,
perdas. desperdicio de material e retrabalho.
Adocao interna Resisténcia, baixa utilizacdo, | Envolver utilizadores e comunicar

falta de confianca ou receio | objetivos. Na MoveTec, os
de controlo individual. operadores participam na validacdo
dos indicadores do dashboard.

Elaboragéo prépria, com base em OECD, ENISA e NIST. [R1]; [R5] [R6]

2.3 Da Industria 4.0 a Indudstria 5.0

A Induastria 4.0 representa uma etapa de modernizacdo industrial assente na
digitalizagdo, conectividade e integracao dos sistemas produtivos. O conceito ganhou
forca a partir da iniciativa alema Industrie 4.0, que enquadrou a evolucao da manufatura
através de sistemas ciberfisicos, Internet das Coisas, dados em tempo real, automacdo,
integracao vertical e horizontal e maiorligagdo entre produtos, maquinas, processos e
sistemas de gestdo. Para as empresas industriais, esta abordagem procura tornar a
producdo mais eficiente, flexivel, monitorizavel e capaz de responder mais rapidamente

as exigéncias do mercado. [R13]; [R14]

Na pratica, a Industria 4.0 permite que maquinas, equipamentos, sistemas e pessoas
possam gerar e utilizar dados Uteis para acompanhar a producao, reduzir paragens,
melhorar a qualidade, otimizar recursos, prever falhas e apoiar decisdes operacionais.
Numa PME industrial, esta l6gica ndo tem de comecar por solu¢cdes complexas: pode
iniciar-se com recolha estruturada de dados de maquinas, dashboards de producao,
integracdo gradual entre ERP e chdo de fabrica, monitorizacao energética ou registos

digitais de manutencao e qualidade. [R1]; [R13]; [R14]

A Industria 5.0 surge como uma evolugao complementar da Industria 4.0. Nao substitui
a digitalizacdo, a automacao ou a analise de dados; acrescenta uma orientacdo mais
ampla, colocando a tecnologia ao servico das pessoas, da sustentabilidade e da

resiliéncia. A Comissao Europeia apresenta a Industria 5.0 como uma visdo para uma
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indUstria europeia mais sustentavel, centrada no ser humano e capaz de resistir melhor

a choques, crises e mudancas nas cadeias de valor. [r4]

A principal diferenca estd na orientacdo adotada. Enquanto a Industria 4.0 privilegia
eficiéncia, conectividade, produtividade e otimizagdo tecnoldgica, a Industria 5.0
pergunta como essa base digital pode gerar valor mais equilibrado para trabalhadores,
empresas, clientes, sociedade e ambiente. Isto significa que tecnologias como IA,
sensores, robotica, cloud, automacao ou Digital Twins devem ser avaliadas ndo apenas
pelo retorno econdmico, mas também pelo seu impacto nas pessoas, na seguranca, na
eficiéncia energética, na reducao de desperdicio e na capacidade de adaptacao da

empresa. [R4]; [R14]

Esta evolucao nao deve ser entendida como oposicédo entre dois modelos. A Industria
40 fornece a infraestrutura digital necessaria: dados, conectividade, automacdo,
integragdo e sistemas inteligentes. A Industria 5.0 orienta essa infraestrutura para
objetivos mais amplos: tecnologia ao servico das pessoas, produtividade com
sustentabilidade e eficiéncia com resiliéncia. Para as PME industriais, o desafio ndo é
escolher entre Industria 4.0 e Industria 5.0, mas combinar ambas de forma gradual e

coerente. [R4]; [R13]; [R14]
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. N
‘?4. Automacao, sensores, b, Tecnologia com propésito
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_A  OBJETIVO ) (@, OBJETIVO
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controlo e otimizagao e adaptabilidade
& PESSOAS o PESSOAS
'_- Utilizam sistemas n No centro da decisdo
digitais e da inovagdo
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Fabrica conectada " Industria mais humana,
e inteligente verde e resiliente

Figura 10: Da Industria 4.0 a Industria 5.0.
Fonte: elaboracdo prépria, com base em [R4]; [R13]; [R14].

Numa PME industrial, esta passagem pode ser muito pratica. Primeiro, a empresa cria
fundamentos digitais: mapeia processos, organiza dados, integra sistemas essenciais,
define indicadores, melhora a ciberseguranca e forma utilizadores. Depois, usa esses
fundamentos para melhorar decisdes, reduzir desperdicio, aumentar eficiéncia
energética, apoiar trabalhadores, reforcar rastreabilidade, preparar simulagdes e
responder melhor a imprevistos. Assim, a transformacéo digital deixa de ser apenas

tecnoldgica e passa a ser também organizacional, humana e estratégica. [R1; [R4]; [R5]; [R6]
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Da base digital a transformacao pratica

Como uma PME industrial evolui passo a passo

o Criar base digital e Aplicar no dia a dia o Resultado

6% Mapear processos /J Melhorar decisdes \\ / -
-(@)
@ Organizar dados @ Reduzir desperdicio
A transformacao digital
G* Integrar sistemas » ﬂ Aumentar eficiéncia » passa a ser também:
o _ @ organizacional
M | I Definir indicadores Apoiar trabalhadores
Reforgar ciberseguranca III“" Reforgar rastreabilidade e humana
8 Formar utilizadores Preparar simulacdes eStrateglca
. J S o R J

Primeiro criar base. Depois gerar valor.

Figura 11: Transicdo prdtica da Industria 4.0 para 5.0.
Fonte: elaboragéo propria, com base em [R1]; [R4]; [R5]; [R6].

Exemplo continuo - MoveTec

No caso da MoveTec, a logica da Industria 4.0 aparece quando a empresa comeca a
recolher dados das maquinas CNC, cria dashboards de producao, normaliza registos de
manutencdo eligainformagdo entre ERP, producdo e qualidade. Alégica da Industria 50
surge quando esses dados sdo usados para reduzir esforco desnecessario dos
operadores, melhorar o planeamento, diminuir desperdicio de material, controlar
consumo energético, aumentar a seguranca e tornara empresa mais resiliente perante

atrasos, avarias ou alteragdes de encomenda. [R2]; [R3]; [R4]

Mensagem-chave: A Industria 4.0 ajuda a PME a tornar-se mais conectada, digital e
eficiente; a Industria 5.0 ajuda a garantir que essa digitalizacdo cria valor para as

pessoas, para a sustentabilidade e para a resiliéncia da empresa. O caminho mais
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adequado para as PME industriais € evoluir por etapas: primeiro criar bases digitais
solidas, depois orientar essas capacidades para decisdes mais responsaveis, seguras e

sustentaveis. [R3]; [R4]

2.4 Oportunidades para as PME portuguesas e para o

Tamega e Sousa

A transformacao digital representa uma oportunidade concreta para as PME industriais
quando é aplicada a problemas reais, como produtividade, custos, qualidade, prazos,
rastreabilidade, energia, desperdicio, seguranca e capacidade de decisédo. Para as PME
portuguesas, o desafio ndo esta apenas em adotar tecnologia, mas em usar dados,
competéncias, financiamento e apoio externo para criar valor de forma proporcional a

sua dimensdo e maturidade. [R1]

Estas oportunidades estao alinhadas com prioridades nacionais e europeias. A Década
Digital 2030 incentiva a adog¢do de tecnologias como cloud, analise de dados e
Inteligéncia Artificial, enquanto a Estratégia Digital Nacional define metas paraaumentar
a intensidade digital das PME portuguesas. Este enquadramento reforga a importancia

de prepararasempresaspara digitalizarcom utilidade, segu ranga e impacto mensuravel.

R12]; [R15

No Tamega e Sousa, a oportunidade é particularmente relevante pelo peso da industria
transformadora. De acordo com os dados do INE analisados na seccao 1.2, este setor
representa 10,6% dos estabelecimentos, mas concentra 32,1% do pessoal ao servigo,
28,4% do volume de negdcios e 32,7% do Valor Acrescentado Bruto da sub-regido. Estes
valores mostram que a industria transformadora tem um papel central na criacdo de

emprego e valor econdmico no territorio. [R8]; [R9]; [R10; [R11]

A analise territorial mostra ainda uma concentracao relevante em municipios como
Felgueiras e Pagos de Ferreira, com destaque também para Lousada, Penafiel, Marco de

Canaveses, Amarante e Castelo de Paiva em diferentes indicadores. Esta distribuicdo
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reforca a necessidade de adaptar a transformacao digital a realidade produtiva de cada

municipio e das empresas que compdem o tecido industrial regional. [rR7]; [R8]; [R9]; [R10];

R11

As principais oportunidades passam por aumentar a visibilidade operacional, reduzir

desperdicios, melhorar a gestdo de custos, reforcar qualidade e rastreabilidade, apoiar a

sustentabilidade, proteger sistemas e preparar tecnologias mais avangadas, como IA,

Digital Twins, simulacdo ou automacao. No entanto, estas tecnologias devem ser

introduzidas de forma gradual, depois de existirem dados minimos, processos

compreendidos, equipas envolvidas e riscos controlados. [R1; [R4]; [R5]; [R6]; [R12]; [R16]; [R17];

R18

Oportunidade

Tabela 5: Oportunidades para as PME.

Aplicacao pratica na PME

Condicao minima

Visibilidade operacional

Dashboards de produgdo, WIP,
paragens, energia e qualidade.

Dados atualizados e
responsaveis definidos.

Eficiéncia e custos

Reducao de desperdicio,
retrabalho, consumo
energético e downtime.

Baseline e KPIs de eficiéncia.

Qualidade e rastreabilidade

Ligagdo entre encomendas,
materiais, lotes, operacdes e
controlo de qualidade.

Cédigos, registos e regras de
qualidade.

Sustentabilidade

Medicao de energia, materiais,
perdas e retrabalho.

Indicadores ambientais e
operacionais simples.

Competéncias digitais

Formacao em dados,
dashboards, seguranca e
melhoria continua.

Capacitacdo pratica associada
ao projeto.

Ciberseguranca

Controlo de acessos, MFA,
cdpias de seguranca,
fornecedores e continuidade.

Medidas minimas antes de
aumentar a conectividade.

IA e Digital Twins

Previsao de falhas, simulacdo
de capacidade e apoio ao
planeamento.

Dados fidveis, processos
mapeados e validacdo
humana.

Apoio externo

Utilizacao de hubs, centros
tecnologicos, consultores e
incentivos.

Problema, baseline e objetivo
claros.
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Fonte: Elaboragdo propria, com base em [R1]; [R4]; [R5]; [R6]; [R16]; [R17]; [R18].

Para as PME industriais do Tamega e Sousa, a transformacao digital deve comecar por
iniciativas simples e Uteis: escolher um problema prioritario, medir a situagdo atual,
organizar dados, envolver equipas, testar solugdes em pequena escala e escalar apenas
quando houver evidéncia de valor. Assim, a digitalizacdo deixa de ser apenas um custo

tecnoldgico e passa a ser um instrumento de competitividade regional. [r1; [R5]; [Ré]; [R7]

2.5 Mensagens-chave do capitulo

Exemplo continuo - MoveTec

No caso da MoveTec, as oportunidades de transformacdo digital ndo comegam pela
adocao imediata de tecnologias avangadas. A empresa identifica primeiro problemas
concretos: baixa visibilidade sobre o trabalho em curso, paragens em maquinas criticas,
desperdicio de material e dificuldade em prever prazos de entrega. A partir dai, define
um percurso gradual: criar indicadores de producao, normalizar dados de manutencao,
medir desperdicio e consumo energético, envolver operadores e testar um dashboard

simples antes de avancar para IA ou Digital Twins. [R1]; [R2]; [R3]; [R4]; [R5]; [R6]

Mensagem-chave: As PME portuguesas e, em particular, as PME industriais do
Tamega e Sousa tém uma oportunidade concreta: usar a transformacao digital para
reforcar produtividade, qualidade, rastreabilidade, sustentabilidade, seguranca e
capacidade de decisdo. O ponto de partida deve ser simples e pragmatico: escolher
um problema relevante, medir a baseline, organizar dados, testar em pequena escala

e escalar apenas quando houver valor demonstrado. [R1]; [R4; [R5]; [R6]; [R7]
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3 Compreender a transformacao digital

Pergunta-guia

e O que significa transformar digitalmente uma PME industrial e como distinguir

conversao digital, digitalizacéo, transicdo digital e transformacdo digital?

Objetivos do capitulo

e C(larificar os conceitos de conversao digital, digitalizacao, transicdo digital e
transformacao digital;

e Mostrar que nem toda a adogao de tecnologia representa verdadeira transformagao;

e Explicarcomo a transformacao digital altera decisdes, processos, responsabilidades
e criacao de valor;

e Identificar os pilares organizacionais que sustentam a transformacao digital;

e Reforcar a importancia da lideranca, dos dados, da interoperabilidade, da
ciberseguranca, da sustentabilidade e das parcerias;

e Propor uma sequéncia simples para passar de problemas concretos a valor

mensuravel.

Resultado esperado

¢ No final do capitulo, a PME devera conseguir avaliar se uma iniciativa € apenas uma
digitalizagdo pontual ou se contribui para transformar decisdes, processos, dados,
pessoas, riscos e criacdo de valor. Devera também identificar fragilidades
organizacionaise perceberque basesdeve reforcarantesde avancarpara alA, Digital

Twins, automacgao ou integragdo operacional.
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3.1 Conceitos fundamentais

A transformacao digital deve ser entendida como um percurso de melhoria continua, e
ndo como uma acao isolada. Numa PME industrial, esse percurso pode comecar pela
conversao deinformagao para formato digital, avancar para adigitalizacao de processos,
evoluir para uma transicao digital mais estruturada e, finalmente, transformara forma
como a empresa cria valor, toma decisdes, organiza recursos e se relaciona com clientes,

fornecedores e trabalhadores. [R1]; [R2]; [R3]

A conversao digital da informacao corresponde a passagem de dados, documentos ou
registos fisicos para formato digital. Exemplos simples incluem digitalizar fichas técnicas,
substituir formularios em papel por ficheiros digitais, arquivar manuais em formato
eletronico ou registar ocorréncias de producao numa folha digital. Esta etapa facilita o
acesso e a conservagao da informacao, mas, por si so, nao altera necessariamente o

processo produtivo nem a forma como a empresa decide. [R2]; [R3]

A digitalizacdo de processos acontece quando a empresa usa tecnologias digitais para
executar, monitorizar ou melhorar atividades existentes. Por exemplo, um dashboard de
producao, uma ordemde trabalho digital, um registo de manutencao em tablet ou uma
ligagdo entre ERP e producao podemreduzir erros, atrasos e duplicagdes. No entanto, a
digitalizacdo s6 gera valor quando esta ligada a objetivos, indicadores, utilizadores e

decisdOes concretas. [R1]; [R3]

A transicao digital pode ser entendida como o processo gradual através do qual a
empresa organiza dados, integra sistemas, desenvolve competéncias, reforca a
ciberseguranca e introduz tecnologias de forma faseada. Para uma PME industrial, esta
transicdo deve ser proporcional a sua maturidade, aos seus recursos e aos seus
problemas prioritarios, evitando saltos tecnoldgicos sem bases organizacionais

suficientes. [R1]; [R6]; [R12]

A transformacao digital é mais profunda do que digitalizar informacdo ou automatizar

tarefas. Acontece quando as tecnologias digitais alteram a forma como a empresa cria
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valor, define prioridades, gere processos, toma decisbes, interage com clientes e
fornecedores, envolve trabalhadores e desenvolve novas capacidades internas. A
literatura académica associa a transformacdo digital a mudancgas organizacionais,
estratégicas e operacionais resultantes da utilizacdo combinada de tecnologias digitais.
[R2]; [R3]

Para uma PME industrial, a diferenga pratica entre digitalizar e transformar esta no
impacto sobre a decisdo. Digitalizar uma ficha de producao pode melhorar o arquivo;
transformar digitalmente o processo significa usar essa informacao para medir tempos,
identificar atrasos, reduzir desperdicio, melhorar planeamento, apoiar manutencao e

decidir com base em dados. [R1]; [R2]; [R3]

Evolucao digital numa PME industrial

Impacto

Melhores
decisoes

Mais

Somoe et eficiéncia

s Tran;formlagio
. ransicao igita ;
C%?;ﬁ;slao Digitalizacio digital L - @) s

Decidir melhor

'Processog S Integracao, Competencias e criar valor N
registo e monitorizagdo @ seguranca

Informagao em
formato digital

Figura 12: Da conversdo digital a transformacdo digital.
Fonte: elaboragdo prépria, com base em [R1]; [R2]; [R3].
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Conceito

Tabela 6: Conceitos-chave da transformacéo digital.

O que significa

Exemplo MoveTec

Limitacdo se ficar s6

nesta etapa

de processos

digitais para executar
ou monitorizar

dashboard de producédo ou
ordem de trabalho digital.

Conversao Passar informacao Digitalizar fichas técnicas, A informacao fica
digital da fisica ou analdgica manuais ou registos de acessivel, mas pode
informacéo para formato digital. | produgéao. ndo ser usada para
decidir.
Digitalizagado Usar ferramentas Registo digital de paragens, | Pode apenas tornar

digital um processo
pouco eficiente.

responsabilidades e
criacdo de valor.

progressivo e melhoria
continua.

atividades.

Transicao Evoluir gradualmente | Integrar ERP, producéo, Pode ficar

digital em dados, sistemas, | manutencdo e qualidade por | fragmentada se ndo
competéncias e fases. houver estratégia.
seguranca.

Transformacdo | Alterar decisées, Planeamento com dados, IA | Exige governacao,

digital processos, validada, Digital Twin pessoas, dados fidveis

e mudanca
organizacional.

Fonte: Elaboracdo prépria, com base em [R1]; [R2]; [R3].

Atransformacdodigitaldeve, porisso,comecarporuma pergunta simples: que problema
queremos resolver e que decisao queremos melhorar? Esta pergunta evita que a PME
escolha tecnologia apenas por tendéncia, pressdo comercial ou disponibilidade de

financiamento, ajudando-a a ligar qualquer iniciativa digital a valor mensuravel. [R1]; [R3]

Exemplo continuo - MoveTec

Na MoveTec, a equipa comegou por digitalizar registos de producdo que estavam em
papel.Estaagdo melhorouoacesso ainformacao, masaindanao transformou a empresa.
O salto qualitativoacontece quando esses dados passam a ser usados para identificar
atrasos, comparar tempos reais com tempos planeados, reduzir desperdicio e apoiar

decisdes de producdo e manutencao. [R1]; [R2]; [R3]
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3.2 Os pilares estratégicos da transformacao digital

A transformacao digital ndo depende apenas da adocdo de tecnologia. Para gerar valor
real, deve ser suportada por capacidades organizacionais: lideranca, cultura, estratégia,
governacao, pessoas, processos, dados, seguranca, sustentabilidade e parcerias. Sem
estes elementos, as solugdes digitais tendem a ficar isoladas, pouco utilizadas ou

desligadas dos objetivos do negdcio. [R1]; [R2]; [R3]

5. Ciberseguranca, 228
sustentabilidade 2. Estratégia, valor
e parcerias e governagao

Transformacao
digital

4. Dados, tecnologia
e interoperabilidade

¢ melhoria continua

Figura 13: Pilares estratégicos da transformacao digital.
Fonte: elaboracdo prépria, com base em [R1]; [R2]; [R3]; [R4]; [R5]; [R6].

Nas PME industriais, esta abordagem integrada é particularmente importante. A
dimensdo reduzida das equipas, a pressao operacional diaria, os recursos limitados e a
dependéncia de conhecimento tacito exigem escolhas claras, proporcionais e orientadas
por evidéncia.Porisso, os pilaresestratégicos devem funcionar como critérios de decisdo
antes de avancar para projetos mais exigentes, como Inteligéncia Artificial, Digital Twins,

integracao operacional, automacao ou Business Intelligence. [R1]; [R4]; [R19]
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Aldgica é simples: antes de escolher ferramentas, a PME deve garantir que tem direcdo,
responsabilidades, processos compreendidos, dados fidveis, seguranca minima e
capacidade de trabalhar com parceiros sem perder autonomia. A tecnologia continua a
ser essencial, mas so cria impacto quando esta ligada a pessoas, processos, dados, risco

e objetivos concretos. [R1]; [R3]; [R5]; [R6]

3.2.1 Lideranca e cultura

Alideranca é o ponto de partida da transformacao digital. Numa PME industrial, a gestao
de topo tem um papel direto na definicao de prioridades, na mobilizacao das equipas e
na criacao de confiancaem torno da mudanca. Quando a transformacao digital € vista
apenas como um projeto tecnoldgico ou como responsabilidade exclusiva da area

informatica, tende a perder forca, continuidade e adeséo. [r1]; [R2]

Uma cultura favoravel a transformacdo digital deve incentivar aprendizagem,
colaboracdo e melhoria continua. Isto nao significa aceitar qualquer tecnologia sem
avaliacao critica; significa criar um ambiente onde as equipas podem identificar
problemas, propor melhorias, testar solugdes, medir resultados e aprender com erros

controlados. [R1]; [R4]

Na pratica, a lideranca deve responder a trés perguntas essenciais: por que razao a
empresa quer transformar-se digitalmente, que problemas pretende resolver primeiro e
guem tem responsabilidade por conduzir a mudanca. Sem esta clareza, os projetos

digitais podem dispersar-se em iniciativas avulsas, dificeis de medir e de sustentar. [Rr1j;

[R3]

A relacdo com a transformacdo digital é direta: tecnologias como I|A, Digital Twins,
sensores ou dashboards sé criam valor quando existe uma lideranca capaz de definir
proposito, comunicar prioridades, envolver utilizadores e sustentardeciséesao longo do

tempo. [R1]; [R3]; [R19]
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Exemplo continuo - MoveTec

Na MoveTec, a gestao comunica que o primeiro piloto digital ndo tem como objetivo
vigiar operadores, mas reduzir paragens, retrabalho e decisdes tomadas sem dados. Esta
mensagem ajuda a criar confianca, reduz resisténciaa mudanga e reforca a ideia de que

a digitalizagcdo deve apoiar as equipas. [R1]; [R4]

Mensagem-chave: A lideranca deve transformar a digitalizacdo numa prioridade de
gestao, e ndo apenas numa iniciativa técnica. Para isso, deve nomear responsaveis,
comunicar objetivos, acompanhar resultados e reconhecer o contributo das equipas

envolvidas. [R1]; [R3]

3.2.2 Estratégia e governacao

A estratégia digital define o rumo; a governacao define como esse rumo é executado,
acompanhado e corrigido. Uma PME pode ter varias oportunidades digitais —
automatizar uma tarefa, instalar sensores, criar dashboards, integrar sistemas, testar IA
ou desenvolver um Digital Twin — mas nao deve avangar com todas ao mesmo tempo.
A estratégia ajuda a escolher prioridades; a governacao garante que essas escolhas tém

responsaveis, critérios e recursos. [R1]; [R3]

Uma estratégia digital deve estar ligada aos objetivos do negocio. Pode visar reduzir
desperdicio, melhorar prazos de entrega, aumentar qualidade, reforcar rastreabilidade,
diminuir consumo energético ou apoiar decisdes de planeamento. O importante é que
cadainiciativa tenharelagdoclaracomum problemaconcreto e umindicadorde sucesso.

[R1]; [R3]
A governacgado evita que os projetos digitais fiquem dependentes de entusiasmo inicial
ou de fornecedores externos. Deve clarificar quem decide, quem executa, quem valida

os dados, quem aprova investimento, quem acompanha riscos e quem decide se um

piloto deve ser escalado, ajustado ou encerrado. [R1]; [R5]; [R6]
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Em contexto de transformacéo digital, estratégia e governacao funcionam como filtros.
A empresa deixa de perguntar apenas “que tecnologia devemos comprar?” e passa a
perguntar “que problema queremos resolver, que valor esperamos criar, que dados

temos, que risco aceitamos e quem sera responsavel pelo resultado?”. [R1]; [R2]; [R6]

Mensagem-chave: Antes de iniciar qualquer projeto digital, a PME deve definir
objetivo, indicador, responsavel, orcamento, prazo, riscos, critériosde decisao e forma
de acompanhamento.Uma iniciativasem dono, sem métrica e sem critério de decisdo

dificilmente deve avancar. [R1]; [R6]

3.2.3 Pessoas, processos e melhoria continua

A transformacdo digitalacontece através das pessoas e dos processos. A tecnologia pode
acelerar tarefas, recolher dados ou apoiar decisdes, mas sdo as equipas que interpretam

resultados, ajustam rotinas e integram novas praticas no funcionamento diario da

empresa. [R1]; [R4]

Nas PME industriais, muitos processos dependem de conhecimento tacito acumulado
por operadores, responsaveis de producdao, manutencao, qualidade ou planeamento.
Este conhecimento é valioso e deve serincorporado na transformacao digital. Digitalizar
sem ouvir quem executa o processo pode gerar solu¢des pouco Uteis, rejeitadas pelos

utilizadores ou incapazes de representar a realidade operacional. [R1]; [R4]

Antes de automatizar ou introduzir tecnologia avancada, a empresa deve compreender
como o processo funciona hoje: onde comecam os atrasos, onde surgem perdas, que
excecOes existem, que dados sdo registados, que decisbes sdo tomadas e que
informacao chega tarde ou incompleta. S6 depois faz sentido decidir se a resposta passa

por sensores, ERP/MES, dashboards, |A, Digital Twin ou outra solugdo. [R1]; [R2]; [R19]
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A melhoria continua é o mecanismo que permite transformar pilotos em aprendizagem.
Cada projeto deve gerar evidéncias: o que funcionou, o que falhou, que dados faltaram,
que utilizadores tiveram dificuldade, que beneficios foram medidos e que condigdes sao

necessarias para escalar. [R1]; [R3]

Exemplo continuo - MoveTec

Na MoveTec, a equipa percebe que os atrasos ndo resultam apenas da capacidade da
linha de corte. Muitas alteracdes comerciais entram tarde no sistema e nao sdo
comunicadas a produgdo em tempo util. A solucao digital passa a incluir regras de

comunicacao, alertas e responsabilidades, e ndo apenas um novo dashboard. [R1]; [R3]

Mensagem-chave: A PME deve mapear processos antes de digitalizar, envolver os
utilizadores desde o inicio e rever continuamente os resultados. Digitalizar um

processo mal compreendido apenas acelera problemas existentes. [R1]; [R2]

3.2.4 Dados, tecnologia e interoperabilidade

Os dados sdo a matéria-prima da transformacao digital. Sem dados fiaveis, atualizados
e compreendidos, tecnologias como A, Digital Twins, Business Intelligence ou
manutencdo preditiva tornam-se frageis. A empresa pode ter muitos ficheiros, sistemas

e registos, mas isso nao significa que tenha dados prontos para apoiar decisoes. [R1]; [R19]

A tecnologia deve ser escolhida em fun¢do da sua utilidade para o negocio e da
capacidade daempresa paraaintegrar.ERP, MES, sensores, cloud, plataformasde dados,
sistemasde qualidade ou ferramentas de manutencdo devem comunicar entre sisempre
que necessario. Quando os sistemas nao sdo interoperaveis, surgem duplicacdes, erros,

atrasos e versoes contraditorias da mesma informacao. [r1]; [R3]
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Para uma PME, a arquitetura digital ndo precisa de ser complexa. Deve ser clara, segura
e evolutiva. O primeiro passo pode ser identificar que sistemas existem, que dados cada
um contém, quem os atualiza, que campos sao criticos e onde existem duplicacbes. A
partir dai, a empresa pode definirintegragdes simples, regras de qualidade de dados e

indicadores partilhados. [R1]; [Ré]

A interoperabilidade é especialmente importante quando a empresa pretende avancar
para tecnologias mais sofisticadas. Um modelo de IA precisa de dados consistentes; um
Digital Twin precisa de representacao digital e dados atualizados; um dashboard precisa
de fontes fiaveis; uma solugdo de rastreabilidade precisa de ligacao entre encomendas,

lotes, materiais e operagdes. [R1]; [R19]

Mensagem-chave: Antes de investir em tecnologia avancada, a PME deve garantir
uma base minima: inventario de sistemas, dados criticos identificados, responsaveis
pelos dados, regras de qualidade, integracao prioritariae mecanismos de seguranca.

[R1]; [R6]; [R19

3.2.5 Ciberseguranca, sustentabilidade e parcerias

A transformacao digital aumenta a conectividade da empresa e, com ela, a exposicdo a
riscos. Ligar maquinas, sensores, sistemas de gestdo, fornecedores, cloud e acessos
remotos pode criarvalor, mastambém exige protecdo. A cibersegurancga deve sertratada

como condicao de base, ndo como etapa posterior. [R5]; [R6]

Para uma PME industrial, a ciberseguranca ndo precisa de comegar por solugoes
complexas. Deve comecar por controlos essenciais: autenticagdo multifator, gestao de
acessos, copias de seguranca testadas, atualizacdo de sistemas, segmentacao basica
entre redes, regras para fornecedores e plano simples de resposta a incidentes. Estes

controlos reduzem risco e criam confianca para avancar com digitalizagdo. [R5]; [Ré]
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A sustentabilidade deve também ser integrada nos critérios de decisdo. Projetos digitais
nao devem ser avaliados apenas por produtividade ou custo. Devem considerar energia,
desperdicio, emissdes, utilizacdo de materiais, retrabalho, deslocacdes evitadas e
capacidade de demonstrar responsabilidade ambiental e social. Esta perspetiva €
coerente com a evolugdo da Industria 5.0, que valoriza competitividade, centralidade nas

pessoas, sustentabilidade e resiliéncia. [r4]

As parcerias completam este pilar. As PME industriais raramente dispdem internamente
de todasas competéncias necessarias para diagnosticar,implementar, protegere escalar
solugdes digitais. O apoio de associagbes empresariais, instituicdes de ensino superior,
centros tecnoldgicos, fornecedores, European Digital Innovation Hubs, ColLAB ou
programas de capacitacao pode acelerar aprendizagem e reduzir risco. Contudo, uma
boa parceria deve aumentar a autonomia da empresa, ndo criar dependéncia excessiva.

[R1]; [R18

Exemplo continuo - MoveTec

Antesde ligar sensores a cloud, a MoveTec ativa a autenticagdo multifator, define perfis
de acesso, testa cOpias de seguranca e clarifica quem pode aceder aos dados. Em
paralelo, incluiindicadores de energia e desperdicio no piloto, para medir beneficios

operacionais e ambientais. [R4]; [R5]; [R6]

Mensagem-chave: Cada projeto digital deve responder a trés perguntas adicionais:
esta seguro, contribui paraa sustentabilidade e reforca a capacidade interna da

empresa? Se a resposta for negativa, o projeto deve ser ajustado antes de avancar.

[R1]; [R4]; [R6]

Tabela 7: Sintese dos pilares estratégicos.
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O que significa na

pratica

Situacdo na MoveTec

Decisao pratica

Lideranca e

cultura

A gestao define proposito,
prioridades e confianca na

mudanca.

A empresa comunica
que o piloto digital
serve para reduzir
paragens e melhorar
decisGes, ndo para

vigiar pessoas.

Nomear responséavel
executivo interno e
comunicar o objetivo
do projeto as

equipas.

Estratégia, valor e

Cada iniciativa tem

A empresa seleciona

Criar portefdlio digital

processos e

melhoria continua

compreendidos antes de
serem digitalizados e os
utilizadores participam na

solucao.

governacao objetivo, KPI, responséavel, | apenas projetos ligados | e aprovar critérios de
orcamento, risco e critério | a prazos, desperdicio, | priorizagao.
de decisdo. manutencao e energia.

Pessoas, Os processos sdo A empresa identifica Mapear processo

que parte dos atrasos
resulta de alteracdes

comerciais tardias.

critico e envolver
producao, comercial,
qualidade e

manutencgao.

Dados, tecnologia
e

interoperabilidade

Sistemas, dados e
equipamentos devem
comunicar de forma fiavel,

segura e Util.

A empresa tem ERP
basico, folhas de
calculo e maquinas
CNC com dados
exportaveis, mas pouca

integracao.

Definir dados
minimos,
responsaveis e
primeira integragao

prioritaria.

Ciberseguranca,
sustentabilidade e

parcerias

A digitalizagdo deve
proteger dados, reduzir
riscos, medir impacto
ambiental e mobilizar

apoio externo adequado.

A empresa reforca
acessos, copias de
seguranca e
indicadores de energia
antes de escalar

sensores e cloud.

Aplicar uma checklist
de seguranca,
sustentabilidade e
selecdo de parceiros

antes do piloto.

Fonte: Elaboracdo prépria, com base em [R1]; [R2]; [R3]; [R4]; [R5]; [R6]; [R18]; [R19].
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Em conjunto, estes cinco pilares ajudam a PME a preparar uma transformacao digital
realista e sustentavel. A tecnologia continua a ser essencial, mas s6 cria valor quando
estd alinhada com lideranga, estratégia, pessoas, processos, dados, seguranca,

sustentabilidade e capacidade de execucao. [R1]; [R3]; [R4]

3.3 Mensagens-chave do capitulo

A transformacao digital € um percurso progressivo. Converter informagao para formato
digital ou digitalizar um processo pode representar um primeiro avan¢o, mas a
verdadeira transformacao acontece quando os dados e as tecnologias passam a alterar

decisbes, processos, responsabilidades e formas de criagdo de valor. [R1]; [R2]; [R3]

Nem toda a adocdo de tecnologia representa transformacdo digital. Uma nova
ferramenta so cria valor quando responde a um problema concreto, melhora uma
decisdo ou um processo e produz resultados que podem ser acompanhados através de
indicadores. A pergunta de partida deve ser, porisso, “que problema queremos resolver

e que decisao queremos melhorar?”. [R1]; [R2]; [R3]

A transformacao digital depende de cinco pilares interdependentes: lideranca e cultura;
estratégia e governacao; pessoas, processos e melhoria continua; dados, tecnologia e
interoperabilidade; e ciberseguranga, sustentabilidade e parcerias. A fragilidade de um

destes pilares pode limitar o impacto dos restantes. [R1]; [R2]; [R3]; [R4]; [R5]; [R6]

Para uma PME industrial, avancar de forma sustentavel implica criar bases antes de
aumentar a complexidade tecnoldgica. Processos compreendidos, responsabilidades
definidas, dados fiaveis, utilizadores envolvidos, interoperabilidade e seguranga minima
devem anteceder projetos mais exigentes, como Inteligéncia Artificial, Digital Twins,

integracao operacional ou automacao. [R1; [R3]; [R5]; [R6]; [R19]

A tecnologia deve, portanto, ser entendida como um meio e ndo como um fim. O

objetivo é tornar a empresa mais capaz de decidir, aprender, melhorar processos,
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controlar riscos e criar valor de forma continua, envolvendo simultaneamente gestdo,

trabalhadores, dados, tecnologia e parceiros. [R1]; [R2]; [R3]; [R4]

Mensagem de fecho: Transformar digitalmente uma PME industrial ndo é
simplesmente substituir papel por ferramentas digitais ou adquirir tecnologia mais
avancada. E ligar problemas, pessoas, processos, dados, tecnologia e risco para
melhorar decisdes e criar valor mensuravel. O percurso deve ser gradual, integrado e

proporcional a maturidade da empresa. [R1]; [R2]; [R3]; [R5]; [R6]
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4 Tecnologias que apoiam a transformacao

digital das PME industriais

Pergunta-guia

e Como pode uma PME industrial identificar as tecnologias mais adequadas as suas

necessidades sem antecipar decisdes de implementac¢ao ou investimento?

Objetivos do capitulo

e Compreender que a escolha tecnoldgica deve partir de um problema, necessidade
ou decisao concreta da empresa;

e Apresentar uma visao transversal das principais tecnologias relevantes para a
transformacao digital das PME industriais;

e Clarificaraimportanciadosdados,interoperabilidade, ciberseguranga, competéncias
e governagao como condigdes transversais a adogao tecnologica;

e ApoiaraPMEnaselecaodastecnologiasmaisadequadasao seu nivel de maturidade,

contexto operacional e objetivos de negdcio.

Resultado esperado

¢ No final do capitulo, a PME devera conseguir reconhecer as principais familias
tecnoldgicas relevantes para a sua realidade, compreender a sua fungao e requisitos
de adocgao, distinguir tecnologias complementares e relacionar cada solugao com
problemas, dados, processos, riscos e resultados esperados, evitando decisdes de

investimento desarticuladas da estratégia e da maturidade digital da empresa.
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A escolha de tecnologia deve ocorrer depois de a PME definir o problema, a deciséo a
apoiar, os dados necessarios, os utilizadores, os riscos e o indicador de resultado. Este
capitulo apresenta uma leitura transversal das principais familias tecnolégicas e das
condigdes minimas de adogdo. A aplicacao técnica, a implementagao, a seguranca e os

exemplos especializados sdo desenvolvidos nos restantes guias da colecéo. [R1]; [R20]

@ 1 n Gémeos a Inteligéncia
Digitais Artificial
L

T Dados — Inteligéncia
Artificial e Gémeos Digitais

Bl erp/ MES

@ a Tecnologias
X @ complementares | ¢

@ rastreabilidade
A 1)
i Capacidade e l Dados -+ Base sal
| escalabilidade | para vérias tecnologias
\
B Nuveme A (B Inteligincia de negécio
infraestruttura digital ul]u[l@ e gestio de dados
. . . . . =P Fluxo principal de dados
As tecnologias criam mais valor quando funcionam de forma integrada ¥ :
% === Fluxo de dados e integracio
e respondem a necessidades concretas da empresa.

Base transversal e ecossistema

Figura 14: Principais tecnologias para a transformacéo digital das PME industriais.

Fonte: elaboragéo prépria, com base em [R1]; [R20]; [R21]; [R26]; [R28]; [R29]; [R49]; [R50]; [R51]; [R53]; [R56].

4.1 Escolher a tecnologia a partir da necessidade

Uma tecnologia s6 deve avancar quando existir correspondéncia clara entre a
necessidade da PME, as condi¢des minimas e o resultado esperado. A tabela seguinte

encaminha cada necessidade para o guia tematico adequado. [r1]; [R20]
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Tabela 8: Encaminhamento das necessidades da PME para os guias tematicos.

Necessidade da PME

Proteger sistemas, dados e
continuidade operacional

Condicoes minimas

Inventario, responsabilidades,
acessos, copias de seguranca e
avaliacdo de risco

Guia seguinte

Guia 2 - Ciberseguranca

Apoiar previsdo, classificacao,
detecdo ou geracao de
contetdos

Problema definido, dados
adequados, validagdo humana,
indicador e governacao

Guia 3 - 1A

Analisar mercados,
concorréncia ou grandes
volumes de dados

Fontes licitas, qualidade,
contexto, competéncias
analiticas e decisdo associada

Guia 4 - Big Data / inteligéncia
competitiva

Usar aplicacbes e capacidade
computacional escalavel

Requisitos de servico,
seguranca, custo total,
portabilidade e plano de saida

Guia 5 - Nuvem

Produzir prototipos, auxiliares
ou pequenas séries

Adequacgdo do processo,
material, qualidade, custo e
requisitos aplicaveis

Guia 6 - Manufatura aditiva

Apoiar formacéo, assisténcia
remota ou simulacdo imersiva

Caso de uso, ergonomia,
conteudo atualizado, aceitacao
e seguranga

Guia 7 - RA/RV

Partilhar registos verificaveis
entre varias entidades

Problema de confianca
distribuida, governacéo,
identidade, interoperabilidade
e comparagdo com bases de
dados convencionais

Guia 8 - Blockchain

Automatizar tarefas com
interacdo préxima de pessoas

Processo estavel, volume,
avaliacao de riscos, integracao
e manutencao

Guia 9 - Robdtica colaborativa

Melhorar qualidade,
integracdo e uso de dados
industriais

Proprietarios dos dados,
modelos, qualidade,
interoperabilidade, seguranca
e ciclo de vida

Guia 10 - Dados industriais

Fonte: elaboragdo prépria
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4.2 Leitura transversal das principais tecnologias

4.2.1 Digital Twins: enquadramento transversal

Um Digital Twin ou Gémeo Digital € uma representacao virtual integrada e orientada por
dados de uma entidade ou processo do mundo real, com interacdo sincronizada a uma
frequéncia e fidelidade definidas. Em contexto industrial, esta sincronizacdo permite
representar o estado atual, relacionar dados historicos e operacionais e, quando o
modelo o suporta, testar cenarios futuros para apoiar monitorizacao, diagndstico,
simulacao, previsdo e otimizacdo. O elemento distintivo ndo é apenas existir uma

representacao 3D ou um dashboard, mas haver ligagao coerente entre o sistema real, os

dados e os modelos digitais. [R21]; [R26]; [R27]; [R58]

ParaumaPME, é importante distinguir niveis de representacao. Um modelo digital pode
descrever uma maquina, linha ou processo sem sincronizacao automatica com o mundo
real. Um protétipo de Digital Twin pode combinar dados e modelos para simular
cenarios antes de existir integracdo operacional completa. S6 quando a representacdo
esta integrada com fontes reais e existe interagdo sincronizada, segundo requisitos
definidos de frequéncia e fidelidade, deve ser tratada como Digital Twin. Esta distingao
evita classificar como “Digital Twin" qualquer modelo 3D, dashboard ou simulacdo

isolada. [R21]; [R26]; [R58]
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Do modelo digital ao Digital Twin

&
D

e -

Modelo digital Digital Twin
Ligagdo ao sistema real: O Ligagdo ao sistema real: Ligacdo ao sistema real:
Sem sincronizagao automética wg  Dados e modelos usados ((.)) Interacdo sincronizada com

para simular cenarios o sistema real
Utilidade: - Utilidade: /J Utilidade:
Compreender, documentar g-e Validar modelos e -III Monitorizar, simular, prever
e testar hipoteses testar decisdes e otimizar
Condigao minima: . Condigao minima: Condigao minima:
Processo mapeado e | -I I] Dados historicos e Integragao, dados fiaveis,
dados estruturados modelo validavel seguranga e governacao
"
$ Mais integragdgo —> U‘ ¥ Mais sincronizagio ——> ((f) Maior capacidade de decisao

Figura 15: Do modelo digital ao Digital Twin.

Fonte: elaboragdo prépria, com base em [R21] [R26]; [R58].

Um sistema de Digital Twin industrial combina, em graus diferentes, seis elementos. o
ativo ou processo real; uma representacdo digital coerente; aquisicao e integracao de
dados; mecanismosde sincronizacdo; modelosanaliticos ou de simulagao; e uma camada
deutilizacao que transforma resultadosem decisGes, alertasou agdes. A arquitetura deve
ainda considerar interoperabilidade, qualidade e propriedade dos dados,
ciberseguranca, controlo de acessos, manutencédo dos modelos e rastreabilidade das

alteracdes. [R26]; [R58]
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Arquitetura simplificada de um Digital Twin

‘ @ O Digital Twin liga o sistema fisico, os dados e os modelos digitais ‘
para apoiar melhores decisoes. \

© © ©o©, 0 6 0 0
Ativo ou Sensores Dados e Representacao Andlise e Apoio a | Agédo no
processo real elloT integracao digital simulagao decisao sistema real

> - - - -+ -

SHIIEETIIED o

Interacdo continua

o
?ﬂ”m (2 Interoperabilidade @ Cibersegurana m Governagio Validagdo |

Figura 16: Arquitetura simplificada de um Digital Twin.

Fonte: elaboracdo prépria, com base em [R26]; [R58].

A implementacao deve comecar pelo caso de uso e nao pelaambicao de reproduzirtoda
a fabrica. Numa PME industrial, casos iniciais plausiveis incluem acompanhar uma
maquina ou linha critica, simular capacidade e filas de producao, testar alteracdes de
planeamento, analisar causas de paragem, apoiar manutencdo, relacionar consumo
energético com producdo ou antecipar desvios de qualidade. Quanto mais critica for a

decisdo, maior deve ser a exigéncia sobre qualidade dos dados, validacdo do modelo e

supervisao humana. [R1]; [R19]; [R21]; [R26]; [R57]

Antes de avancar, a PME deve definir o objeto do Digital Twin, a decisdo que pretende
melhorar, osdadosnecessarios, a frequéncia de atualizacdo e a fidelidade suficiente para
esse objetivo. Deve também confirmar interfaces com ERP/MES/SCADA/IIoT,
responsabilidades pelos dados, critérios de validacao, requisitos de ciberseguranca,
custos de integracdo e manutencao e condi¢des para interromper ou redimensionar o
projeto. Um Digital Twin nao precisa de representar tudo: precisa de ser suficientemente

fiel e atualizado para apoiar a decisdo para a qual foi concebido. [r21]; [R26]; [R58]

Exemplo continuo - MoveTec
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Em vez de tentar criar de imediato um Digital Twin de toda a fabrica, a empresa pode
comecar pela linha corte-acabamento—-montagem. Primeiro, mapeia operacdes, tempos,
WIP, paragens e capacidade; depois cria um modelo digital para testar cenarios de
planeamento; em seguida liga dados de producao selecionados e valida se o
comportamento representado corresponde ao processo real. SO depois de estabilizar
dados, integracao e regras de utilizacdo faz sentido evoluir para sincronizagdo regular e

para fungdes de previsao ou otimizagdo. [R1]; [R21]; [R26]; [R57]

Mensagem-chave: um Digital Twin é um sistema de decisdo suportado por uma
representacao digital sincronizada, e ndo apenas uma visualizagao sofisticada. Para
uma PME, o caminho mais seguro é comecar pequeno, com um caso de uso
mensuravel, dados fiaveis e um modelo validado, aumentando a frequéncia, a

fidelidade e a complexidade apenas quando o valor estiver demonstrado. [R21]; [R26];

R58

4.2.2 Inteligéncia Artificial

A Inteligéncia Artificial abrange conceitos e sistemas que permitem gerar resultados
como previsdes, recomendacdes, conteddos ou decisdes a partir de dados de entrada. A
terminologia deve ser lida segundo a ISO/IEC 22989:2022; a governagaoe a gestdo do
risco sao tratadaspelo NIST AIRMF, pela ISO/IEC42001 e pela ISO/IEC23894. A validagao
humana deve ser proporcional ao impacto da decisdo. Nos sistemas de IA de risco
elevado, aplicam-se os requisitos de supervisao humana do artigo 14.° do Regulamento

(UE) 2024/1689. [R19]; [R22]; [R23]; [R24]; [R25]; [R49]

4.2.3 ERP, MES e integracao operacional

O ERP suporta funcbes empresariais como compras, vendas, existéncias, faturacao e

planeamento. O MES situa-se no dominio da gestdo dasopera¢desde fabricoe aproxima
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o planeamento da execucao. A integracao deve usar modelos e interfaces coerentes,

reduzindo duplicacdes, erros e custos de implementagao. [R1]; [R50]

4.2.4 lloT, sensores e rastreabilidade

Sensores e sistemas lloT podem recolher dados de equipamentos e processos. A adocgo
exige ativos identificados, arquitetura, conectividade, qualidade de dados, seguranca,

responsaveis e regras de manutencao. [r28]

4.2.5 Business Intelligence e gestao de dados

Dashboards e ferramentas de Business Intelligence (Bl) podem apoiar o acompanhamento
operacional e decisdo, desde que os indicadores tenham definicéo, fonte, responsavel,

periodicidade e regras de validacao. [Rr1]

4.2.6 Nuvem e infraestrutura digital

Os servigos de computagcao em nuvem podem disponibilizar capacidade e aplicagbes de
forma escalavel. A decisao deve considerar seguranca, continuidade, custo total,

interoperabilidade, portabilidade, formatos de exportagdo e condi¢des de saida. [R29];

R56

4.2.7 Robética colaborativa

A robdtica colaborativa pode apoiar alimentagdo de maquinas, manipulacao, inspecdo,
embalagem ou montagem. O trabalho proximo de operadores ndo dispensa avaliacao

de risco, integracao segura da célula e medidas técnicas e organizativas aplicaveis. [R51];
[R52]; [R53]
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4.2.8 Tecnologias complementares

A manufatura aditiva, a realidade aumentada e virtual, a blockchain e as plataformas de
baixo codigo ou sem cddigo devem ser consideradas apenas quando o problema e as
condi¢bes de adocao estejam definidos. Os exemplos de realidade aumentada e virtual
sao indicativos e exigem validacdo em piloto. A blockchain s6 é adequada quando varias

entidades precisam de partilhar registos sem um repositério central comum. [R30]; [R54]

4.3 Mensagens-chave do capitulo

A adocao de tecnologias digitais deve comegar pelo problema a resolver, pela decisdo a

suportar e pelo indicador a melhorar, e ndo pela tecnologia em si. [R1]; [R20]

Antes de contratar ou implementar qualquer solugdo, a PME deve confirmar se dispde
dos dados necessarios, de responsaveis claramente definidos, das competéncias
adequadas, de condi¢cSes minimas de seguranga, de interoperabilidade e de uma

avaliacao realista do custo total de adog¢ao e operacao. [R1]; [R5]; [R6]; [R34]

E igualmente importante distinguir entre modelo digital, protétipo e Gémeo Digital,
definindo antecipadamente o caso de uso, a frequéncia de atualizacdo, o nivel de
fidelidade, os requisitos de integracao e os critérios de validacao antes de avancar para

simular, prever ou otimizar. [R21]; [R26]; [R58]

Por fim, antesde especificar,adquirirou implementaruma solucao, a PME deve consultar
o guia tematico correspondente, de forma a enquadrar melhor a decisdo e a adequara

tecnologia ao seu contexto de aplicagao.
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5 Avaliar a maturidade digital das PME

Pergunta-guia

e Qual é o ponto de partida digital da PME e que capacidades devem ser reforcadas

antes de avancar?

Objetivos do capitulo

e Compreender a importancia de avaliar a maturidade digital antes de definir
investimentos e iniciativas de transformacao digital;

e Apresentaras oito dimensdes de avaliacao da maturidade digital relevantes para as
PME industriais;

e Enquadrar os seis niveis de maturidade digital, de 0 a 5, adotados no guia;

e Orientara realizacdode um diagndstico baseado em evidéncias, identificando pontos
fortes, fragilidades e dependéncias;

e Apoiar a interpretacao do perfil de maturidade da empresa, evitando uma leitura
baseada apenas numa classifica¢do global;

e |dentificar lacunas criticas e estabelecer prioridades de evolucdo ajustadas a
realidade e aos recursos da PME;

e Disponibilizaruma ferramenta pratica de autoavaliacao que permita transformar o

diagndstico em agdes concretas.

Resultado esperado

e No final do capitulo, a PME devera conseguir avaliar o seu ponto de partida digital,
identificar fragilidades criticas e definir prioridades realistas para evoluir de forma

gradual, segura e orientada por valor.
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Avaliar a maturidade digital significa compreender o ponto de partida da empresa antes
de decidir que tecnologias, projetos ou investimentos devem avangar. Numa PME
industrial, esta avaliacao ndo deve medir apenas se existem sistemas digitais instalados,
mas sim se a empresa tem lideranga, processos compreendidos, dados fiaveis,
competéncias, integracdo, ciberseguranca e capacidade de transformar tecnologia em

valor operacional. [R1]; [R2]; [R3]; [R31]; [R32]

A maturidade digital deve ser vista como uma ferramenta de decisdo. Sem diagndstico,
a PME corre o risco de investir em Inteligéncia Artificial, Digital Twins, sensores,
dashboards ou automacdo antes de resolver fragilidades basicas, como dados
incompletos, processos ndo mapeados, auséncia de responsaveis, baixa

interoperabilidade ou segurancga insuficiente. [R1]; [R2]; [R5]; [R6]; [R19]

O Roadmap para a Transicdo Digital do Setor da Metalomecanica, referido no material
de base, € umareferéncia Utilporque apresentauma abordagem estruturada para avaliar
maturidade digital através do modelo ShiftTo4.0, considerando dimensdes como
estratégia e organizacdo, infraestrutura inteligente, operagdes inteligentes, produtos
inteligentes, servicosbaseadosem dados e recursoshumanos. Para este guia, essa ldgica
é adaptadaa PME industriais de forma mais ampla, incluindo também ciberseguranga,

sustentabilidade e gestao do conhecimento como dimensdestransversais. [R31]; [R32]; [R33]

5.1 Porqué avaliar a maturidade digital?

A avaliagdo da maturidade digital permite responder a uma pergunta essencial: a
empresa esta preparada para usar tecnologia de forma util, segura e integrada? Esta
pergunta é mais importante do que saber apenas que ferramentas a empresa possui.
Uma PME pode ter ERP, maquinas CNC, sensoresou folhasde calculo avancadase, ainda
assim, apresentar baixa maturidade se os dados nao forem fiaveis, se os sistemas ndo
comunicarem entre si ou se os indicadores ndo forem usados na decisdo. [R1]; [R2]; [R3];

R31]; [R32

71

£ .. [EEEEYE] C®MPETE #5030 Bl


https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.1016/j.jsis.2019.01.003
https://doi.org/10.1016/j.jbusres.2019.09.022
https://en.acatech.de/publication/industrie-4-0-maturity-index-update-2020/
https://www.industrie40-readiness.de/?lang=en
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.1016/j.jsis.2019.01.003
https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://doi.org/10.6028/NIST.CSWP.29
https://doi.org/10.6028/NIST.AI.100-1
https://en.acatech.de/publication/industrie-4-0-maturity-index-update-2020/
https://www.industrie40-readiness.de/?lang=en
https://doi.org/10.48528/qazt-rh13
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.1016/j.jsis.2019.01.003
https://doi.org/10.1016/j.jbusres.2019.09.022
https://en.acatech.de/publication/industrie-4-0-maturity-index-update-2020/
https://www.industrie40-readiness.de/?lang=en

'O Twins

Nas PME industriais, esta avaliacao é particularmente importante porque os recursos
financeiros, humanos e técnicos sao limitados. A empresa precisa de saber onde investir
primeiro, que riscos deve controlar, que dados precisa de organizar e que competéncias
deve desenvolver antes de avancar para projetos mais exigentes. A OECD sublinha que
a transformacéao digital das PME depende de tecnologia, mas também de competéncias,
financiamento, apoio externo, dados e solucdes proporcionais a dimensdo da empresa.

[R1]

Avaliara maturidade digital também evita decisdes por moda tecnolégica. Em vez de
comegar pela pergunta “que tecnologia devemos comprar?”, a PME passa a perguntar
“que problema queremos resolver, que capacidade ja temos, que fragilidade nos
bloqueia e que proximo passo cria mais valor?”. Esta mudanca torna a transformacao

digital mais estratégica, mensuravel e realista. [R1]; [R2]; [R3]

O diagndstico deve identificar o estado de maturidade da empresa, as areas criticas de
intervencao, a visao para a digitalizacdao, o plano de a¢ao, os custos, a equipa envolvida
e eventuais fontes de financiamento. Esta abordagem é util porque liga avaliagdo e acao,
evitando que o diagnostico fique apenas como exercicio descritivo. [R1]; [R18]; [R31]; [R32];
R33
Mensagem-chave: A avaliacdo da maturidade digital ndo serve para atribuir um
rotulo a PME. Serve para perceber onde a empresa esta, o que a impede de evoluire
que iniciativas devem ser priorizadas antes de avancar para tecnologias mais

complexas. [R1]; [R31]; [R32]

5.2 Dimensdes de avaliacao da maturidade digital

Uma avaliagdo util deve analisar varias dimensdes, porque a maturidade digital ndo
depende de um Unico fator. Uma PME pode estar relativamente avancada em
equipamentos, mas fragil em dados; pode ter processos bem conhecidos, mas pouca

integracdo entre sistemas; ou pode ter interesse da gestao, mas baixa capacitacao das
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equipas. Por isso, a avaliacdo deve cruzar estratégia, pessoas, processos, dados,

tecnologia, seguranca, sustentabilidade e conhecimento. [R1]; [R2]; [R3]; [R31]; [R32]

©
1. Estratégia
e governagao

2. Pessoas e
competéncias

6. Ciberseguranca
e continuidade

5. Tecnologia
e infraestrutura

Figura 17: Dimensées de avaliacGo da maturidade digital.

Fonte: elaboragdo prépria, com base em [R1]; [R31]; [R32] [R57].

A primeira dimenséo ¢ estratégia e governagao. Avalia se a gestdo definiu prioridades
digitais, objetivos, responsaveis, indicadores, orcamento e critérios de decisao. Uma PME
madura nao digitaliza por impulso; escolhe iniciativas ligadas a problemas concretos,

como atrasos, paragens, desperdicio, qualidade, energia, rastreabilidade ou seguranca.

[R1]; [R2]; [R3]

A segunda dimensao € pessoas e competéncias. Avalia o nivel de literacia digital, a
participacdo das equipas, as necessidades formativas e a capacidade da empresa para
usar tecnologia no trabalho diario. Esta dimensdo esta alinhada com modelos de
maturidade industrial que integram recursos humanos, competéncias e cultura
organizacional como fatores criticos da transformacao digital. [R1]; [R31]; [R32]
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A terceira dimensao é processos e operacdes. Avalia se 0s processos criticos estdo
mapeados, se existem responsabilidades claras, se as exce¢des sao conhecidas e se as
operagdes sao monitorizadas. No contexto industrial, esta dimensao deve incluir
producdo, manutencdo, qualidade, logistica, comercial, compras, engenharia e

planeamento. [R1]; [R2]; [R31]; [R32]

A quartadimensédo é dados e interoperabilidade. Avalia se aempresatem dadosfiaveis,
fontesoficiais, responsaveis pelosdados, regrasde qualidade e integracdoentre sistemas
como ERP, MES, maquinas, sensores, folhasde calculo, qualidade, manutencao e Business
Intelligence. Esta dimensao € essencial porque tecnologias como IA, Digital Twins e

dashboards dependem de dados consistentes. [R1]; [R2]; [R3]; [R19]

A quinta dimensdo é tecnologia e infraestrutura digital. Avalia sistemas,
equipamentos, conectividade, cloud, rede industrial, sensores, aplicagdes, copias de
seguranca, permissdes, suporte e atualizagcdo tecnoldgica. Esta dimensdo ajuda a
perceber se a base tecnoldgica da PME é adequada, documentada, segura e preparada

para evoluir. [R1]; [R5]; [R6]; [R29]; [R31]; [R32]

A sexta dimensdo é ciberseguranca e continuidade operacional. Avalia se a PME
controla acessos, usa autenticacdo multifator quando adequado, testa copias de
seguranca, atualiza sistemas, gere fornecedores e tem capacidade minima de resposta a
incidentes. Esta dimensdao deve ser tratada como condi¢do de base, porque a

conectividade aumenta a exposi¢ao a riscos. [R5]; [Ré]

A sétima dimensao é sustentabilidade e resiliéncia. Avalia se a digitaliza¢do contribui
para reduzir energia, desperdicio, retrabalho, perdas, emissdes indiretas e
vulnerabilidade a falhas ou alteragdes do mercado. Esta dimensao aproxima a avaliagao
dalégica da Industria 5.0, que reforga a centralidade das pessoas, a sustentabilidade e a

resiliéncia industrial. [R4]

A oitava dimensao é gestao do conhecimento e parcerias. Avalia se a empresa
documenta projetos, regista boas praticas, partilha conhecimento, utiliza plataformas

colaborativas e trabalha com fornecedores, centros tecnoldgicos, instituicdes de ensino
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superior ou polos de inovagdo sem perder autonomia interna. Esta dimensao é relevante

porque a maturidade digital depende também da capacidade de aprender, reter

conhecimento e evoluir com apoio externo adequado. [R1]; [R18]; [R31]; [R32]; [R33]

Tabela 9: Dimensdes recomendadas para avaliar a maturidade digital.

Dimensao

Estratégia e

O que avalia

Prioridades, objetivos, responsaveis,

Evidéncia pratica

Guia digital, orcamento,

governacao KPIs e critérios de decisao. responsavel interno e
indicadores.
Pessoas e Literacia digital, formacdo, adesdo e | Plano de formacao,

competéncias

participacdo das equipas.

utilizadores envolvidos e
feedback das equipas.

Processos e operacdes

Processos criticos, responsabilidades,
excecoes e melhoria continua.

Mapas de processo, reunides
operacionais e indicadores de
desempenho.

Dados e
interoperabilidade

Qualidade dos dados, fontes oficiais,
integracao e rastreabilidade.

Dados criticos definidos,
integragdes prioritarias e
regras de qualidade.

Tecnologia e
infraestrutura

Sistemas, equipamentos, sensores,
cloud, rede e suporte.

Inventario tecnoldgico,
arquitetura digital e
documentacgéo.

Ciberseguranca e
continuidade

Acessos, copias de seguranca,
fornecedores, resposta a incidentes e
continuidade.

MFA, cépias de seguranga
testadas, plano de resposta e
controlo de acessos.

Sustentabilidade e

Energia, desperdicio, impacto

KPIs ambientais, desperdicio,

resiliéncia ambiental e capacidade de adaptagdo. | consumo energético e planos
de contingéncia.
Gestdo do Documentacdo, partilha de LicGes aprendidas, plataformas

conhecimento e
parcerias

conhecimento, fornecedores e apoio
externo.

colaborativas e transferéncia
de conhecimento.

Fonte: Elaboragdo prépria, com base em [R1]; [R2]; [R3]; [R4]; [R5] [R6]; [R18]; [R31] [R32]; [R33].
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5.3 Niveis de maturidade digital

Para assegurar coeréncia com o referencial setorial utilizado no projeto SHIFT2Future,
este guia adota seis niveis de maturidade digital, numerados de O a 5, de acordo com o
Manual de Tendéncias de Implementacdo da Industria 4.0 - Setor Calcado: 0 - Sem
competéncias; 1 - Iniciado; 2 - Intermédio; 3 - Experiente; 4 - Especialista; 5— Topo (ou
igualmente designado por “Top”). O manual aplica estes niveis a seis dimensdese 18
temas; no presente guia, a escala é utilizada sobre asoito dimensdes definidasna seccao
5.2, pelo que a correspondéncia é metodoldgica e adaptada a realidade transversal das

PME industriais. [R57]

Perfil de maturidade digital da PME

Processos e operagoes 0 0 n_—
Dados e interoperabilidade 0 1 \?/ “_—
Tecnologia e infraestrutura digital 0 1 “lo‘
s e 0 1 BN
Sustentabilidade e resiliéncia 0 c n“—
Gestéo do conhecimento 0 1 le‘—
e parcerias

l-/I.lLegenda g - » - 0" 0- 0‘ e- O/
CERUSN  somcompetincias Iniciado Intermédio  Experiente  Especialita  Top

¢ N0 DO B

0 perfil por dimensao
é mais Util do que
uma média global.

Figura 18: Dimensdes e niveis de maturidade digital adotados no guia (exemplo).

Fonte: elaboracdo prépria, com base na escala de seis niveis (0-5) do Manual de Tendéncias de Implementacdo da
Industria 4.0 — Setor Cal¢ado / SHIFT2Future. [R57].
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O Nivel 0 - Sem competéncias corresponde a uma situacao em que a transformagao
digital ainda ndo esta estruturada. Predominam registos manuais ou isolados, baixa
integracao, auséncia de responsabilidades digitais claras e utiliza¢do limitada de dados
na decisdo. A prioridade é criar condi¢es minimas: mapear processos, identificar dados

criticos, inventariar sistemas, definir responsaveis e tratar riscos basicos. [R1]; [R57]

O Nivel 1 - Iniciado caracteriza empresas que ja deram os primeiros passos, através de
iniciativas piloto, digitalizacdo localizada ou investimento em pelo menosalgumasareas,
mas sem integracao transversal. Podem existir ERP, equipamentos com capacidade
digital, folhas de calculo estruturadas ou projetos pontuais, embora a partilha de
informacao e a interoperabilidade continuem limitadas. A prioridade é estabilizar

praticas, dados e responsabilidades. [rR57]

O Nivel 2 - Intermédio corresponde a empresas que evoluiram para utilizacdo mais
regular de ferramentas digitais e comecam a ligar processos, sistemas e equipas. Existem
indicadores em algumas areas, praticas de segurangca em implementacdo e maior
capacidade para recolher e reutilizar dados. A prioridade é reduzir silos, normalizar

informacao e aumentar integracdo entre areas operacionais e de gestdo. [R1]; [R57]

O Nivel 3 - Experiente caracteriza empresas com processos relevantes suportados por
sistemas digitais, integragdo crescente entre operacdes e gestdo e utilizagdo sistematica
de dados para acompanhar desempenho. A organizacdao comeca a testar analises
avancgadas, simulacao, IA ou modelos digitais em casos de uso controlados. A prioridade
é consolidar interoperabilidade, qualidade dos dados, governacao e capacidade de

aprendizagem. [R1]; [R19]; [R21]; [R57]

O Nivel 4 - Especialista corresponde a empresas com elevada integracao digital, dados
consistentes e praticas maduras de governacao, seguranca e melhoria continua.
Tecnologiasavancadaspodemser utilizadas de forma repetivel em varios processos, com
equipas capacitadas, indicadores acompanhados e decisdes suportadas por evidéncia. A
prioridade é escalar solugdes validadas, reforcar resiliéncia e ligar inovagao a resultados
de negdcio. [R4]; [R5]; [R6]; [R19]; [R57]
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O Nivel 5 - Topo representa o patamar de maior maturidade do referencial: a empresa
utiliza de forma integrada e continua dados, tecnologia, processos, pessoas e
governacgao para monitorizar, prever, simular, otimizar e adaptar operagdes e modelos
de negdcio. A melhoria é sistematica, a inovagdo é incorporada na estratégia e solucoes
como IA e Gémeos Digitais podem operar em contexto estabilizado, com seguranga,

sustentabilidade, validacdo e controlo. [R4]; [R5]; [R6]; [R19]; [R21]; [R57]

O Manual organiza ainda os niveis em trés grupos de leitura: niveis 0-1 como "Recém-
chegados”, niveis 2-3 como "Aprendizes” e niveis 4-5 como “Lideres”. Esta agregacao
pode ser util para comunicacdo, mas a priorizacao deve continuar a ser feita por

dimensdo e por evidéncia, evitando que uma média global esconda fragilidades criticas.

R57

Tabela 10: Niveis de maturidade digital para PME industriais.

Designacao | Caracterizagdo Prioridade de evolugao
0 Sem Praticas digitais inexistentes ou muito | Criar condi¢bes minimas:
competéncias | pouco estruturadas; dados e processos, dados, inventario,
responsabilidades dispersos. responsaveis e seguranca basica.
1 Iniciado Pilotos ou ferramentas digitais Estabilizar praticas, normalizar
localizadas, com integracao e partilha | dados e definir
de informacdo ainda limitadas. responsabilidades.
2 Intermédio Utilizagdo digital regular em varias Reduzir silos, reforcar
areas, com integrac¢do parcial e interoperabilidade e qualidade
indicadores em desenvolvimento. dos dados.
3 Experiente Processos relevantes suportados Consolidar governacao e testar

digitalmente e decisdes operacionais | analise avancada, IA, simulacdo
cada vez mais baseadas em dados. | ou modelos digitais.

4 Especialista Elevada integracdo, dados Escalar solucdes validadas,
consistentes e solu¢cdes avangadas reforcar resiliéncia e medir valor
aplicadas de forma repetivel. transversal.

5 Topo Transformacéo digital integrada e Sustentar melhoria continua,
continua, com otimizacao, seguranca, sustentabilidade e

aprendizagem e inovagdo sistematica. | evolugdo do modelo de negdcio.
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Fonte: Elaboragdo propria, adaptada a realidade das PME industriais, com base no Manual de Tendéncias de
Implementacéo da Industria 4.0 — Setor Cal¢ado / SHIFT2Future e em referéncias complementares de maturidade

digital. [R1]: [R31] [R32]: [R57].

5.4 Comorealizar o diagndstico de maturidade digital

O diagndstico deve comegar com uma preparacgao simples: definir quem participa, que
areas serao analisadas, que evidéncias serdo recolhidas e que objetivo se pretende
alcancar. Numa PME industrial, devem participar pelo menos gestdo, producao,
manutengdo, qualidade, logistica/comercial e alguém com responsabilidade por

sistemas ou dados. [R1]; [R31]; [R32]

A primeira etapa é recolherinformacédo sobre processos, sistemas, dados, indicadores,
problemas recorrentes, competéncias, seguranca e projetos digitais existentes. Esta
recolha deve combinar entrevistas curtas, observacdo do processo, analise de

documentos e revisao de sistemas utilizados pela empresa. [R1]; [R31]; [R32]

A segunda etapa é pontuar cada dimensdo de maturidade numa escala de 0 a 5, de
acordo com os seis niveis adotados: Sem competéncias, Iniciado, Intermédio, Experiente,
Especialista e Topo. A classificagdo deve ser justificada com evidéncias e deve respeitar
uma ldgica prudente: uma dimensao ndo deve ser considerada madura se existirem

fragilidades relevantes nos requisitos que a suportam. [R31; [R32]; [R57]

A terceira etapa é identificar lacunas criticas. Nem todas as fragilidades tém a mesma
importancia. Uma falha de ciberseguranca, auséncia de copias de seguranca testadas,
dados de producdo pouco fidveis ou falta de responsavel interno podem bloquear
projetos avangados, mesmo que existam tecnologias interessantes disponiveis. [R1]; [R5];
[R6]

A quarta etapa é transformar o diagndstico em prioridades. A PME deve distinguir entre
agoes urgentes, ganhos rapidos e projetos estruturantes. Acdes urgentes reduzem risco;
ganhos rapidos criam confianca; projetos estruturantes preparam a empresa para

tecnologias mais avangadas. [R1]; [R18]; [R31]; [R32]
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Tabela 11: Etapas de diagndstico de maturidade digital.

‘ Etapa ‘ Objetivo Resultado esperado

1. Preparar Definir equipa, areas e objetivo | Plano simples de avaliagéo.
do diagndstico.

2. Recolher evidéncia Identificar processos, sistemas, | Base factual para pontuacdo.
dados, riscos e projetos.

3. Pontuar dimensdes Avaliar cada dimensdo numa | Perfil de maturidade digital.
escalade 0 a 5.

4. |dentificar lacunas Detetar fragilidades criticas e | Lista de barreiras prioritarias.
dependéncias.

5. Priorizar acdes Organizar agdes por urgéncia, | Plano de acdo inicial.
valor e esforco.

Fonte: Elaboracdo prépria, com base em [R1]; [R5] [R6]; [R18] [R31] [R32].

5.5 Interpretar resultados e definir prioridades

O resultado do diagnostico deve ser apresentado como um perfil de maturidade, e ndo
apenas como uma média global. Uma média pode esconder desequilibrios importantes:
por exemplo, uma PME pode estar relativamente bem em tecnologia, mas fraca em
dados, pessoas ou ciberseguranca. A interpretacdo deve mostrar onde a empresa esta

forte, onde esta vulneravel e que dimensdes impedem a evolugdo. [R1]; [R31]; [R32]

A priorizagdo deve considerar quatro critérios: impacto no negdcio, urgéncia do risco,
esforco de implementacdo e dependéncia entre agdes. Uma iniciativa com impacto
elevado e esforco moderado pode ser um bom ganho rapido; uma a¢do de seguranca
critica pode ser prioritaria mesmo que ndo gere retorno visivel imediato; e uma ac¢do de

dados pode ser necessaria antes de avancgar para |A ou Digital Twins. [R1]; [R5]; [R6]; [R19]

Um erro comum é tentar subir todos os niveis ao mesmo tempo. A PME deve identificar
a sequéncia minima que desbloqueia valor. Por exemplo, antes de implementar IA, pode

precisar de melhorar registos de manutencao; antes de criar um Digital Twin, pode
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precisar de mapear o processo; antes de usar a cloud, pode precisar de rever acessos,

copias de seguranca e fornecedores. [R1]; [R5]; [R6]; [R19]; [R21]

O planodeacdodigital deve combinartréshorizontes: curto prazo, médio prazo e longo
prazo.No curto prazo,a empresa resolve fragilidades basicas e cria visibilidade; no médio
prazo, integra sistemas e melhora dados; no longo prazo, testa tecnologias avancadas e

escala solucGes com evidéncia. [R1]; [R18]; [R31]; [R32]

Tabela 12: Critérios para priorizar iniciativas digitais.

Critério Pergunta pratica Interpretacao

Impacto A iniciativa melhora produtividade, qualidade, | Quanto maior o impacto,
prazos, energia ou risco? maior a prioridade.

Urgéncia Existe risco operacional, de seguranga ou de | Riscos criticos devem ser
continuidade? tratados cedo.

Esforco O projeto exige muito investimento, tempo ou | Ganhos rapidos devem ser
competéncias? usados para criar confianga.

Dependéncia Esta acdo desbloqueia outras iniciativas? Dados, processos e seguranga

podem ser pré-condicdes.

Fonte: elaboracdo prépria, com base em OECD, ENISA, NIST CSF 2.0, NIST Al RMF e European Digital Innovation
Hubs. [R1]; [R5]; [R6]; [R18]; [R19

Exemplo continuo - MoveTec

Na MoveTec, o diagnostico de maturidade digital revela uma situagdo comum em PME
industriais: existe um ERP basico, variasfolhas de calculo,maquinas CNC com capacidade
de exportar dados, registos de manutencdao pouco normalizados e informacao de
producao distribuida entre diferentes responsaveis. A empresa tem experiéncia
operacional, mas ainda ndo possui dados suficientemente integrados para avancgar

diretamente para IA ou Digital Twins. [R1]; [R19]; [R31]

Na dimensao delideranca,a MoveTecdemonstraintencao clara de melhorara produgao,

mas precisa de transformar essa intencdo num guia com responsaveis, KPIs e critérios de

81

£ .. |BDGEERIE] Ce®MPETE o530 [l

&


https://doi.org/10.1787/bdb9256a-en
https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://doi.org/10.6028/NIST.CSWP.29
https://doi.org/10.6028/NIST.AI.100-1
https://www.digitaltwinconsortium.org/initiatives/the-definition-of-a-digital-twin/
https://doi.org/10.1787/bdb9256a-en
https://digital-strategy.ec.europa.eu/en/policies/edihs
https://en.acatech.de/publication/industrie-4-0-maturity-index-update-2020/
https://www.industrie40-readiness.de/?lang=en
https://doi.org/10.1787/bdb9256a-en
https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://doi.org/10.6028/NIST.CSWP.29
https://digital-strategy.ec.europa.eu/en/policies/edihs
https://doi.org/10.6028/NIST.AI.100-1
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.6028/NIST.AI.100-1
https://en.acatech.de/publication/industrie-4-0-maturity-index-update-2020/

'O Twins

decisdo. Na dimensao de processos, a empresa deve mapear a linha critica e identificar

onde surgem atrasos, retrabalho e perdas de informacao. [r1]; [R31]; [R32]

Na dimensdo de dados, a prioridade é definir dados minimos de producgéo e
manutencdo: estados de maquina, causas de paragem, tempos de operacao, ordens de
producdo, defeitos, retrabalho e consumo energético. Sem esta base, qualquer

dashboard, |A ou Digital Twin ficara limitado. [R1]; [R19]; [R21]

Na dimensdo de ciberseguranca, a MoveTec deve rever acessos, ativar autenticagcao
multifator quando aplicavel, testar copias de seguranca e definir regras para
fornecedores antes de aumentar conectividade entre maquinas, cloud e sistemas de
gestdo. Esta etapa reduzrisco e cria condigdes para projetos digitais mais ambiciosos.
[R5]; [R6]

O plano inicial da MoveTec poderia organizar-se em trés fases. Primeiro, mapear
processos, normalizar dados e reforcar a seguranca. Depois, criar dashboards simples
para producao, manutencdo, qualidade e energia. Por fim, testar um piloto de IA para
paragens criticas ou um modelo digital descritivo da linha corte-acabamento-

montagem. [R1]; [R18]; [R19]; [R21]

Mensagem-chave: O exemplo da MoveTec mostra que avaliar maturidade digital
ajuda a transformarambicdo em sequéncia pratica. Aempresa nao precisa de comecar
pela tecnologia mais avancada; deve comecar pelas condi¢des que tornam essa

tecnologia Util, segura e sustentavel. [R11;[R31]; [R57]

5.6 Ferramenta pratica de autoavaliacao

A autoavaliacdo deve ser simples e aplicavel pelas equipas de gestdo e de operagoes.
Para cada dimensao apresentada na seccdo 5.2, a PME pode atribuir uma pontuagao de

0 a 5, justificando a classificacdo com evidéncias concretas. Esta justificacdo € tdo
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importante quanto a pontuacao, porque permite discutir percecdes diferentes dentro da

empresa e impede que a escala seja usada como mero rétulo. [R1]; [R31]; [R32]; [R57]

A escala deve ser interpretada da seguinte forma: 0 - Sem competéncias; 1 - Iniciado; 2
- Intermédio; 3 - Experiente; 4 - Especialista; 5 - Top. A atribuicao do nivel deve refletir

praticas efetivamente observaveis e ndo apenas intencao ou aquisicao de tecnologia.

R57

Tabela 13: Autoavaliacdo da maturidade digital.

Dimensao

Pergunta de avaliacao

Pontuacdo 0-5 Evidéncia

Estratégia e

A empresa tem prioridades digitais claras,

governacao responsaveis definidos, KPIs e critérios de
decisdo?
Pessoas e As equipas tém competéncias digitais

competéncias

adequadas, recebem formagao e participam
nos projetos?

Processos e
operacoes

Os processos criticos estdo mapeados,
documentados, monitorizados e revistos?

Dados e
interoperabilidade

Existem dados fiaveis, fontes oficiais,
responsaveis pelos dados e integracdo entre
sistemas?

Tecnologia e
infraestrutura
digital

As ferramentas, sistemas, equipamentos,
cloud, sensores e redes sao adequados,
documentados e escalaveis?

Ciberseguranca e
continuidade
operacional

A empresa gere acessos, copias de
seguranca, fornecedores, resposta a
incidentes e continuidade operacional?

Sustentabilidade e

Os projetos digitais ajudam a medir ou

resiliéncia reduzir energia, desperdicio, retrabalho,
impacto ambiental ou vulnerabilidades
operacionais?

Gestdo do A empresa documenta aprendizagens,

conhecimento e
parcerias

partilha conhecimento e usa apoio externo
sem perder autonomia interna?

Fonte: Elaboracgdo prépria, com base em [R1]; [R5]; [R6]; [R18]; [R31]; [R32].

83

£ .. |BDGEERIE] Ce®MPETE o530 [l

&


https://doi.org/10.1787/bdb9256a-en
https://en.acatech.de/publication/industrie-4-0-maturity-index-update-2020/
https://www.industrie40-readiness.de/?lang=en
https://academiapme.iapmei.pt/pluginfile.php/24820/mod_page/content/713/Manual%20de%20Tend%C3%AAncias%20de%20Implementa%C3%A7%C3%A3o%20da%20Ind%C3%BAstria%204.0%20Setor%20Cal%C3%A7ado.pdf
https://academiapme.iapmei.pt/pluginfile.php/24820/mod_page/content/713/Manual%20de%20Tend%C3%AAncias%20de%20Implementa%C3%A7%C3%A3o%20da%20Ind%C3%BAstria%204.0%20Setor%20Cal%C3%A7ado.pdf
https://doi.org/10.1787/bdb9256a-en
https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://doi.org/10.6028/NIST.CSWP.29
https://digital-strategy.ec.europa.eu/en/policies/edihs
https://en.acatech.de/publication/industrie-4-0-maturity-index-update-2020/
https://www.industrie40-readiness.de/?lang=en

'O Twins

Depois de preenchida a autoavaliacdo, a PME deve identificar as trés dimensdes mais
frageis e as trés acles prioritarias. Esta etapa transforma o diagnostico em decisdo e

ajuda a construir um guia digital realista. [R1]; [R18]; [R31]; [R32]

5.7 Mensagens-chave do capitulo

Avaliar a maturidade digital permite a PME compreender o seu ponto de partida antes
de escolher tecnologias ou investimentos. O objetivo ndo é obter uma classificacdo

elevada, mas identificar fragilidades, dependéncias e prioridades realistas de evolucao.

[R1]; [R31]; [R32]

A escala adotada tem seis niveis, de 0 a 5, alinhados com o referencial SHIFT2Future do
setor do calcado. O nivel global € apenas uma sintese; para decidir prioridades, a PME

deve analisaro perfil pordimensdo e asevidéncias que sustentam cada classificacdo. [R57]

A maturidade digitalndo depende apenas da tecnologia instalada. Uma PME pode ter
sistemas, maquinasou sensorese continuarimatura se nao tiverdadosfiaveis, processos
compreendidos, responsaveis definidos, seguranca minima e utilizacdo regular da

informacao na decisdo. [R1]; [R2]; [R3]; [R5]; [R6]

O diagndstico deve analisar varias dimensdes em conjunto: estratégia e governacao,
pessoas e competéncias, processos e operagdes, dados e interoperabilidade, tecnologia
e infraestrutura digital, ciberseguranca e continuidade operacional, sustentabilidade e
resiliéncia e gestdo do conhecimento e parcerias. SO esta visdo integrada permite
perceber que capacidades devem ser reforcadas antes de avancar para IA, Digital Twins,

automacdo ou integracdo operacional. [R1]; [R4]; [R5]; [R6]; [R19]; [R31]; [R32]

A pontuacao de maturidade deve ser justificada com evidéncias. Classificara empresa
apenas por percecao pode gerar diagnosticos frageis; por isso, a PME deve basear a
avaliacdo em processos observados, sistemas existentes, dados disponiveis, praticas de

seguranga, indicadores usados e participacao das equipas. [R1]; [R31]; [R32]
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Ainterpretacdo dos resultados deve evitar médias globais simplistas. O mais importante
é identificar desequilibrios: por exemplo, tecnologia disponivel, mas dados fracos;
vontade da gestdo, mas falta de responsaveis; sensores instalados, mas auséncia de

indicadores; ou ferramentas digitais sem regras de ciberseguranca. [R1]; [R5]; [R6]; [R31]

A priorizacaodeve considerarimpacto, urgéncia, esforco e dependéncias. Algumas agoes
sdo necessarias porque reduzem risco; outras criam ganhos rapidos; e outras preparam
a empresa para tecnologias mais avancadas. A sequéncia correta é tdo importante como

a escolha da tecnologia. [R1]; [R18]; [R19]

No caso da MoveTec, o diagndstico mostra que a empresa deve comegar por mapear
processos, normalizar dados, reforcar ciberseguranca e criar indicadores simples antes
de avancar para IA ou Digital Twins. Esta sequéncia reduz risco e aumenta a

probabilidade de a tecnologia criar valor real. [R1]; [R5]; [R6]; [R19]; [R21]

Mensagem de fecho: Avaliar a maturidade digital é transformar ambi¢do em
caminho pratico. A PME néo precisa de evoluir em todas as dimensdes ao mesmo
tempo; deve identificar o que bloqueia valor, resolver fragilidades criticas, criar bases

solidas e avancgar por etapas, com evidéncia e responsabilidade. [R1]; [R31]; [R57]
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6 Definir a estratégia de transformacao digital

Pergunta-guia

e Como transformar o diagnostico de maturidade digital em escolhas estratégicas,

prioridades e projetos com valor mensuravel?
Objetivos do capitulo

e Construir uma visdo digital clara e ajustada a realidade da PME;

e Definir objetivos SMART e indicadores-chave de desempenho;

e Organizar oportunidades digitais num portefélio coerente;

e Avaliar valor, esforgo, risco, prontidao e dependéncias;

e Introduzir business case, custo total de propriedade e critérios de decisao;

e Clarificar mecanismos simples de governagdo para acompanhar a estratégia digital.
Resultado esperado

¢ No final do capitulo, a PME devera conseguir formular uma estratégia digital simples
e executavel, ligando problemas, objetivos, indicadores, iniciativas, responsaveis,

recursos, custos e riscos.
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A estratégia de transformacao digital traduz o diagnédstico de maturidade num rumo
claro para a PME. Depois de avaliaronde esta, a empresa deve decidir que problemas
quer resolver, que capacidades precisa de reforcar, que tecnologias fazem sentido e que
resultados espera alcancar. A estratégia ndo deve ser uma lista de ferramentas, mas uma
orientacdo de gestdo que liga tecnologia, pessoas, processos, dados, risco e criacdo de

valor. [R1]; [R2]; [R3]

Para uma PME industrial, a estratégia deve partir de problemas concretos: atrasos,
paragens, desperdicio, retrabalho, falhas de qualidade, baixa rastreabilidade, consumo
energético elevado ou decisdes tomadas com informacao incompleta. Esta abordagem
evita investimentos pormoda tecnoldgica e reforca a ligagdo entre transformacgao digital,

competitividade e melhoria operacional. [R1]; [R3]

O Roadmap para a Transicdo Digital do Setor da Metalomecanica reforca esta l6gica ao
propor que, apos o diagnostico, a empresa defina uma visdo da estratégia de
digitalizagdo, identifique sistemas e areas de intervencao, estime custos, mobilize equipa
e acompanheindicadores de execucao e resultado. Esta |6gica é aqui adaptada a PME

industriais em geral. [R33]

Do diagnéstico a estratégia digital
@ e e o0 o6 o0 o

X @ gl BB BT

Diagnéstico Visao Objetivos Portefélio de Business case Governago Gate de

de maturidade digital SMART e KPls oportunidades eTCO decisao
Onde estamos? Onde queremos O que queremos Que iniciativas O valor justifica Quem decide, Avangar, rever,

chegar? melhorar? fazem sentido? o esforgo? executae adiar ou

acompanha? encerrar?

A estratégia transforma o diagnédstico em escolhas

concretas, mensuraveis e executaveis.

Figura 19: Do diagnéstico a estratégia digital.
Fonte: elaboragdo prépria, com base em [R1]; [R3]; [R33].
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6.1 Visao e ambicao digital

A visdo digital define onde a PME pretende chegar num horizonte de médio prazo,
normalmente entre dois e trés anos. Deve ser suficientemente ambiciosa para orientar a
mudanca, mas suficientemente realista para ser executada com os recursos disponiveis.
Numa PME, a ambicao digital pode passar por ganhar visibilidade sobre a producao,
integrar dados entre areas, reduzir desperdicio, melhorar planeamento, reforcar

ciberseguranga ou preparar pilotos de IA e Digital Twins. [R1]; [R2]; [R3]; [R31]; [R32]

A visdo deve ser comunicada numa linguagem compreensivel pelas equipas. Em vez de
dizer apenas "queremos ser uma empresa digital”, a gestdo deve explicar que decisdes
pretende melhorar, que processos serdo priorizados e como a tecnologia ajudara as
pessoas no trabalho diario. Esta clareza reduz resisténcia e aumenta a probabilidade de

adocdo. [R1]; [R3]; [R4]

Tabela 14: Ferramenta “Canvas de visdo digital”.

‘ Elemento ‘ Pergunta pratica ‘ Resposta da PME

Que problema industrial

Problema prioritario .
queremos resolver primeiro?

e Onde queremos estar em 2-3
Ambicao digital
anos?

Que beneficio operacional,
Valor esperado econémico ou ambiental
esperamos?

Que dados, sistemas,
Capacidades necessarias competéncias ou parcerias
faltam?

O que pode impedir a

Riscos principais -
execugao?

, Quem patrocina e acompanha
Responsavel .
a estratégia?

Fonte: Elaboracdo prépria, com base em [R1]; [R2]; [R3]; [R33].
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6.2 Objetivos SMART e KPls

A estratégia deve ser traduzida em objetivos SMART: especificos, mensuraveis,
alcancaveis, relevantes e com prazo definido. Esta formulagéo evita objetivos genéricos,
como “digitalizar a producao”, e obriga a empresa a explicitar o resultado esperado, por
exemplo reduzir paragens, melhorar cumprimento de prazos, diminuir desperdicio ou

aumentar fiabilidade dos dados. [R1]; [R3]

Cada objetivo deve ter pelo menos um KPI associado. O KPI permite medir a situacdo
atual, acompanhar a evolucao e decidir se o projeto deve avancar, ser revisto ou
interrompido. Sem baseline e sem indicador, a transformacao digital fica dificil de avaliar

e pode tornar-se apenas uma perce¢ao de melhoria. [R1]; [R33]

Os objetivosdevem também ser proporcionaisa maturidade da PME.Uma empresa com
dados pouco fiaveis deve evitar metas demasiado dependentes de IA ou Digital Twins
antes de resolver problemas de registo, qualidade de dados e integracao. Assim, os

objetivos SMART ajudam a transformar ambicdo em etapas realistas e mensuraveis. [R1];

R19]; [R21]; [R31

Tabela 15: Ferramenta "Objetivos SMART e KPIs” com exemplo.

Objetivo SMART KPI ‘ Baseline = Meta Prazo Responsavel
Reduzir paragens
. Horas de
ndo planeadas em . . -20% 9 meses
L iy downtime/més
maquinas criticas
Melh
© o.rar % de encomendas 12
cumprimento de +10 p.p.
entregues no prazo meses
prazos de entrega
Reduzir .
L % de desperdicio por 12
desperdicio de . -8%
. familia de produto meses
material
- -
Aumentar % r.eglstos completos e 95% 6 meses
fiabilidade dos | validados
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Objetivo SMART Baseline Meta Prazo Responsavel

dados de

producao

Reforcar Sistemas criticos com

ciberseguranca MFA e backups 100% 6 meses
bésica testados

Fonte: Elaboracdo prépria, com base em [R1]; [R5]; [R6]; [R33].

6.3 Portefdolio de oportunidades digitais

Uma PME pode identificar varias oportunidades digitais em simultaneo: dashboards,
sensores, ERP/MES, rastreabilidade, cloud, automacao, IA ou Digital Twins. Contudo, ndao
deve avancar com todas ao mesmo tempo. O portefélio de oportunidades ajuda a
organizarideias, comparar valor, estimar esforco e escolher uma sequéncia realista. [R1];

[R18]; [R31]
O portefdlio deve equilibrar trés tipos de iniciativa: acdes de base, que criam condicdes
para evoluir; ganhos rapidos, que geram confianca; e projetos estruturantes, que exigem
maismaturidade e podem transformar processos de forma mais profunda. Esta distingao
ajuda a PME a nao confundir urgéncia com impacto e a ndo adiar agdes criticas apenas

porque nao tém retorno imediato visivel. R1]; [R5]; [R6]; [R31]

As ac¢des de base podem incluir mapear processos, normalizar dados, rever acessos,
testar copias de seguranca ou definir responsaveis. Os ganhos rapidos podem incluir um
dashboard simples, a eliminagdo de duplicagdes ou a digitalizacdo de um registo critico.
Os projetos estruturantes podem envolver integracdo ERP/MES, sensores em maquinas

criticas, IA para manutenc¢do ou um Digital Twin progressivo. [R1]; [R19]; [R21]; [R28]

Tabela 16: Ferramenta “Matriz valor x esfor¢co” com exemplo.

Iniciativa Valor esperado | Esforco Dependéncia Prioridade
Normalizar dados | Alto Baixo Envolvimento de | Muito alta
de paragens. producéao e

manutencao.
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Iniciativa Valor esperado forco Dependéncia Prioridade

Criar dashboard | Alto Médio Dados minimos Alta
de produgéo. fidveis.
Instalar sensores | Médio/Alto Médio Rede e Alta
em maquina seguranca.
critica.
Testar IA para Alto Alto Historico de Média
manutencao dados validado.
preditiva.
Criar modelo Alto Alto Processo Média
digital de linha, mapeado e
evolutivo para dados
Digital Twin. atualizados.
Automatizar Médio Alto Processo estavel | Média
tarefa repetitiva. e volume

suficiente.

Fonte: Elaboragdo prépria, com base em [R1]; [R18]; [R19]; [R21]; [R33].

6.4 Business casee TCO

Antes de investir, a PME deve construir um business case simples. O objetivo é perceber
se a iniciativa tem problema claro, beneficios esperados, custos estimados, recursos
necessarios, riscos e condicdes de manutencdo. Este exercicio € particularmente
importante quando existem custos recorrentes, fornecedores externos ou necessidade

de integracao com sistemas existentes. [R1]; [R33]; [R34]

O custo total de propriedade, ou TCO, deve incluirmaisdo que o prego de aquisicao.
Deve considerar licencas, implementacao, formacao, manutencao, integragdes, suporte,
atualizagdes, ciberseguranca, tempo interno das equipas e eventual custo de saida ou
migracao. Esta visdo evita que a PME escolha uma solucao aparentemente barata, mas

dificil de manter, integrar ou abandonar. [R1]; [R5]; [R6]; [R34]; [R56]

O business case deve também incluir beneficios esperados. Estes podem ser financeiros,
como reducado de custos, menor desperdicio ou menos paragens; operacionais, como
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maior visibilidade, melhor planeamento ou menos retrabalho; ou estratégicos, como
maior rastreabilidade, melhor resposta a clientes, menor risco e maior preparagao para

tecnologias futuras. [R1]; [R3]; [R33]

Em PME industriais, o business case nao precisa de ser complexo, mas deve ser honesto.
Sempre que existam incertezas, a empresa deve assinala-las e decidir se faz sentido
avangar com um piloto limitado antes de investir em escala. Esta abordagem reduz risco

e permite aprender com evidéncia antes de comprometer recursos significativos. [R1];

R19]; [R34

Tabela 17: Ferramenta "Business case simplificado e TCO".

Elemento Pergunta pratica Resposta
Problema Que problema concreto sera

resolvido?
Beneficio esperado Que impacto se espera em

prazo, custo, qualidade,
energia ou risco?

Custo inicial Que investimento é
necessario?

Custo recorrente Existem licengas, suporte,
manutencao ou cloud?

Recursos internos Que pessoas terao de
participar?

Riscos Que riscos técnicos, humanos,
financeiros ou de seguranca
existem?

Critério de sucesso Que KPI confirma o valor?

Critério de saida Como sair se nao funcionar?

Fonte: Elaboracgdo prépria, com base em [R1]; [R5]; [R6]; [R34]; [R56].
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6.5 Governacao da estratégia digital

A governacao define como a estratégia sera acompanhada e corrigida. Numa PME, nao
precisa de ser pesada, mas deve clarificar quem decide, quem executa, quem valida
dados, quem gere fornecedores, quem acompanha riscos e quem avalia resultados. [R1];

[R3]; [R6]; [R33

Sem governacao, os projetos digitais tendem a depender de entusiasmo inicial, de uma
pessoa-chave ou do fornecedor. Com uma governagdo minima, a PME aumenta a

continuidade, reduz dependéncia externa e cria condi¢des para aprender com cada

piloto. [R1]; [R5, [R6]

Uma governacgao simples deve definir responsabilidades por iniciativa, periodicidade de
acompanhamento, indicadores monitorizados, riscos principais, critérios de decisdo e
documentacao minima. O objetivo ndo € criar burocracia, mas garantir que cada projeto

tem dono, métrica, decisdo e aprendizagem. [R1]; [R3]; [R6]

Tabela 18: Matriz RACI simplificada.

‘ Atividade ‘ Responsavel Aprova Consultado Informado

Definir prioridade digital.

Validar dados criticos.

Selecionar fornecedor.

Acompanhar piloto.

Avaliar KPI.

Decidir escala.

Fonte: Elaboracdo prépria, com base em [R1]; [R5] [R6] [R33].
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6.6 Critérios de decisao: avancar, rever ou adiar

Cada iniciativa digital deve passar por um gate de decisao antes de avancar. Este gate
confirma se existe problema real, dados minimos, indicador, responsavel, orcamento,
utilizadores envolvidos, riscos controlados e condi¢des para mantera solugao. [R1]; [R5];

[R6]; [R34]; [R56]

A decisao pode ter quatro resultados: avancar, quando a iniciativa tem condi¢oes
minimase valoresperado; rever,quando aideia é relevante, mas precisa de ajustes; adiar,
quando existem dependéncias ou lacunas que devem ser resolvidas primeiro; ou
encerrar, quando ndo existe valor suficiente, capacidade interna ou alinhamento
estratégico. Esta logica evita que a PME continue projetos sem valor demonstrado

apenas porque ja investiu tempo ou dinheiro. [R1]; [R19]; [R34]

O gate de decisdo deve ser usado antes de projetos mais exigentes, como IA, Digital
Twins, integragdo operacional, cloud ou automacdo. Também pode ser usado no final de
pilotos, para decidir se a solugao deve ser escalada, ajustada ou abandonada. O mais
importante é que a decisdo seja tomada com base em evidéncia e ndo apenas em

expectativa. [R1]; [R19]; [R21]; [R34]

Tabela 19: Ferramenta "Gate de decisao”.

Critério Sim/Nao Observacao

O problema esta claramente
definido?

Existe baseline?

O KPI de sucesso esta definido?

Os dados minimos existem ou podem
ser recolhidos?

Os utilizadores foram envolvidos?

Os riscos de ciberseguranca foram
avaliados?
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Sim/Nao Observacao

O TCO é conhecido?

Existe responsavel interno?

Ha critério de saida?

A iniciativa reforca a autonomia da
PME?

Decisdo: avancar / rever / adiar / encerrar.

Fonte: Elaboragdo prépria, com base em [R1]; [R5]; [R6]; [R19]; [R34].

Exemplo continuo - MoveTec

Na MoveTec, a estratégia digital comega com trés prioridades: aumentar visibilidade
sobre a producao, reduzir paragens em maquinas criticas e melhorar a fiabilidade dos
dados de manutencéo e qualidade. Em vez de iniciarimediatamente um projetode IA, a
empresa decide criar bases: normalizar causas de paragem, definir KPIs, rever acessos,

testar copias de segurancga e criar um dashboard simples. [R1]; [R5]; [R6]; [R19]

Depoisdesta base estar estabilizada, a MoveTec podera testar|A para identificar padroes
de paragem e desenvolver um modelo digital descritivo da linha corte-acabamento-
montagem. A estratégia evita saltos tecnoldgicos e liga maturidade, valor e risco numa

sequéncia executavel. [R1]; [R19]; [R21]; [R31]

Para apoiar a decisao, a MoveTec constroi um business case simples para cada iniciativa
prioritaria. No caso do dashboard de producao, avalia o problema, os dados necessarios,
o custo de implementacdo, o tempo interno da equipa, o impacto esperado no
cumprimento de prazos e o critério de sucesso. No caso da IA, decide adiar o piloto até

existirem dados de manutengdao mais completos e consistentes. [R1]; [R19]; [R34]

Esta abordagem permite que a empresa trate a estratégia digital como um processo de
gestao e ndo como uma sequéncia de compras tecnoldgicas. A MoveTec passa a ter
prioridades, responsaveis, indicadores, critérios de decisdo e uma légica clara para

avancar, rever, adiar ou encerrar iniciativas. [R1]; [R3]; [R5]; [R6]
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Mensagem-chave: O exemplo da MoveTec mostra que uma boa estratégia digital
ndo comeca pela tecnologia mais avancada, mas pela ligacdo entre diagnostico,

problemas prioritarios, objetivos, indicadores, custos, riscos e capacidade de

eXecucao. [R1]; [R31]; [R33]

6.7 Mensagens-chave do capitulo

A estratégia de transformacdo digital transforma o diagndstico de maturidade num
caminho executavel. Depoisde compreendero ponto de partida,a PME deve decidir que
problemas quer resolver, que capacidades precisa de reforgar, que iniciativas fazem

sentido e que valor espera demonstrar. [R1]; [R2]; [R3]; [R31]

Uma estratégia digital ndo é uma lista de tecnologias. E uma orientacdo de gestdo que
liga objetivos, pessoas, processos, dados, sistemas, riscos, custos, responsabilidades e
indicadores. Sem esta ligacgdo, a digitalizacdo pode gerar ferramentas isoladas, pouca

adocao e resultados dificeis de medir. [R1]; [R3]; [R5]; [R6]

A visdo digital deve ser ambiciosa, mas realista. Para PME industriais, a ambicao pode
passar por ganhar visibilidade operacional, reduzir paragens, integrar dados, reforgar
ciberseguranca, melhorar planeamento ou preparar pilotos de 1A e Digital Twins. O
importante é que a visao seja compreendida pelas equipas e ligada ao trabalho diario.
[R1T; [R4]; [R19]; [R21]

Os objetivos SMART e os KPIs ajudam a transformar intengdo em gestao. Cada iniciativa
deve ter um objetivo claro, uma baseline, uma meta, um prazo, um responsavel e um
critério de sucesso. Sem indicadores, a PME dificilmente consegue perceber se a

transformacao digital criou valor real. [R1]; [R3]; [R33]

O portefolio digital permite ordenar oportunidades e evitar dispersao. A PME deve
distinguiragdesde base, ganhosrapidos e projetosestruturantes. Esta organizacéo ajuda
a construir uma sequéncia ldgica: primeiro criar condi¢des, depois demonstrar valor e sb
depois escalar tecnologias mais exigentes. [R1]; [R18]; [R31]
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O business case e o TCO protegem a PME contra decis6es incompletas. O custo de uma
solucao digital ndo é apenas o preco de compra: inclui implementagdo, formacao,
licencas, manutencao, integracao, suporte, ciberseguranca, tempo interno e eventual

custo de saida. [R1]; [R5]; [R6]; [R34]; [R56]

A governacdo é essencial para dar continuidade a estratégia. Mesmo que seja simples,
deve definir quem decide, quem executa, quem valida dados, quem acompanha
fornecedores, quem controla riscos e quem avalia resultados. Uma iniciativa sem

responsavel, KPI ou critério de decisao dificilmente deve avancar. [r1]; [R5]; [R6]

Os gates de decisao ajudam a PME a avancar com disciplina. Cada iniciativa deve poder
ser aprovada, revista, adiada ou encerrada com base em evidéncia. Esta logica evita
insistirem projetos sem valor demonstrado e permite concentrar recursos naquilo que

realmente desbloqueia competitividade. [R1]; [R19]; [R34]

No caso da MoveTec, a estratégia mostra que a empresa deve comegar por normalizar
dados, definir KPIs, reforcar ciberseguranca e criar visibilidade operacional antes de
avancarparalAou Digital Twins. Esta sequéncia reduzrisco, melhoraaadog¢do eaumenta

a probabilidade de criar valor mensuravel. [R1]; [R5]; [R6]; [R19]; [R21]

Mensagem de fecho: Definiruma estratégia de transformacdo digital é escolher com
critério. APME néo precisa de fazertudo ao mesmo tempo; precisa de ligar problemas
prioritarios a objetivos claros, indicadores, responsaveis, custos, riscos e decisdes. A
melhor estratégia é aquela que consegue ser executada, medida, ajustada e

sustentada pela propria empresa. [R1]; [R3]; [R31]; [R34]
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7 Casos de aplicacao de transformacao digital

Pergunta-guia

e Como pode uma PME industrial aplicar a transformacao digital a problemas
concretos de producao, qualidade, manutencado, energia, logistica, rastreabilidade e

resposta ao cliente?

Objetivos do capitulo

e Apresentar casos de aplicagdo praticos e adaptaveis a PME industriais;

e Mostrar como a transformacao digital pode responder a problemas operacionais
concretos;

e Relacionar cada caso com dados minimos, tecnologias possiveis, KPIs e primeiros
passos;

e Evidenciar diferengas entre setores industriais relevantes para o Tamega e Sousa;

e Reforcar que a escolha de casos deve depender da maturidade, dos dados, do risco

e da capacidade de execucao da PME.

Resultado esperado

e No finaldo capitulo,a PME devera conseguiridentificar casos de aplicagdo relevantes
para a sua realidade, avaliar condicdes minimas para os testar e escolher iniciativas
pequenas, mensuraveis e Uteis, capazes de gerar valor e preparar bases para

tecnologias mais avancadas.
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Os casos de aplicacdo apresentados neste capitulo ajudam as PME industriais a perceber
como a transformacdo digital pode responder a problemas concretos do dia a dia. Em
vez de apresentartecnologia de forma abstrata, o capitulo mostra comosoluc¢desdigitais
podem ser usadas para melhorar produgdo, qualidade, manutencao, planeamento,

energia, logistica, rastreabilidade e resposta ao cliente. [R1]; [R2]; [R3]

Estes casos nao devem ser interpretados como receitas universais. Cada PME deve
adapta-los a sua dimensdo, maturidade digital, processos, equipamentos, dados
disponiveis, competéncias internas e prioridades estratégicas. O valor de um caso de
aplicacao esta menosnatecnologia escolhida e maisnaligagdo entre problema, decisdo,

dados, indicador e resultado esperado. [R1]; [R2]; [R3]

7.1 Como ler e adaptar os casos de aplicacao

Cadacasodeve ser lido a partirde seis perguntas: que problema existe,em que processo
ocorre, que dados sdo necessarios, que tecnologia pode ajudar, que indicador mede o
sucesso e que risco deve ser controlado. Esta estrutura evita que a PME escolha solugdes
digitais por moda ou por pressdao comercial, reforcando uma légica de experimentacado

controlada e criacdo de valor mensuravel. [R1]; [R3]; [R19]

Antes de avancar, a empresa deve confirmar se tem condi¢cdes minimas para testar o
caso. Por exemplo, uma solucao de IA para manutencdo exige historico de avarias e
causas de paragem; um Digital Twin exige processo mapeado e dados atualizados, um
dashboard exige fontes fiaveis e KPIs definidos; uma solucao de rastreabilidade exige

regras claras para identificar materiais, lotes, operagdes ou encomendas. [R1]; [R19]; [R21];
R26
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Tabela 20: Ficha-padréo de caso de aplicagdo.

‘ Campo ‘ Pergunta pratica ‘ Resposta da PME

Problema Que dor operacional queremos resolver?

Processo afetado Onde acontece?

Decisdo a melhorar | Que decisdo serda melhorada?

Dados necesséarios | Que dados existem e que dados faltam?

Tecnologia possivel | Que solugdo digital pode ajudar?

KPI Como sera medido o sucesso?
Condicdo minima Que base tem de existir antes de avancar?
Risco principal O que pode correr mal?

Testar, preparar, rever, adiar ou

Proximo passo
P abandonar?

Fonte: Elaboracgdo prépria, com base em [R1]; [R19]; [R21]; [R26].

7.2 Metalomecanica

Na metalomecanica, oscasosde aplicacdo digital tendema estarligadosa producao por
encomenda, maquinas criticas, tempos de preparagdo, qualidade dimensional,
manutencdo, controlo de custos por projeto, integracio CAD/CAM/ERP/MES e
rastreabilidade entre orcamento, desenho, producao, testes e expedi¢ao. O Roadmap
SHIFT2Future para o setorda metalomecanicadestaca a relevanciade integrar CRM, ERP,
MES, CAD, CAM, gestao documental, controlo da qualidade e Business Intelligence para

monitorizar o desempenho da empresa e reduzir duplicagdes de informacao. [r33]

Um caso de elevadovaloré a monitorizagdo de maquinascriticas,como CNC, corte laser,
fresadoras, quinadeiras ou centros de maquinagdo. A PME pode comecgar por registar
estados de maquina, causas de paragem, tempos de setup, tempo produtivo e
intervencdes de manutencdo. Este caso cria a base para dashboards, manutencao

preventiva, analise de capacidade e, mais tarde, IA ou Digital Twin. [R1]; [R19]; [R21]; [R33]
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Outro caso relevante é a rastreabilidade técnico-produtiva, ligando orcamento, desenho,
BOM, ordem de producao, operagdes, controlo de qualidade, custos e expedicao. Esta
ligagdo é particularmente importante em producao por encomenda, porque alteragbes
tardias de cliente, erros de versao ou informacao dispersa podem gerar retrabalho,

atrasos e custos ndo previstos. [R1]; [R33]

Tabela 21: Casos de aplicacdo na metalomecanica.

Problema | Dados minimos | Tecnologia | KPI Primeiro
tipico possivel passo
Monitorizacdo Paragens e | Maquina, lloT, MES, Bl. | Downtime. Normalizar
de CNC baixa estado, causa e causas de
visibilidade. | duracdo. paragem.
Custos por Margem Horas, material | ERP, BI. Desvio Ligar custos
projeto pouco e custo/projeto. | a ordem.
visivel. subcontratacdo.
Qualidade Defeitos e Peca, operacdo, | Controlo Taxa de ndo Normalizar
dimensional retrabalho. | defeito e causa. | digital, B, IA. | conformidade. | defeitos.
Rastreabilidade | Perda de Orcamento, ERP, gestdao | Tempo de Criar
técnica versdes e desenho, BOM e | documental. | rastreio. codificacado
informacao. | ordem. Unica.
Modelo digital | Dificuldade | Tempos, WIP, Digital Twin, | Lead time. Mapear
de linha, em simular | paragens e simulacao. processo
evolutivo para capacidade. | capacidade. critico.
Gémeo Digital

Fonte: Elaboragdo prépria, com base em [R1]; [R19]; [R21]; [R26]; [R33].

7.3 Mobiliario, madeira e componentes industriais

Para o setor do mobiliario, madeira e componentes, o guia propde, a titulo indicativo,
casos relacionados com otimizagdo de corte, desperdicio, existéncias, planeamento,
versdes, acabamento, montagem e expedicao. Estes casos constituem uma sintese de
aplicacao e devem ser validados com empresas e entidades setoriais antes de serem

apresentados como praticas do setor. [r45]
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Um caso de aplicagdo com impacto imediato é a reducao de desperdicio de material. A

PME pode comecar por medir desperdicio por familia de produto, tipo de material,

ordem de producao ou etapa de corte. Depois, pode usar software de otimizacao,

dashboards e regras de reaproveitamento para reduzir perdas e melhorar previsibilidade

de custos. [R1]; [R3]

Outro caso util é a gestdo digital de versbes e especificacbes. Em produtos

personalizados, alteracbes de medidas, acabamentos, componentes ou requisitos do

cliente podem gerar erros se ndao houver ligacao clara entre comercial, desenho,

producdo e montagem.Um sistema simplesde gestao documental e controlo de versdes

pode reduzir retrabalho e melhorar comunicacao interna. [R1]; [R2]; [R3]

Tabela 22: Casos de aplicacdo no mobilidrio, madeira e componentes.

Problema
tipico

Dados
minimos

Tecnologia

possivel

Primeiro
passo

Otimizacdo de | Desperdicio Material, plano | Software de % Medir
corte elevado. de corte e corte, BI. desperdicio. | perdas por
sobras. material.
Planeamento Atrasos e WIP | Ordem, etapa, | ERP/MES, Lead time / Mapear linha
de produgéo | elevado. capacidade e | dashboard. WIP. critica.
prazo.
Gestdo de Erros em Desenho, Gestao N° de erros | Criar regra
versodes encomendas versdo, cliente | documental, por versao. de
personalizadas. | e BOM. ERP. aprovacao.
Stocks de Ruturas ou Stock, ERP, BI. Ruturas / Definir stock
materiais excesso. consumo e stock parado. | critico.
fornecedor.
Controlo de Retrabalho e Defeito, lote e | Registo % retrabalho. | Normalizar
acabamento variacao de operacao. digital, BI. defeitos.
qualidade.

Fonte: Elaboracdo prépria, com base em [R1]; [R2]; [R3].
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7.4 Textil e vestuario

No téxtil e vestuario, os casos de aplicagdo digital podem focar planeamento de séries
curtas, controlo de qualidade, rastreabilidade de lotes, eficiéncia energética, gestao de
encomendas, reducao de retrabalho e acompanhamento de prazos. O CITEVE tem uma
areadedicadaatransicaodigital, com competéncias orientadas para solu¢des adaptadas

as necessidades especificas das empresas do setor téxtil e do vestuario. [r1]; [R35]

Um caso relevante é a digitalizacao do controlo de qualidade, permitindo registar
defeitos por lote, linha, operacao, tipo de material ou turno. Estes dados ajudam a
identificar padrdes, discutir causas com as equipas e priorizar agdes corretivas. Numa
fase mais avancada, podem alimentar modelos de |A para dete¢do de padrdes ou apoio

a inspegao. [R1]; [R19]; [R35]

Outro caso importante € a monitorizacao de energia por linha, turno ou processo. Em
setores intensivos em energia, dashboards simples podem ajudar a relacionar consumo
com volume produzido, paragens, retrabalho ou horarios de funcionamento. Esta

abordagem liga transformacao digital a sustentabilidade e a reducao de custos. [R1]; [R4];

R35

Tabela 23: Casos de aplicacéo no téxtil e vestudrio.

Problema Dados minimos KPI Primeiro

Tecnologia

tipico possivel passo

//:wg.. & By
[
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Qualidade Defeitos Tipo de defeito, | BI, IA, Taxa de Normalizar
digital recorrentes. | lote e operacdo. | registo defeitos. defeitos.
digital.

Planeamento de | Prazos curtos | Ordem, linha e | ERP/MES, Cumprimento | Criar
séries e variedade. | capacidade. dashboard. | de prazos. dashboard

de ordens.
Energia Consumo kWh, linha, Sensores, Bl. | kWh/unidade. | Medir area

elevado. turno e piloto.
produto.
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Problema Dados minimos Tecnologia Primeiro

tipico possivel passo
Rastreabilidade | Lotes pouco | Lote, material e | QR/RFID, Tempo de Digitalizar
visiveis. operagao. ERP. rastreio. lotes
criticos.
Formacao Rotatividade | Procedimentos | RA/RV, Tempo de Criar
operacional ou erros. e ocorréncias. | video, LMS. | integracdo. instrugdes
digitais.

Fonte: Elaboracdo prépria, com base em [R1]; [R4]; [R19]; [R35].

7.5 Calcado e couro

No calgcado e couro, os casos de aplicacao digital devem centrar-se em rastreabilidade
de materiais, controlo de qualidade, gestdo de pequenas séries, personalizacao,
planeamento, controlo de versdes e resposta ao cliente. O CTCP, através do projeto
STEP2Digital, enquadra a transicao digital e verde do cluster do calgado, com prioridade
atribuida ao reforco da maturidade digital, eficiéncia energética e sustentabilidade

industrial das PME. [rR1]; [R36]

Um caso de aplicagdo relevante é a rastreabilidade de componentes e materiais, ligando
couro, solas, componentes, fornecedor, lote, modelo e ordem de producao. Esta ligacdo
reduz o tempo necessario para responder a reclamacgdes, controlar qualidade e

demonstrar conformidade. [R1]; [R36]

Outro caso com valor é a gestdo de pequenas séries e personalizacdo. Como a variedade
de modelos, tamanhos, materiais e acabamentos pode aumentar complexidade, a
digitalizagdo deve garantir que comercial, desenvolvimento, producao e qualidade

trabalham sobre a mesma versdo da informacao. [R1]; [R2]; [R3]
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Tabela 24: Casos de aplicacdo no calgado e couro.

Problema
tipico

DETs [o13
minimos

Tecnologia

possivel

Primeiro
passo

Rastreabilidade Dificuldade | Material, QR/RFID, ERP. Tempo de | Criar ficha
de materiais em localizar | fornecedor, rastreio. digital.
lotes. lote e
modelo.
Pequenas séries | Erros por Modelo, ERP, gestao Erros por | Controlar
variante. tamanho, documental. lote. versoes.
cor e BOM.
Qualidade Retrabalho Defeito, Bl, visdo % Normalizar
e operacdo e | computacional. | retrabalho. | causas.
devolucdes. | lote.
Planeamento Prazos Ordem, ERP/MES, BI. Entregas Criar um
instaveis. capacidade no prazo. | dashboard de
e data. planeamento.
Energia e Pressédo Energia, Bl, sensores. kWh/par Medir area
sustentabilidade | ambiental e | perdas e produzido. | critica.
custos materiais.
energéticos.

Fonte: Elaboragdo prépria, com base em [R1]; [R4]; [R36].

7.6 Agroalimentar

No agroalimentar, os casos de aplicagdo digital devem focar rastreabilidade, qualidade,
seguranca alimentar, controlo de temperatura, validade, perdas, energia e conformidade.
A rastreabilidade alimentar é especialmente relevanteno contexto europeu,umavez que
o Regulamento (CE) n.° 178/2002 estabelece principios gerais da legislacao alimentar,
incluindo a capacidade de rastrear alimentos, ingredientes e substancias ao longo da

cadeia. [R37]

Um caso prioritario é arastreabilidade de lotes, ligando origem, matéria -prima, processo,

controlo de qualidade, validade, armazenamento e expedicao. Esta rastreabilidade
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permite responder mais rapidamente a reclamacdes, auditorias, incidentes de qualidade

ou necessidades de recolha. [r37]

Outro caso relevante é a monitorizagdo de temperatura e condi¢des de conservacgo.

Sensores, alertase dashboards podem ajudara controlardesviosem camaras, transporte,

armazenamento ou etapas criticas, reduzindo perdas e aumentando a confianca nos

registos. [R1]; [R28]; [R37]

Tabela 25: Casos de aplicacdo no agroalimentar.

Problema
tipico

DETs [o13
minimos

Tecnologia

possivel

Primeiro
passo

Rastreabilidade | Dificuldade Lote, origem, | ERP, Tempo de Digitalizar
de lotes em seguir validade e QR/RFID. rastreio. lotes
produto. destino. criticos.
Controlo de Desvios ndo | Temperatura, | Sensores, N° de desvios. | Monitorizar
temperatura detetados. hora e local. alertas. ponto
critico.
Perdas e Quebras Producao, Bl, sensores. | % perdas. Medir
desperdicio elevadas. perdas e perdas por
causa. etapa.
Qualidade e Registos Inspecdes, Gestao Nao Centralizar
conformidade | dispersos. certificados e | documental. | conformidades. | registos.
analises.
Energia Custos kWh, linha e Bl, sensores. | kWh/kg Criar
elevados. processo. produzido. dashboard
energético.

Fonte: Elaboragdo propria, com base em [R1]; [R28]; [R37].

7.7 Critérios paraadaptar um caso ao contexto da PME

Aadaptacdo deum caso deve considerar maturidade, dimensao, risco, dadosdisponiveis,
competéncias, orcamento e capacidade de manuten¢do. Uma PME ndo deve copiarum

caso sofisticado se ainda nao tem dados minimos ou responsaveis definidos. O melhor
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caso é aquele que resolve um problema relevante e deixa a empresa mais preparada

para evoluir. [R1]; [R2]; [R19]

A empresa deve também distinguir entre casos de base, casos de visibilidade, casos de
controlo e casos avancados. Casos de base organizam dados e processos; casos de
visibilidade mostram o que esta a acontecer; casos de controlo reforcam rastreabilidade
e qualidade; casos avangados usam IA, Digital Twins ou simulacao para antecipar e

melhorar decisdes. [R1]; [R19]; [R21]; [R26]

Tabela 26: Ferramenta “Matriz de adaptagéo do caso a PME".

Critério Pergunta de validacao Decisao

. Este problema existe na nossa .
Relevancia Manter / excluir
empresa?

Afeta custo, prazo, qualidade, . .
Impacto ) ) Alto / médio / baixo
energia ou risco?

Temos dados minimos para

Dados ) Sim / parcial / ndo
medir?
) Estamos preparados para esta | . .
Maturidade X Sim / com preparacdo / ndo
tecnologia?
Utilizadores Quem vai usar e validar? Area definida

. O risco é aceitavel e )
Risco i Sim / rever
controlavel?

Escala Pode crescer se funcionar? Sim / limitado

Proximo passo O que fazemos agora? Testar / preparar / adiar

Fonte: Elaboragéo prépria, com base em [R1]; [R19]; [R21]; [R26].

Exemplo continuo - MoveTec

Na MoveTec, os casos de aplicacdo mais adequados ndo comecam por tecnologia
avancada.Aempresa deve priorizara normalizacaode causas de paragem,um dashboard

simples de producao, a rastreabilidade por ordem de fabrico, o registo digital de
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qualidade e a medigdo energéticanuma area critica. Estes casos criam dados, rotinas e

confianca para evoluir posteriormente para IA e Digital Twins. [R1]; [R19]; [R21]

Num segundo momento, a MoveTec podera testar IA para identificar padroes de

paragem em maquinas criticas e um modelo digital descritivo da linha corte-

acabamento-montagem. A evolucdo deve depender da qualidade dos dados, da

aceitacdo das equipas, da seguranca da infraestrutura e da evidéncia de valor obtida nos

primeiros pilotos. [R19]; [R21]; [R26]

Tabela 27: Sequéncia de casos para a MoveTec.

Objetivo

Indicador

1. Base Normalizar causas de paragem. | Criar dados fiaveis. % registos completos.

2. Dashboard de producao. Acompanhar WIP e Ordens em atraso.

Visibilidade atrasos.

3. Controlo | Rastreabilidade por ordem. Ligar encomenda, Tempo de rastreio.
operacao e qualidade.

4. Eficiéncia | Medicao energética. Relacionar producdo | kWh/unidade.
e consumo.

5. Avancado | IA para manutencao. Antecipar padrdes de | Reducao de downtime.
falha.

6. Avancado | Modelo digital delinha, evolutivo | Simular capacidade e | Lead time / WIP.

para Digital Twin. atrasos.

Fonte: Elaboracgdo propria, com base em [R1]; [R19]; [R21]; [R26].

7.8 Mensagens-chave do capitulo

Os casos de aplicagdo mostram que a transformacéo digital ndo comeca pela tecnologia,

mas pelo problema. A PME deve escolher casos pequenos, mensuraveis e Uteis, capazes

de criar valor imediato e preparar bases para tecnologias mais avangadas. [R1]; [R2]; [R3]

Um bom caso de aplicacdo deve ligar problema, processo, decisao, dados, tecnologia,

KPI, condicdo minima, risco e proximo passo. Esta estrutura ajuda a PME a evitarescolhas
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por moda tecnoldgica e a transformar ideias digitais em experiéncias controladas,

avalidveis e ajustaveis. [R1]; [R3]; [R19]

A mesma tecnologia pode ter valores diferentes consoante o setor. Na metalomecanica,
pode ser prioritaria a monitorizacdo de CNC e a rastreabilidade técnico-produtiva; no
mobiliario e madeira, a otimizacdo de corte e a gestdo de versdes; no téxtil, o controlo
de qualidade e a energia; no calgado, a rastreabilidade de materiais e pequenas séries;

no agroalimentar, a rastreabilidade de lotes e a conformidade. [R1]; [R33]; [R35]; [R36]; [R37]

A maturidade digital deve condicionar a escolha do caso. Uma PME com dados frageis
deve comecar por normalizar registos e criar dashboards simples; uma PME com
processos mapeados e dados consistentes pode avancar para sensores, |A ou Digital
Twins; uma PME com baixa seguranca deve reforcar acessos, copias de seguranca e

continuidade antes de aumentar conectividade. [R1]; [R5]; [R6]; [R19]; [R21]

Os setores industriais do Tamega e Sousa podem beneficiar de casos de aplicacdo
diferentes, mas a légica de decisdo é comum: comecar por uma dor operacional
relevante, medir a situagao atual, envolver utilizadores, testar em pequena escala,

controlar riscos e escalar apenas quando houver valor demonstrado. [R1]; [R2]; [R3]

A MoveTec ilustra esta |6gica de progressao. Em vez de comegar por IA ou Digital Twins,
a empresa comega por causas de paragem, dashboards, rastreabilidade, qualidade e
energia. SO depoisde criar dados fiaveis, rotinas e confianca faz sentido avancgar para

tecnologias mais exigentes. [R1]; [R19]; [R21]; [R26]

Mensagem de fecho: Os casos de aplicacdo sao pontes entre estratégia e execugao.
A PME deve usa-los para transformar problemas reais em pilotos concretos, com
dados minimos, indicadores claros, risco controlado e aprendizagem pratica. O
melhor caso ndo é o mais sofisticado; é aquele que resolve um problema prioritario e

prepara a empresa para evoluir com seguranca. [R1; [R3]; [R5]; [R6]; [R19]
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8 Implementar a transformacao digital:

roadmap, pilotos e escala

Pergunta-guia

Como transformar prioridades digitais em a¢des concretas, faseadas e mensuraveis?

Objetivos do capitulo

e Apresentar uma sequéncia pratica de implementacao da transformacao digital;

e Organizar iniciativas por fases e horizontes temporais;

e Definir um plano de arranque de 90 dias;

e Explicarapassagemde provade conceito para piloto, escala e operacao estabilizada;
e C(larificar dependéncias, governacao, responsabilidades e critérios de decisao;

e Ajudara PME a acompanhar a execugao, avaliar resultados e decidir quando avangar,

ajustar, escalar ou encerrar.
Resultado esperado

e No finaldo capitulo,a PME devera conseguirconstruirum roadmap com prioridades,
responsaveis, prazos, recursos, riscos, KPIs e critérios de decisdo, transformando a

estratégia digital num plano de execucao realista, faseado e mensuravel.
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O roadmap transforma a estratégia em execucdo. Enquanto o Capitulo 6 define a
estratégia, as prioridades, os objetivos e os critérios de escolha, e o Capitulo 7 apresenta
casos de aplicacao possiveis, este capitulo organiza a implementagdo: fases, prazos,
responsaveis, recursos, dependéncias, pilotos, riscos e critériosde avaliagdo. Assim, evita-
se que a transformacao digital fique apenas como intengao estratégica ou lista de

tecnologias desejadas. [R1]; [R2]; [R3]; [R33]

A lbégica adotada neste capitulo seque a sequéncia metodoldgica do Roadmap
SHIFT2Future: diagnostico, visdo da estratégia de digitalizacdo, plano de acao e equipa,
execucao e avaliacao. Para este guia, essa sequéncia € adaptada a realidade das PME
industriais, com recurso a pilotos de pequena dimensao, dados minimos, riscos

controlados, responsaveis claros e decisdes baseadas em evidéncia. [R1]; [R33]; [R38]

8.1 Légica geral do roadmap

O roadmap deve ser simples, faseado e baseado em evidéncia. Deve comegar por
problemas prioritarios, criar bases digitais, testar em pequena escala, avaliar resultados
e s depois escalar. Esta abordagem reduz risco e evita investimentos complexos antes

de existirem dados, processos, competéncias e seguranca suficientes. [R1]; [R5]; [R6]; [R31]

A estrutura proposta organiza a implementacdao em cinco fases: confirmar o diagnéstico,
definir a visdo e prioridades, preparar o plano de acédo e a equipa, executar pilotos e
iniciativas, e avaliar, escalar ou ajustar. Estas fases permitem transformar a maturidade
digital, a estratégia e os casos de aplicagdo num percurso pratico de execucao. [R1]; [R33];
[R38]

Cada fase deve produzir entregaveis concretos. O diagnostico deve gerar um perfil de
maturidade; a visao deve clarificarambicdoe valoresperado; o plano de agdo deve definir
iniciativas, responsaveis e recursos; a execucao deve testar solu¢bes em contexto real; e

a avaliacao deve permitir decidir se a iniciativa avanca, é revista, é adiada ou € encerrada.

[R1]; [R33]; [R38]

114

£ . GGEEE] ceMPETE @ogio s

&


https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.1016/j.jsis.2019.01.003
https://doi.org/10.1016/j.jbusres.2019.09.022
https://doi.org/10.48528/qazt-rh13
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.48528/qazt-rh13
https://doi.org/10.2799/970188
https://doi.org/10.1787/bdb9256a-en
https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://doi.org/10.6028/NIST.CSWP.29
https://en.acatech.de/publication/industrie-4-0-maturity-index-update-2020/
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.48528/qazt-rh13
https://doi.org/10.2799/970188
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.48528/qazt-rh13
https://doi.org/10.2799/970188

’O Twins

Tabela 28: Estrutura metodoldgica do roadmap.

Pergunta-chave | Entregavel principal Decisao associada
1. Diagnostico Onde estamos? | Perfil de maturidade digital | Que fragilidades
e lacunas criticas. bloqueiam a
evolucao?
2.Visdo e prioridades | Onde queremos | Visdo digital, prioridades e | Que problemas
chegar e objetivos SMART. devem ser resolvidos
porqué? primeiro?
3. Plano de acdo e Como vamos Plano de acdo, responsaveis, | Que iniciativas tém
equipa executar? recursos, riscos e KPIs. condi¢des para
arrancar?
4. Execucao Funciona em Prova de conceito, piloto ou | A solucdo cria valor e
contexto real? iniciativa implementada. é utilizavel?
5. Avaliagdo e escala | Vale a pena Relatério de avaliacao e Avangar, rever, adiar
ampliar? decisdo de escala. ou encerrar?

Fonte: Elaboragdo prépria, com base em [R1]; [R33]; [R38].

8.2 Fase 1 - Confirmar o diagndstico

A primeira fase do roadmap consiste em confirmar o diagnostico de maturidade digital.
A PME deve rever o seu ponto de partida: processos criticos, dados disponiveis, sistemas
existentes, competéncias, ciberseguranca, infraestrutura, sustentabilidade e
dependéncias externas. Esta etapa evita que o plano de implementacdo avance com

pressupostos frageis. [R1]; [R31]; [R33]

O diagndstico deve identificar lacunas criticas e ndo apenas oportunidades tecnoldgicas.
Dadosincompletos, processos ndo mapeados, auséncia de responsaveis, falta de cépias
de seguranca testadas, baixa integracao entre sistemas ou dependéncia excessiva de
fornecedores podem impedir o sucesso de iniciativas mais avangadas, como IA, Digital

Twins ou automacao. [R1]; [R5]; [R6]; [R19]; [R21]

Nesta fase, a empresa deve escolheras dimensdes que precisam de refor¢o imediato.

Nem todas as fragilidades tém o mesmo peso: uma falha de ciberseguranca pode exigir
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agdo urgente; dados de manutencdo inconsistentes podem bloquear IA; auséncia de

processos mapeados pode impedir Digital Twins; e falta de responsaveis pode

comprometer qualquer piloto. [R1; [R5]; [R6]; [R19]; [R21]

Dimensao

Tabela 29: Confirmacéo do diagnéstico.

Questao de validacao

Evidéncia necessaria

Prioridade

Estratégia e governacao

Ha prioridades digitais
claras?

Roteiro, responsavel,

objetivos e KPIs.

Pessoas e competéncias

As equipas tém
capacidade para
participar?

Formacdo, disponibilidade
e utilizadores-chave.

Processos e operacdes

Os processos criticos estdo
mapeados?

Mapas de processo,
etapas, excecbes e
responsaveis.

Dados e
interoperabilidade

Existem dados minimos
fidveis?

Fontes oficiais, qualidade
dos dados e integracdes.

Tecnologia e
infraestrutura

A base tecnoldgica
suporta o projeto?

Sistemas, rede, cloud,
sensores, suporte e
documentacao.

Ciberseguranca e
continuidade

Os riscos digitais estao
controlados?

MFA, copias de seguranca,
acessos e resposta a
incidentes.

Sustentabilidade e

O projeto contribui para

Indicadores ambientais e

conhecimento e
parcerias

e manter a solucao?

resiliéncia reduzir desperdicio, operacionais.
energia ou risco?
Gestdo do A PME consegue aprender | Documentacao,

transferéncia de
conhecimento e apoio
externo.

Fonte: Elaboracgdo prépria, com base em [R1]; [R5] [R6]; [R31] [R33].
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8.3 Fase 2 - Definir visao, prioridades e objetivos

Depois de confirmar o diagnostico, a PME deve recuperar a estratégia definida no
Capitulo 6 e traduzi-lanuma visdo digital simples para a implementacao. Esta visao deve
indicar que capacidades pretende desenvolver nos préximos dois a trés anos e que
problemas pretende resolver primeiro. A visdo ndo deve ser genérica; deve estar ligada
a producao, qualidade, manutengdo, energia, rastreabilidade, planeamento, clientes ou

seguranca. [R1]; [R2]; [R3]; [R33]

As prioridades devem nascer da intersecdo entre impacto, urgéncia, esforco e
dependéncias. Uma acao pode ser prioritaria porque gera valor rapido, porque reduz
risco critico ou porque desbloqueia projetos futuros. Por exemplo, normalizar dados de
paragem pode ser mais prioritario do que comprar sensores, se a empresa ainda ndo

sabe classificar causas de avaria de forma consistente. [R1]; [R5]; [R6]; [R19]

Cada prioridade deve ser traduzida em objetivos SMART e KPIs, retomando os critérios
definidos no Capitulo 6. O objetivo define o resultado esperado; o KPI permite medir
progresso; a baseline mostra o ponto de partida; e a meta permite avaliar se a iniciativa
criou valor. Sem esta ligagao, o roadmap corre o risco de se tornaruma lista de tarefas

sem avaliagao real de impacto. [R1]; [R3]; [R33]

Tabela 30: Priorizagéo de iniciativas no roadmap.

Prioridade | Problema Impacto Urgéncia Esforco Dependéncia | KPI
associado
Alto / Médio | Alta / Média | Alto / Médio | Alta / Média /
/ Baixo / Baixa / Baixo Baixa
Alto / Médio | Alta / Média | Alto / Médio | Alta / Média /
/ Baixo / Baixa / Baixo Baixa
Alto / Médio | Alta / Média | Alto / Médio | Alta / Média /
/ Baixo / Baixa / Baixo Baixa

Fonte: Elaboracdo prépria, com base em [R1]; [R3]; [R33].
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8.4 Fase 3 - Preparar o plano de acao, a equipa e os
primeiros 90 dias

A terceirafase transforma prioridadesem plano de agdo.Para cadainiciativa,a PME deve
definir objetivo, responsavel, equipa envolvida, prazo, recursos, dados necessarios,
tecnologia prevista, riscos, custos, KPI e critério de decisdo. Esta preparagao reduz

improvisacao e aumenta a probabilidade de execugdo. [R1]; [R33]; [R38]

O plano deve distinguir agdes de base, pilotos e projetos estruturantes. Acdes de base
criam condigdes, como processos mapeados, dados normalizados, acessos controlados
ou copias de seguranca testadas. Pilotos testam valor em contexto limitado. Projetos
estruturantes consolidam capacidades, como integracao ERP/MES, Business Intelligence,

rastreabilidade ou Digital Twins. [R1]; [R5]; [R6]; [R19]; [R21]

Esta fase inclui trés componentes praticas: o plano de a¢do por iniciativa, a definicdo da
equipa e das responsabilidades, e o plano de arranque de 90 dias. Juntas, estas
componentes ajudam a PME a passar da intencdo para a execu¢ao sem criar uma

estrutura pesada ou dificil de manter. [R1]; [R33]; [R38]

8.4.1 Plano de acao por iniciativa

O plano de agédo deve ser construido iniciativa a iniciativa. Esta abordagem é mais util
para PME do que um plano demasiado genérico, porque obriga a clarificar o problema,
os dados, 0s recursos, 0s responsaveis, 0s riscos e o critério de decisdo de cada agdo. [R1}
[R33]; [R38]

Cada iniciativa deve ter fronteiras claras. A PME deve saber se esta perante uma acdo de
base, um piloto ou um projeto estruturante; que area sera envolvida; que dados serdo
usados; quem validara os resultados; e que evidéncia sera necessaria para avancar, rever,

adiar ou encerrar. [R1]; [R19]; [R33]
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Tabela 31: Plano de agédo por iniciativa.

‘ Elemento ‘ Pergunta pratica Resposta da PME

Iniciativa O que vai ser implementado?

Problema Que problema resolve?

Objetivo Que resultado se pretende atingir?

KPI e baseline Como serda medido o progresso?

Responsavel Quem lidera e presta contas?

Utilizadores-chave Quem usa, valida e da feedback?

Dados necessarios Que dados existem e que dados faltam?

Recursos Que pessoas, orcamento e tempo sao
necessarios?

Riscos Que riscos técnicos, humanos, financeiros
ou de seguranca existem?

Critério de decisdo Quando avancar, rever, adiar ou encerrar?

Elaboracgédo prépria, com base em [R1]; [R33]; [R38].

8.4.2 Equipa e responsabilidades

A equipa deve ser pequena, mas representativa. Deve incluir um patrocinador da gestao,
um responsavel operacional, utilizadores-chave, responsaveis pelos dados e apoio
técnico interno ou externo. O objetivo ndo € criar uma estrutura pesada, mas garantir

que existe decisao, validacao, execugao e aprendizagem. [R1]; [R33]; [R38]

A governagao do roadmap deve ser simples. Numa PME, isso pode significar uma
pequena equipa que acompanha progresso, riscos, custos, indicadores e decisdes. O
importante é que a transformagédo digital ndo dependa apenas de entusiasmo inicial, de

uma pessoa-chave ou do fornecedor. [R1]; [R33]; [R38]

A governacao deve definir ritmos de acompanhamento. Por exemplo, uma reunido curta

quinzenal pode acompanhar pilotos; uma reuniao mensal pode rever KPIs, riscos e
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dependéncias; e uma revisao trimestral pode decidirse o roadmap deve ser ajustado. r1j;
[R33]; [R38]
A documentagdo também faz parte da governacao. Cada piloto deve deixar registo de

objetivos,dadosusados, decisdestomadas, problemas encontrados, resultados medidos,

riscos e aprendizagens. Esta memoria evita repeticdo de erros e aumenta a autonomia

da PME face a fornecedores externos. [R1]; [R33]; [R38]

Tabela 32: Modelo simples de governagéo do roadmap.

Responsabilidade

Evidéncia esperada

Patrocinador de gestdo

Define prioridade, desbloqueia
recursos e valida decisOes.

Decisdes registadas e
prioridades aprovadas.

Responsavel operacional

Coordena execucao no
processo ou area-piloto.

Plano de acdo e
acompanhamento operacional.

Responséavel pelos dados

Garante qualidade, fontes e
regras de dados.

Dicionario de dados, fontes e
validacgoes.

Utilizadores-chave

Testam, validam e dao
feedback sobre a solucdo.

Feedback, sugestdes e
aceitacdo de uso.

Apoio técnico interno/externo

Implementa ou apoia solugdo,

Documentagao técnica e

integracdo e seguranca. transferéncia de

conhecimento.

Fonte: Elaboragdo propria, com base em [R1]; [R33]; [R38].

8.4.3 Gestao de dependéncias

A gestdo de dependéncias deve ser realizada ainda na fase de preparacao do plano de
agdo. Esta analise evita saltos tecnoldgicos e ajuda a PME a perceber que algumas
iniciativas so6 fazem sentido depois de outras condigdes estarem resolvidas. IA depende
de dados fiaveis; Digital Twins dependem de processo mapeado e dados atualizados;
cloud depende de regras de acesso, seguranca e fornecedores; dashboards dependem
de fontes oficiais e KPIs claros; e rastreabilidade depende de c6digos, lotes e regras de

registo. [R1]; [R5]; [R6L; [R19]; [R21]; [R29]
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Identificar dependéncias permite ordenar o roadmap. Se a empresa quer usar IA para
manutencao, pode precisar primeiro de normalizar causas de avaria. Se quer criar um
Digital Twin, pode precisar de mapear o processo e definir tempos, estados e
capacidades. Se quer usar cloud, deve rever acessos, copias de seguranga, continuidade

e dependéncia de fornecedor. [R1]; [R5]; [R6]; [R19]; [R21]

Tabela 33: Dependéncias criticas entre iniciativas digitais.

Iniciativa futura Dependéncia critica Acao preparatoria

Dashboard de producao KPIs e dados minimos. Definir indicadores, fontes e
responsaveis.

IA para manutengao Historico de avarias Normalizar causas, tempos,
normalizado. alarmes e intervencoes.

Digital Twin Processo mapeado e dados Mapear etapas, tempos, WIP,
atualizados. paragens e capacidade.

Cloud industrial Acessos, copias de seguranca e | Rever permissoes,
fornecedor controlado. continuidade e condicbes

contratuais.

Rastreabilidade Codigos, lotes e regras de Definir codificagdo Unica e
registo. pontos de recolha de dados.

Automacao Processo estavel e volume Estabilizar tarefas, excecoes,
suficiente. qualidade e manutengao.

Fonte: Elaboracdo prépria, com base em [R1]; [R5]; [R6]; [R19]; [R21]; [R29].

8.4.4 Roadmap por horizontes temporais

Além das fases metodologicas, a PME deve organizar o roadmap por horizontes
temporais. Esta organizacdo ajuda a distribuir esforgo, evitar sobrecarga e alinhar
iniciativasde curto, médio e longo prazo. O objetivo é criar bases primeiro, testar depois,

integrar de seguida e s6 entdo evoluir para tecnologias mais avangadas. [R1]; [R31]; [R33]

O horizonte de 0 a 3 meses deve concentrar-se na preparagao da base. O horizonte de
3 a 12 meses deve permitirtestar pilotos controlados. O horizonte de 12 a 24 meses deve
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consolidarintegracao, dados e rotinas. O horizonte de 24 a 36 meses pode abrir espaco
para tecnologias mais avancadas, desde que existam condigdes técnicas, humanas e

organizacionais. [R1]; [R19]; [R21]; [R31]; [R33]

Roadmap de transformacao digital da PME

VG = 00— O@=— O

~

0-3 meses — 3-12 meses — 12-24 meses — 24-36 meses —

ORGANIZAR A BASE TESTAR PILOTOS INTEGRAR E CONSOLIDAR || EVOLUIR PARA AVANCADO
5?7:: processos criticos dashboards ERP / MES % Inteligéneia Artificial
@ dados minimos rastreabilidade 0 g > dei)
@‘- DﬂP@ Business Intelligence H oat e
Dﬂ[l kP g sensores
) simulagao
& responsaveis liqr? iachs fritin inkogracho operacionsl %
@ P P @’ automagdo
b O] @ qualidade dos dados A
Q copias de seguranca $0 >, A:j'::::f' Y/ @ \1 melhoria continua
\___’ — 1l
L J

S
Tecnologias avancadas devem surgir depois de processos, dados, pessoas e seguranca estarem preparados.]

.

Figura 20: Roadmap por horizontes temporais.

Fonte: Elaboragdo prépria, com base em [R1]; [R19]; [R21]; [R31]; [R33].

8.4.5 Plano de arranque de 90 dias

O plano de 90 dias serve para tirar a transformacao digital do plano conceptual e iniciar
acoes concretas. Deve focar diagnéstico, priorizagdo, dados, processos, riscos, equipa e
preparacao do primeiro piloto. Para muitas PME, estes 90 dias nao devem servir para
implementar tecnologia avangada, mas para criar as condigdes minimas para testar com

seguranca. [R1]; [R5]; [R6]; [R33

Nos primeiros 30 dias, a PME deve confirmar maturidade, escolher um problema
prioritario e envolver a equipa. Entre os dias 31 e 60, deve mapear o processo, identificar

dados, medir a baseline, definir KPI e avaliar riscos. Entre os dias 61 e 90, deve preparar
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o piloto, clarificar fornecedor ou solucao, garantir seguranca minima e aplicar um gate

de decisao antes de arrancar. [R1]; [R33]; [R38]

Tabela 34: Plano de arranque de 90 dias.

‘ Periodo Acao principal ‘ Resultado esperado

Dias 1-30 Confirmar diagndstico, escolher problema Prioridade definida e equipa

prioritario e envolver a equipa. mobilizada.

Dias 31-60 | Mapear processo, identificar dados, medir | Caso de uso estruturado.
baseline, definir KPI e avaliar riscos.

Dias 61-90 | Preparar piloto, solucdo/fornecedor, Piloto pronto a arrancar ou decisdo
seguranca, recursos e gate de decisao. de adiar/rever.

Fonte: Elaboracgdo prépria, com base em [R1]; [R5]; [R6]; [R33]; [R38].

8.5 Fase 4 - Executar: da prova de conceito ao piloto

A execucao deve comecar de forma controlada. Uma prova de conceito verifica se a
solucdo é tecnicamente possivel; um piloto confirma se a solugdo funciona em contexto
real; a escala so6 deve ocorrer quando existir valor demonstrado, aceitacdao pelos

utilizadores, seguranca adequada e capacidade de manutencao. [R1]; [R19]; [R33]; [R38]

A prova de conceito ndo deve ser confundida com sucesso operacional. Uma tecnologia
pode funcionar numa demonstracao, com dados de amostra ou num ambiente
controlado, mas falhar quando confrontada com dados incompletos, exce¢bes do
processo, resisténcia dosutilizadores ou limitacdes da infraestrutura. Porisso, a validacéo

em contexto real é essencial. [R1]; [R19]; [R21]

O piloto deve ter fronteiras claras: area, equipamento, linha, processo, equipa, duracao,
KPI e critério de decisdo. Esta delimitacdo permite testar sem comprometer toda a
operacao e facilita a aprendizagem. Um piloto bem desenhado deve produzir evidéncia

suficiente para decidir se a solucao deve avancar, ser ajustada, adiada ou encerrada. [r1]

R33]; [R38
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Tabela 35: Da prova de conceito a operagdo estabilizada.

Objetivo Critério para avancar
Prova de conceito | Testar viabilidade técnica. Funciona com dados reais ou amostra
valida.
Piloto Validar uso em contexto Melhora KPI e é aceite pelos utilizadores.
operacional.
Escala Alargar a outras areas, linhas | Ha valor, segurancga, suporte e
OU processos. documentacao.
Consolidacao Integrar a solucdo na rotina. | Processo, dados, responsabilidades e
melhoria continua estabilizados.

Fonte: Elaboragdo prépria, com base em [R1]; [R19]; [R33]; [R38].

8.6 Fase 5 - Avaliar, escalar, ajustar ou encerrar

Cada fase do roadmap deve terminar com uma decisao explicita: avancar, rever, adiar ou
encerrar. A decisdao deve ser baseada em KPI, risco, custo, utilizagdo, qualidade dos

dados, aceitacao dos utilizadores e capacidade de manutencao. [R1]; [R5]; [R6]; [R19]; [R38]

A avaliacdo deve comparar os resultados com a baseline. Se o piloto reduziu paragens,
melhorou qualidade, diminuiu desperdicio, aumentou fiabilidade dos dados ou reduziu
risco, pode justificar escala. Se os resultados foram inconclusivos, a iniciativa deve ser
revista. Se as dependéncias ainda nao estdo resolvidas, deve ser adiada. Se nao

demonstrou valor, deve ser encerrada. [R1]; [R19]; [R38]

Escalarndosignificaapenasalargartecnologia. Significagarantir suporte, documentagao,
formacado, integracdo, seguranca, dados fidveis e responsabilidade operacional. Uma
solucdo que funcionou numa linha ou area-piloto pode falhar se for ampliada sem

preparar pessoas, processos e infraestrutura. [R1]; [R5]; [R6]; [R33]
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Tabela 36. Gate de avaliacdo do roadmap.

Valor O KPI melhorou face a baseline? Avancar / Rever / Encerrar
Utilizacao Os utilizadores usam e confiam na solucao? Avancar / Rever

Dados Os dados sao fidveis e sustentaveis? Avangar / Preparar / Adiar
Risco Os riscos de ciberseguranca e continuidade Avancar / Rever / Adiar

estdo controlados?

Custo O custo total é compativel com o valor criado? | Avancar / Rever / Encerrar
Manutencdo | A PME consegue manter a solucao? Avangar / Preparar / Adiar
Escala Existem condi¢cdes para ampliar? Escalar / Manter piloto / Adiar

Fonte: Elaboracgdo prépria, com base em [R1]; [R5]; [R6]; [R19]; [R34]; [R38].

Exemplo continuo - MoveTec

Na MoveTec, o roadmap comega com 90 dias dedicados a confirmar o diagndstico,
mapear a linha critica, normalizar causas de paragem, rever acessos, testar cdpias de
seguranca e definirKPls. Esta fase permite transformar prioridades estratégicasem acdes

concretas e preparar o primeiro piloto. [R1]; [R5]; [R6]; [R33]

Entre 3 e 12 meses, a empresa testa um dashboard de producao e sensores numa
maquina critica. O objetivo € ganhar visibilidade sobre WIP, atrasos, paragens e
capacidade. Nesta fase, a MoveTec ndo procura ainda otimizacao avancada; procura

dados fiaveis e utilizacao regular pelas equipas. [R1]; [R19]; [R21]

Entre 12 e 24 meses, a MoveTec integra gradualmente dados de ERP, manutengao e
qualidade. Esta integracao permite reduzir duplica¢des, melhorar rastreabilidade e criar
uma base mais solida para analise de desempenho. A empresa passa também a

documentar regras de dados, responsabilidades e aprendizagens dos pilotos. [R1]; [R3];

R33
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S6 depois, entre 24 e 36 meses, a MoveTec testa IA para padrdes de paragem e um
modelo digital descritivo da linha corte-acabamento-montagem. Esta sequéncia reduz

risco, porque a empresa sé avanca para tecnologias avangadas depois de ter processos

mapeados, dados minimos, segurancga e aceitagdao dos utilizadores. [R1]; [R19]; [R21]

Horizonte

Tabela 37: Roadmap simplificado da MoveTec.

Prioridade

Iniciativa

Indicador

0-3 meses Criar base. Mapear linha critica, normalizar | % registos completos;
causas de paragem e rever copias de seguranca
acessos. testadas.

3-12 meses | Ganhar visibilidade. | Dashboard de producdo e WIP, ordens em atraso

sensores em maquina critica.

e horas de paragem.

12-24 meses | Integrar. Ligacdo entre ERP, manutencdo, | % dados integrados e
qualidade e indicadores de fiaveis.
producgéo.

24-36 meses | Avancar. IA para manutencdo e Modelo Reducao de downtime

digital descritivo.

lead time; qualidade
da simulacao.

Fonte: Elaboracgdo prépria, com base em [R1]; [R5]; [R6]; [R19]; [R21]; [R33].

Mensagem-chave: O exemplo da MoveTec mostra que um bom roadmap nao acelera

artificialmente a transformacdo digital. Organiza-a. Primeiro cria bases; depois testa;

em seguida integra; e s6 depois avanga para tecnologias mais exigentes, sempre com

indicadores, responsaveis e critérios de decisdo. [R33]; [R38]

8.7 Mensagens-chave do capitulo

O roadmap é a ponte entre estratégia e execucao. Depois de definir prioridades digitais,

a PME precisa de transformarinten¢des em acdes concretas, com responsaveis, prazos,

recursos, riscos, KPIs e critérios de decisdo. [R1]; [R33]; [R38]

P

s
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A sequéncia metodoldgicarecomendada deve seguir cinco fases: diagndstico, visdo da
estratégia de digitalizacdo, plano de a¢do e equipa, execucdo e avaliacdo. Esta 16gica,
inspirada no Roadmap SHIFT2Future, ajuda a PME a avancar de forma estruturada, sem

saltos tecnologicos desnecessarios. [R33]

O diagndstico confirma o ponto de partida; a visao define o rumo; o plano de acéo
organiza iniciativas, equipa e dependéncias; a execugao testa solugdes em contexto real;
e a avaliagdo decide se a solugdo deve avancar, ser revista, adiada ou encerrada. Cada

fase deve produzir entregaveis simples e Uteis. [R1]; [R33]; [R38]

O plano de 90 dias é essencial para comecar. Nao deve tentar resolver toda a
transformacéao digital, mas sim escolher um problema prioritario, mapear o processo,
identificar dados, definir baseline, envolver utilizadores, controlar riscos e preparar o

primeiro piloto. [R1]; [R5]; [R6]; [R33]

A gestao de dependéncias deve acontecer antes da execucao. A, Digital Twins, cloud,
dashboards, rastreabilidade e automacao sé devem avancar quando as respetivas bases
estiverem identificadas e preparadas. Esta disciplina evita investimento prematuro e

reduz risco de insucesso. [R1]; [R5; [R6]; [R19]; [R21]

A passagemde prova de conceito para piloto e escala deve serdisciplinada. Uma solugao
tecnicamente possivel sé deve serampliadase funcionarem contexto real, melhorarKPlIs,

for aceite pelos utilizadores, estiver segura e puder ser mantida pela empresa. [R1]; [R19];

R38

A governacao do roadmap deve ser simples, mas explicita. A PME deve saber quem
decide, quem executa, quem valida dados, quem acompanha riscos, quem documenta
aprendizagense quemdecidese umainiciativaavanca, é revista, € adiada ou € encerrada.

[R1]; [R33]; [R38]

No caso da MoveTec, o roadmap mostra uma progressao prudente: primeiro mapear
processos, normalizar dados e reforcar seguranca; depois testar dashboards e sensores;
em seguida integrar sistemas; e s6 depois avancar para IA e Digital Twins. [R1]; [R5]; [R6];
[R19]; [R21]
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Mensagem de fecho: Implementar transformacédo digital ndo é executar tudo ao
mesmo tempo. E avancar por fases, com evidéncia, disciplina e aprendizagem. Um
bom roadmap permite a PME comecgar pequeno, medir resultados, controlar riscos,

envolver pessoas e escalar apenas aquilo que demonstra valor real. [R1]; [R33]; [R38]
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9 Barreiras, riscos e fatores criticos de sucesso

Pergunta-guia

e Que obstaculos, riscos e condigdes criticas devem ser considerados para aumentar a

probabilidade de sucesso da transformacao digital numa PME industrial?

Objetivos do capitulo

e Identificar barreiras tipicas a transformacao digital em PME industriais;

e Distinguir barreiras, riscos e fatores criticos de sucesso;

e Apresentar um modelo simples de registo e acompanhamento de riscos;

e Analisar riscos de ciberseguranca, dados, IA, automacao, fornecedores, custos,
sustentabilidade e adocao;

e Definir fatores criticos que aumentam a probabilidade de sucesso;

e ApoiaraPME napreparacao de respostas praticasantes, durante e depoisdos pilotos

digitais.

Resultado esperado

e No final do capitulo, a PME devera conseguir antecipar barreiras, criar um registo
simplesderiscos, definirmedidasde mitigacdo, identificarresponsaveis e reconhecer
os fatores criticos que devem estar presentes para que a transformacgao digital crie

valor de forma segura, sustentavel e adotada pelas equipas.
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A transformacdo digital nas PME industriais falha muitas vezes por razdes nao
tecnoldgicas: falta de tempo, dados fracos, processos pouco claros, resisténcia intema,
baixa ciberseguranca, dependéncia de fornecedores ou auséncia de indicadores.
Antecipar estas barreiras aumenta a probabilidade de sucesso e evita que a tecnologia
seja responsabilizada por problemas que, na pratica, resultam de fragilidades

organizacionais, humanas ou de gestao. [R1]; [R2]; [R3]; [R5]; [R6]

Este capitulo organiza o tema em trés blocos: barreiras, riscos e fatores criticos de
sucesso. As barreiras ajudam a perceber o que bloqueia a transformacao; os riscos
ajudam a identificar o que pode correr mal; e os fatores criticos de sucesso mostram que
condigOes devem estar presentes para que uma iniciativa digital seja bem executada,

adotada e sustentada ao longo do tempo. [R1]; [R5]; [R6]; [R19]; [R39]

Barreiras, riscos e fatores criticos de sucesso

m 3 FATORES CRITICOS DE SUCESSO
0 que aume a probabilidade de suces

® Falta de tempo @ Ciberseguranga f“,ég ) Patrocinio da gestio
- ( @ Problema claro
% Recursos limitados E—‘z Dados incompletos <
( @ Dados fiaveis
%% = Dados dispersos 8°% ) Baixa adesdo ( @ ) P N e EEs
r_'lgb Processos pouco claros 4ZP)  Dependéncia de fornecedor (898 Utilizadores envolvidos
{ | Pilot: avel
8 Resisténcia interna @ Custos inesperados Ed_] sesdsrismis
'm ) Formagao pratica
Falta de competéncias Integragao dificil 7o
= - m s = ( @ ) Transferéncia de conhecimento

7N
( \ Reconhecer ) Genr a Criar condigdes
K/O ) barreiras ‘ @ para o sucesso
N

Figura 21: Barreiras, riscos e fatores criticos de sucesso.
Fonte: Elaboragdo propria, com base em [R1]; [R3]; [R5]; [R6]; [R19]; [R38]; [R39].
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9.1 Barreiras a transformacao digital

As barreiras sdo obstaculos que dificultam ou atrasam a transformacao digital. Numa

PME industrial, estas barreiras podem estar ligadas a falta de tempo, escassez de

recursos, baixa literacia digital, dados dispersos, processos pouco documentados,

resisténcia das equipas, auséncia de indicadores ou receio de custos e dependéncia

tecnoldgica. [R1]; [R2]; [R3]

Reconhecer barreiras nao significa justificar a inacao. Pelo contrario, permite escolher

uma resposta proporcional. Uma PME com pouco tempo pode comecar por pilotos

pequenos; uma empresa com dados dispersos pode criar fontes oficiais; uma equipa

resistente pode ser envolvida desde o inicio; e uma empresa dependente de

fornecedores pode exigir documentacdo, transferéncia de conhecimento e portabilidade

dos dados. [R1]; [R3]; [R33]

‘ Barreira

Falta de tempo

Tabela 38: Barreiras tipicas nas PME industriais.

‘ Como se manifesta

Os projetos digitais ficam sempre
para depois.

‘ Resposta pratica

Criar pilotos pequenos, com
responsaveis claros e prazos curtos.

Recursos limitados

A PME receia custos, esforco interno
ou falta de orcamento.

Priorizar acOes de base e ganhos
rapidos antes de projetos
estruturantes.

Dados dispersos

Cada area tem a sua versado da
informacao.

Definir fontes oficiais, responsaveis
pelos dados e regras de qualidade.

Processos pouco
claros

A empresa tenta digitalizar
processos que ainda nao estao
mapeados.

Mapear processos criticos antes de
escolher tecnologia.

Resisténcia interna

As equipas usam pouco as
ferramentas ou ndo confiam na
mudanca.

Envolver utilizadores desde o inicio
e explicar o proposito da iniciativa.

Falta de
competéncias

A empresa depende totalmente do

fornecedor ou de uma pessoa-chave.

Criar formagdo pratica,
documentacado e transferéncia de
conhecimento.

132

£ . GGEEE] ceMPETE @ogio s

&


https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.1016/j.jsis.2019.01.003
https://doi.org/10.1016/j.jbusres.2019.09.022
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.1016/j.jbusres.2019.09.022
https://doi.org/10.48528/qazt-rh13

’O Twins

Barreira Como se manifesta Resposta pratica

Seguranga fragil

A empresa aumenta conectividade
sem controlar acessos, backups ou
fornecedores.

Reforcar MFA, copias de seguranca,
permissdes e resposta a incidentes.

Falta de KPI

N&o se consegue demonstrar valor
ou justificar escala.

Definir baseline, KPI e critério de
sucesso antes do piloto.

Dependéncia
tecnologica

A solucdo fica dificil de manter,
integrar ou abandonar.

Avaliar portabilidade,
interoperabilidade, documentac¢do
e critério de saida.

Fonte: Elaboragdo propria, com base em [R1]; [R3]; [R5]; [R6]; [R34].

A resposta as barreiras deve ser pragmatica. Em vez de tentar resolver tudo antes de

comecar, a PME deve identificar as barreiras mais criticas para o primeiro piloto e definir

agoes minimas para as reduzir. O objetivo é criar condi¢des suficientes para avangar com

seguranca, nao esperar por uma maturidade perfeita. [R1]; [R31]; [R33]

9.2 Riscos da transformacao digital

Os riscos sdo eventos, condigdes ou incertezas que podem afetar negativamente a

transformacédo digital. Podem estar ligados a dados, ciberseguranca, custos,

fornecedores, adocdo, operacao, sustentabilidade, 1A, automacdo ou continuidade do

negdcio. Ao contrario das barreiras, que dificultam o arranque, os riscos podem surgir

antes, durante ou depois da implementagao. [R5]; [R6]; [R19]; [R39]

A gestdo de riscos ndo deve ser complexa. Para uma PME, o maisimportante é criar um

registo simples, rever os riscoscomregularidadee garantirque cadarisco tem mitigagao,

responsavel e estado. Esta pratica ajuda a transformar preocupacdes dispersas em

decisGes acompanhaveis. [R55]; [R6]; [R39]
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9.2.1 Criar um registo simples de riscos

Um registo de riscos ajuda a PME a identificar, acompanhar e mitigar ameacas antes de
estas se transformarem em problemas operacionais. Cada risco deve ser descrito de

forma clara e avaliado segundo probabilidade, impacto, mitigacao, responsavel e estado.

[R55]; [R6]; [R39]

A classificacao nao precisa de ser sofisticada. Pode usar escalas simples, como baixa,
média e alta, desde que a equipa compreenda os critérios e os aplique de forma
consistente. O mais importante é que os riscos sejam revistos durante o piloto e antes

de decisOes de escala. [R55]; [R6]; [R39]

Tabela 39: Registo simples de riscos.

Probabilidade Impacto | Mitigacao Responsavel Estado
Normalizar
Dados incompletos. | Alta Alto campos criticos e
validar fontes.
Envolver
Baixa adesdo dos oo utilizadores no
Meédia Alto
operadores. desenho e teste
do piloto.
Exigir
documentacao,
Fornecedor sem " ~
- Média Alto formacao e
documentacao. .
exportacao de
dados.
. Testar copias de
. Muito
Falha de backup. Baixa it seguranca
alto
mensalmente.
Custos recorrentes o oo Calcular TCO antes
) . Média Médio .
acima do previsto. da contratacao.
Nomear
Falta de responsavel Média Alto responsavel
interno. operacional e
dirigente
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idade Impacto itigaca Responsavel Estado

responsavel de
gestao.
Int 50 dificil Avaliar APlIs,
ntegracao difici
9 -g - formatos de dados
com sistemas Média Alto o
. e requisitos
existentes. , .
tecnicos.

Fonte: Elaboracdo prépria, com base em [R5]; [R6]; [R34]; [R55]; [R39].

9.2.2 Riscos de ciberseguranca e continuidade operacional

A conectividade aumenta a exposicao a incidentes. Antes de ligar maquinas, sensores,
cloud, fornecedores ou acessos remotos, a PME deve controlar acessos, ativar MFA
quando aplicavel, testar copias de seguranca, atualizar sistemas, rever permissdes de

fornecedores e definir uma resposta minima a incidentes. [R5]; [R6]

A ciberseguranca deve ser tratada como condicdo de base e ndo como etapa final.
Quanto mais a empresa integra sistemas, recolhe dados ou depende de servicos
externos, maior é a necessidade de proteger credenciais, dados, equipamentos, redes e

continuidade operacional. [R5]; [R6]

Tabela 40: Riscos de ciberseguranca e continuidade operacional.

Impacto possivel Medida de mitigacao

Acessos sem controlo | Uso indevido de sistemas ou | Revisdo de permissdes e MFA quando
dados. aplicavel.

Cépias de seguranca | Perda de dados ou paragem | Testes periddicos de backup e

ndo testadas prolongada. recuperacao.

Fornecedor com Dependéncia, exposicdo ou | Acessos limitados, registados e revistos.

acessos excessivos alteracdo ndo controlada.

Sistemas Vulnerabilidades exploraveis. | Atualizacdes e inventario de sistemas

desatualizados criticos.

Auséncia de plano de | Reacdo lenta perante Procedimento simples de resposta e

resposta incidentes. responsaveis definidos.

Fonte: Elaboracdo prépria, com base em [R5]; [R6].
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9.2.3 Riscos associados a dados, |IA e automacao

Projetos baseados em dados, IA ou automacao podem gerar decisdes erradas quando
os dados sdo incompletos, enviesados, desatualizados, mal interpretados ou recolhidos
sem regras claras. Por isso, a PME deve validar fontes, qualidade, contexto e
responsabilidade pelos dados antes de usar modelos ou automatismos para apoiar

decisdes. [R1]; [R19]

A |A deve mantervalidagao humana, monitorizacéo e gestao derisco, sobretudo quando
influencia qualidade, prazos, seguranca, clientes ou trabalhadores. O objetivo ndo €
travar a inovacao, mas garantir que os resultados sdo compreendidos, acompanhados e

usados de forma responsavel. [R19]

A automacao também pode criar riscos quando é aplicada a processos instaveis, mal
documentados ou com muitas exce¢des. Automatizar sem compreender o processo

pode aumentar erros, reduzir flexibilidade ou criar dependéncia técnica dificil de corrigir.

[R1]; [R3]; [R19

Tabela 41: Riscos associados a dados, IA e automacdo.

Risco Como se manifesta Resposta pratica

Dados incompletos | O modelo ou dashboard mostra Definir dados minimos, fontes oficiais
conclusdes frageis. e validagao.

Dados A decisdo é baseada em Criar periodicidade de atualizagdo e

desatualizados informacao antiga. responsavel.

Interpretacdo errada | Indicadores ou previsdes sdo Envolver utilizadores e validar
usados fora de contexto. resultados com conhecimento

operacional.

Automatizagdo Processo instavel é automatizado | Mapear processo, exce¢des e

prematura antes de ser compreendido. critérios antes de automatizar.

Falta de supervisdo | Decisdes sdo aceites sem andlise | Manter validacdo humana e critérios

humana critica. de revisdo.

Deriva do modelo | O desempenho da IA degrada-se | Monitorizar resultados e rever dados
ao longo do tempo. periodicamente.

Fonte: Elaboracdo prépria, com base em [R1]; [R3]; [R19].
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9.2.4 Riscos humanos, organizacionais e de adocao

A transformacao digital pode falhar quando as pessoas nao compreendem o objetivo,

nao confiam nos dados, sentem aumento de carga administrativa ou receiam controlo

individual. Nestes casos, a resisténcia ndo deve ser vista apenas como oposi¢ao a

mudanca, mas como sinal de que a iniciativa pode nao estar suficientemente explicada,

desenhada ou integrada no trabalho real. [R1]; [R3]; [R4]

A lideranga deve comunicar propésito, envolver utilizadores e reconhecer contributos.

As equipas devem perceber que a tecnologia pretende apoiar decisdes, reduzir

desperdicio, melhorar processos ou facilitar trabalho, e ndo apenas criar novos registos

ou mecanismos de vigilancia. [R1]; [R3]; [R4]

A adocgdo deve ser medida. Se uma solucao digital ndo € usada, é usada apenas por

obrigacao ou é contornada por folhas paralelas, a PME deve rever a solucao, a formacao,

0 processo ou o valor percebido pelos utilizadores. [R1]; [R3]

Tabela 42: Riscos humanos, organizacionais e de adogdo.

‘ Risco

Falta de compreenséo

‘ Como se manifesta

As equipas ndo percebem o
objetivo do projeto.

‘ Resposta pratica

Comunicar problema, beneficio
e impacto esperado.

Medo de controlo individual

Os trabalhadores veem dados
como vigilancia.

Explicar uso dos dados e focar
melhoria de processo.

Sobrecarga administrativa

A ferramenta aumenta
trabalho sem criar valor visivel.

Simplificar registos e eliminar
duplicacdes.

Baixa confianca nos dados

As equipas continuam a usar
informacao paralela.

Validar dados com utilizadores
e corrigir fontes.

Dependéncia de uma pessoa-
chave

O projeto para quando essa
pessoa ndo esta disponivel.

Documentar, formar e
distribuir responsabilidades.

Fonte: Elaboragdo prépria, com base em [R1]; [R3]; [R4].
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9.2.5 Riscos de fornecedor, custo total e dependéncia tecnoldgica

O fornecedor pode acelerar a transformacao digital, mas também pode criar
dependéncia. A PME deve clarificar propriedade e portabilidade dos dados,
documentacao, interoperabilidade, suporte, seguranca, custos recorrentes e plano de

saida antes de contratar ou escalar uma solucao. [R1]; [R5]; [R6]; [R56]

O custo total de propriedade deve ser avaliado desde o inicio. Uma solucdo
aparentemente acessivel pode tornar-se onerosa quando se consideram licencas,
implementacdo, formacdo, manutencdo, integragdes, atualizacbes, suporte,

cibersegurancga, tempointerno da equipae eventual custo de migracdo ou saida. [R1];[R34]

A PME deve estimar o custo total ao longo do ciclo de vida, incluindo implementacao,
integragdo, formagdo, operacdo, manutencao, atualizacdo e saida. Para servicos de
computacdaoem nuvem, deve ainda avaliar interoperabilidade, portabilidade, formatos

de exportacao, assisténcia a mudancga e condi¢des contratuais. [R34]; [R56]

A dependéncia tecnoldgica nao é apenas financeira. Também pode ocorrer quando a
PME ndo compreende a solugao, ndo recebe documentacao, ndo consegue exportar

dados, ndo tem alternativas de suporte ou ndo desenvolve capacidade interna minima.

[R1]
Tabela 43: Riscos de fornecedor, TCO e dependéncia tecnoldgica.
‘ Risco Impacto possivel ‘ Resposta pratica
Dados presos ao fornecedor | Dificuldade em migrar ou Garantir exporta¢do de dados em
integrar. formato utilizavel.
Auséncia de documentacdo Dependéncia técnica Exigir documentacdo funcional e
elevada. técnica.
Custos recorrentes pouco Orcamento ultrapassado. Calcular TCO antes da decisao.
claros
Suporte insuficiente Paragens ou baixa Definir niveis de suporte e
capacidade de resolucgdo. tempos de resposta.
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Risco Impacto possivel Resposta p a

Falta de interoperabilidade Sistemas isolados e Avaliar integracdes, APIs e
duplicacao de trabalho. formatos de dados.

Sem plano de saida Continuidade comprometida | Definir critério de saida e plano
em caso de mudanca. de migracdo.

Fonte: Elaboragdo prépria, com base em [R1]; [R5]; [R6]; [R34]; [R56].

9.2.6 Riscos de sustentabilidade e resiliéncia

Projetosdigitaisdevem ser avaliadostambém pelo seu impacto em energia, desperdicio,
materiais, condi¢desde trabalho e continuidade operacional. Esta abordagemé coerente
com a Industria 5.0, que reforca sustentabilidade, centralidade nas pessoas e resiliéncia

como dimensdes fundamentais da industria. [R4]

A digitalizacdo pode contribuir para reduzir desperdicio, melhorar eficiéncia energética
e aumentar capacidade de resposta, mas também pode criar novos consumos,
dependéncias tecnoldgicas ou complexidade operacional. Por isso, a PME deve avaliar
se cada iniciativa melhora efetivamente a operacdo e se aumenta ou reduz

vulnerabilidades. [R1]; [R4]

Tabela 44: Riscos de sustentabilidade e resiliéncia.

‘ Risco ‘ Como se manifesta Resposta pratica
Aumento de consumo Mais equipamentos, sensores | Monitorizar consumo e avaliar
energético ou cloud sem controlo. beneficio face ao custo
energético.
Digitalizacdo sem reducdo de | A ferramenta regista Ligar indicadores digitais a
desperdicio problemas, mas ndo os reduz. | acbes de melhoria.

Dependéncia de conectividade | Operacdo afetada por falhas | Definir procedimentos
de rede ou servicos externos. | alternativos e continuidade

operacional.
Impacto negativo nas equipas | Mais pressao, registos ou Avaliar usabilidade, carga
complexidade no trabalho. administrativa e condigdes de
trabalho.
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Como se manifesta Resposta pratica

Falta de resiliéncia A solucdo funciona apenas em | Testar excec¢des, falhas e

condic¢des ideais. cenarios alternativos.

Fonte: Elaboracdo propria, com base em [R1]; [R4]; [R5]; [R6].

A identificacdo, analise, avaliacao, tratamento, monitorizacdo e comunicacao dos riscos
deve seguir um processo proporcional ao contexto da PME. Para o risco empresarial
geral, aplica-se a orientag¢do da ISO 31000:2018; para ciberseguranca e sistemas de
informacao, esta orientacdo pode ser complementada pelo NIST CSF 2.0 e pelo NIST SP
800-30 Rev. 1. As tabelas do guia constituem adaptacdes praticas e ndo reproducdes

integrais destes referenciais. [R6]; [R39]; [R55]

9.3 Fatores criticos de sucesso

Os fatores criticos de sucesso sdo condi¢des que aumentam a probabilidade de a
transformacao digital criar valor. Ndo garantem sucesso por si s6, mas a sua auséncia
aumenta significativamente o risco de falha, baixa adogdo ou retorno limitado. [R1]; [R3];
[R5]; [R6]; [R19]

Numa PME industrial, estes fatores devem ser tratados como critérios de preparagdo e
acompanhamento. Antes de iniciar um piloto, a empresa deve perguntar se existe
patrocinio da gestdo, problema claro, dados minimos, utilizadores envolvidos, riscos

controlados, KPI definido, responsavel interno e critério de decisao. [R1]; [R5]; [R6]; [R19]; [R38]
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Fator critico

Patrocinio da gestao

Tabela 45: Fatores criticos de sucesso.
O que significa

A direcdo remove bloqueios e
legitima o projeto.

’O Twins

Evidéncia esperada

Recursos, decisdes atribuidas e

acompanhamento regular.

Problema claro

A iniciativa responde a uma
dor real da empresa.

Baseline, impacto esperado e
KPI definido.

Dados fiaveis

A informacao usada é validada
e compreendida.

Fonte oficial, responsavel pelos
dados e regra de qualidade.

Processos compreendidos

A empresa sabe onde a
tecnologia sera aplicada.

Processo mapeado, exce¢bes
identificadas e responsaveis
definidos.

Utilizadores envolvidos

Quem usa a solugdo participa
no desenho, teste e validacéo.

Testes, feedback, formacao e
melhorias incorporadas.

Ciberseguranga desde o inicio

O risco digital é controlado
antes de escalar.

MFA, copias de seguranca,
acessos revistos e resposta a
incidentes.

Piloto mensuravel

O teste tem ambito, prazo,
indicador e critério de decis3o.

Baseline, KPI, prazo e gate de
avaliacao.

Formacao pratica

As equipas sabem usar e
interpretar a solucdo.

Sessdes, materiais simples e
apoio durante o arranque.

Transferéncia de
conhecimento

A PME ndo depende
totalmente do fornecedor.

Documentagdo, formacdo
interna e capacidade minima
de manutengéo.

Escala com evidéncia

So6 cresce o que demonstrou
valor e pode ser sustentado.

Relatério de avaliacdo e
decisdo fundamentada.

Fonte: Elaboragdo prépria, com base em [R1]; [R3]; [R5]; [R6]; [R19]; [R38].

Exemplo continuo - MoveTec

Na MoveTec, antes de iniciar o piloto de dashboard de producdo e monitorizagao de
paragens, a equipa identifica trés riscos principais: dados de manutengdo pouco

normalizados, receio dos operadores sobre o uso dos dados e auséncia de MFA em
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sistemas criticos. Cada risco é registado com probabilidade, impacto, mitigacdo,

responsavel e data de revisao. [R1]; [R5]; [R6]; [R39]

Para responder ao primeiro risco, a MoveTec normaliza causas de paragem e define
campos obrigatérios no registo. Para responder ao segundo, envolve operadores no
desenho do dashboard e comunica que os dados serao usados para melhorar processos,
ndo para avaliagdo individual. Para responder ao terceiro, revé acessos, ativa MFA

quando aplicavel e testa copias de seguranca antes de aumentar conectividade. [r1; [R3];

[R5]; [R6]

A empresa definetambém fatores criticos de sucesso para o piloto: patrocinio da gestdo,
responsavel operacional, KPI de downtime, utilizadores-chave envolvidos, dados
minimos fiaveis, formacdo pratica e critério de decisao para avangar, rever ou adiar.
Assim, o piloto comeca com barreiras reconhecidas, riscos acompanhados e condigbes

minimas de sucesso definidas. [R1]; [R5]; [R6]; [R19]; [R38]

Tabela 46: Barreiras, riscos e respostas na MoveTec.

Elemento identificado Resposta definida

Dados de manutencdo Risco de dados Normalizar causas de paragem e criar
pouco normalizados campos obrigatorios.

Receio dos operadores Risco humano e de Envolver utilizadores e comunicar o
sobre uso dos dados adocdo propdsito dos indicadores.

Auséncia de MFA em Risco de ciberseguranca | Rever acessos, aplicar MFA quando
sistemas criticos adequado e testar backups.

Falta de tempo da equipa Barreira organizacional | Limitar o piloto a uma linha critica e
reunides curtas de acompanhamento.

Dependéncia do fornecedor | Risco tecnoldgico Exigir documentacdo e transferéncia
de conhecimento.

Fonte: Elaboracgdo propria, com base em [R1]; [R3]; [R5]; [R6]; [R19]; [R39].
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Mensagem-chave: O exemplo da MoveTec mostra que a gestdo de riscos nao precisa
de ser complexa. O essencial é identificar riscos relevantes, definir responsaveis,

aplicar medidas simples e rever os resultados antes de avancgar para escala. [R39]; [R55]

9.4 Mensagens-chave do capitulo

A transformacao digital falha muitas vezes por razdes nao tecnologicas. Falta de tempo,
dados fracos, processos pouco claros, resisténcia interna, auséncia de indicadores, baixa
ciberseguranca e dependéncia de fornecedores podem comprometer projetos mesmo

quando a tecnologia escolhida parece adequada. [R1]; [R3]; [R5]; [R6]

Barreiras, riscos e fatores criticos de sucesso ndo sao a mesma coisa. As barreiras
dificultam o arranque; os riscos podem afetar a execucao ou os resultados; e os fatores
criticos de sucesso indicam as condi¢cdes que aumentam a probabilidade de uma

iniciativa criar valor e ser adotada. [R1]; [R39]

As barreiras devem ser tratadas de forma pragmatica. Uma PME ndo precisa de resolver
todos os problemas antes de comegar, mas deve identificar os obstaculos mais criticos e
criar respostas proporcionais, como pilotos pequenos, responsaveis claros, dados

minimos, formacao pratica e envolvimento dos utilizadores. [R1]; [R3]; [R33]

O registo de riscos € uma ferramenta simples, mas essencial. Cada risco deve ter
probabilidade,impacto, mitigagdo, responsavel e estado. Esta pratica ajuda a transformar
preocupacgoes dispersas em acdes acompanhaveis e decisdes mais fundamentadas. [R551
[R6]; [R39]

A ciberseguranca deve acompanhar a transformacao digital desde o inicio. A PME deve
controlar acessos, rever permissdes, testar copias de seguranca, proteger fornecedores
e preparar resposta a incidentes antes de aumentar conectividade entre maquinas,

sensores, sistemas e cloud. [R5]; [R6]

Projetos com dados, IA e automacao exigem cuidado adicional. Dados incompletos,

enviesados, desatualizados ou mal interpretados podem gerar decisdes erradas. A 1A
143

£ . EGEEE] ceMPETE Ws5s0 G

&


https://doi.org/10.6028/NIST.SP.800-30r1
https://www.iso.org/standard/65694.html
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.1016/j.jbusres.2019.09.022
https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://doi.org/10.6028/NIST.CSWP.29
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.6028/NIST.SP.800-30r1
https://doi.org/10.1787/bdb9256a-en
https://doi.org/10.1016/j.jbusres.2019.09.022
https://doi.org/10.48528/qazt-rh13
https://www.iso.org/standard/65694.html
https://doi.org/10.6028/NIST.CSWP.29
https://doi.org/10.6028/NIST.SP.800-30r1
https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://doi.org/10.6028/NIST.CSWP.29

’O Twins

deve manter validagdo humana, monitorizacao e gestao de risco, sobretudo quando

influencia qualidade, prazos, seguranca, clientes ou trabalhadores. [r19]

A adocao pelas pessoas € um fator decisivo. As equipas devem compreender o objetivo
da iniciativa, participar nos testes, confiar nos dados e perceber valor no uso da solucgo.
Tecnologia que aumenta carga administrativa sem beneficio visivel tende a ser

contornada ou abandonada. [R1]; [R3]; [R4]

Fornecedores devem ser avaliados ndo apenas pelo pre¢o, mas também por
documentacao, interoperabilidade, suporte, seguranga, portabilidade dos dados, custos
recorrentes e plano de saida. Esta avaliagdo reduz dependéncia tecnoldgica e protege a

autonomia da PME. [R1]; [R5]; [R6]; [R34]; [R56]

No caso da MoveTec, os riscos principais sao tratados antes do piloto: normalizagao de
dados, envolvimento dos operadores, reforco de acessos e coOpias de seguranca,
documentacdo do fornecedor e definicdo de critérios de decisdo. Esta preparacdo

aumenta a probabilidade de o piloto criar valor e poder ser escalado. [R1]; [R5]; [R6]; [R19]

Mensagem de fecho: Gerir barreiras, riscos e fatores criticos de sucesso ndo serve
para travar a transformacao digital; serve para a tornar mais segura, realista e
sustentavel. A PME que antecipa obstaculos, acompanha riscos e cria condigbes

minimasde sucesso aumenta a probabilidade de transformartecnologia emvalor real.

R39J; [R55
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10 Ecossistema de apoio as PME

e Pergunta-guia
Como pode uma PME industrial mobilizar o ecossistema de apoio para acelerar a
transformacéao digital, reduzir riscos e ganhar acesso a conhecimento, tecnologia,

financiamento e parceiros?

Objetivos do capitulo

e Explicar porque a transformacdo digital ndo deve ser feita de forma isolada;

e Identificar tipos de apoio disponiveis para PME industriais;

e Apresentar plataformas publicas, programas nacionais e redes europeias relevantes;

e Enquadrar o papel dos DIH, EDIH, Test Beds, centros tecnologicos, associagdes
empresariais e instituicdes de ensino superior;

e Destacaro ecossistema regional do Tamega e Sousa, incluindo CETS, TWINS4TS e
TAMS'TechValley;

e Apoiara PME na escolha de parceiros, preparagdo de pedidos de apoio e analise de

oportunidades de financiamento.

Resultado esperado

¢ No final do capitulo, a PME devera conseguir identificar que tipo de apoio precisa,
que entidades pode contactar, como preparar um pedido de apoio externo e que
cuidados deve ter ao selecionar parceiros ou candidatar-se a financiamento. O
objetivo é usaro ecossistema para reforcarautonomiainterna, reduzirrisco e acelerar

aprendizagem, e nao para criar dependéncia externa.
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A transformacdo digital ndo precisa de serfeita de formaisolada. AsPME podem recorrer
a plataformas publicas, programas de financiamento, associacdes empresariais, centros
tecnolégicos, instituicdes de ensino superior, laboratérios colaborativos, fornecedores,
incubadoras, Polos de Inovacao Digital, European Digital Innovation Hubs e redes de Test
Beds. O papel do ecossistema é reduzir risco, acelerar aprendizagem, facilitar acesso a

competéncias e permitir testar solu¢cdes antes de investir. [R1]; [R18]; [R42]

Para uma PME industrial, o ecossistema deve ser usado de forma estratégica. Antes de
pedir apoio, a empresa deve saber que problema quer resolver, que processo esta em
causa, que dados existem, que resultado pretende alcancar e que tipo de apoio precisa:
diagnéstico, formacao, piloto, financiamento, tecnologia, selecdo de fornecedor ou

integracao de sistemas. [R1]; [R18]; [R33]

10.1 Porque é que o ecossistema é importante?

As PME industriais raramente tém internamente todas as competéncias necessarias para
diagnosticar a maturidade, desenhar a arquitetura digital, integrar sistemas, proteger
dados, testar |A, criar dashboards, construir Digital Twins ou preparar candidaturas. Por
isso, 0 ecossistema pode funcionar como uma extensao das capacidades internas da

empresa, desde que seja usado com critérios claros. [R1]; [R18]; [R33]

O ecossistema é especialmente Util quando permite experimentar antes de investir. A
rede europeia de European Digital Innovation Hubs disponibiliza apoio as PME através
de conhecimento técnico, teste, formacdo, aconselhamento financeiro e ligacao a

ecossistemas de inovacao, reforcando a logica de "testar antes de investir”. [R18]

No contexto portugués, a Estratégia Digital Nacional define metas para 2030, incluindo
que 90% das PME portuguesas atinjam pelo menos um nivel basico de intensidade
digital. Este enquadramento reforcaaimportancia de instrumentos de capacitagao, apoio

técnico, financiamento e acompanhamento da transformacdo digital das empresas. [R15]
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O ecossistema deve, contudo, ser mobilizado com uma légica de autonomia. Um bom
apoio externo deve deixarcapacidade instalada na PME: pessoas mais preparadas, dados
mais organizados, decisdes mais informadas, documentacado Util e menor dependéncia

de fornecedores. [R1]; [R5]; [R6]; [R34]; [R56]

Ecossistema de apoio a transformacao digital das PME

CETS / TWINSATS / £ Centros tecnolégicos
TAMS TechValley « — R
diagnéstico, capacitagao 4 #9080 tecnlt?o < :
agnos > transferéncia de conhecimento

e ligagao regional
QIH / E_DIH ' o o £20 Associagdes empresariais
diagnéstico, experimentagao H capacitagao, informagao
e test before invest e redes empresariais

= Test Beds ps 73 @ Programas de financiamento

testes, provas de conceito
e pilotos

apoio ao investimento
e inovagao

Institui¢Ses de ensino /- & f, Parceiros tecnolégicos
superior ”— L] C’_. : .
3 implementagao, integragdo

conhecimento, 1&D

@ projetos aplicados e suporte

Diagnosticar ﬁ’:l Capacitar -3~ Testar ‘ @ Financiar {:C:)} Implementar
N 1222 . &‘ .

ﬁ]&calar

Q O apoio externo deve aumentar a capacidade interna da PME, nao criar dependéncia.

Figura 22: Ecossistema de apoio a transformacdo digital das PME.
Fonte: elaboracdo prépria, com base em [R1]; [R17]; [R18]; [R40]; [R41]; [R42]; [R43]; [R44]; [R45] [R46] [R47]; [R48].

10.2 Que apoio procurar em cada fase?

O apoio a transformacao digital pode assumir varias formas. Algumas entidades ajudam
a diagnosticar maturidade; outras apoiam formacao, experimentagdo tecnoldgica,
investigacdo aplicada, selecdo de fornecedores, financiamento ou acesso a redes
empresariais. A PME deve escolher o apoio de acordo com a fase em que se encontra e

com o problema que pretende resolver. [R1]; [R18]; [R33]

A empresa nao deve comecar por perguntar “que tecnologia existe?”, mas sim "que

problema queremos resolver e que apoio precisamos para o resolver melhor?”. Esta
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mudanca de pergunta evita propostas desajustadas e ajuda a PME a manter controlo

sobre a decisdo. [R1]; [R3]; [R33]

Tabela 47: Tipos de apoio que uma PME pode procurar.

Necessidade da PME Tipo de apoio Entidades/plataformas possiveis

Saber poronde comecar

CETS/TWINSATS, DIH/EDIH,
consultores, centros tecnologicos

Diagndstico de maturidade
digital

IAPMEI/Academia PME, CITEVE,
CTCP, CATIM, associacoes
empresariais

Capacitar equipas Formacao e workshops

Testar tecnologia Rede Nacional de Test Beds, EDIH,

centros tecnoldgicos

Test Beds, pilotos e
demonstracoes

Encontrar financiamento | Apoios e incentivos Balcdo dos Fundos, Portugal 2030,

COMPETE 2030, IAPMEI, PRR

Integrar sistemas Apoio técnico e fornecedores | Centros tecnolégicos, consultores,

fornecedores especializados

Preparar IA ou Digital Dados, simulacdo, modelos e | TWINSA4TS, EDIH, instituicdes de

Twin

pilotos

ensino superior, centros tecnoldgicos

Melhorar ciberseguranca

Diagndstico e medidas
basicas

ENISA/NIST como referenciais,
fornecedores especializados

Criar redes e parcerias

Cooperacao empresarial e

CETS, associagdes setoriais, clusters,

inovacdo colaborativa universidades e CoLAB

Fonte: Elaboracgdo prépria, com base em [R1]; [R5] [R6]; [R18] [R33]; [R40L; [R41] [R42] [R47].

10.3 Plataformas publicas, programas e redes de

experimentacao

As plataformas publicas e programas nacionais ou europeus devem ser acompanhados
pelas PME que pretendem investir, capacitar equipas, testar solu¢des ou preparar
candidaturas. No entanto, avisos, prazos, elegibilidades, taxas de apoio e condicdes
mudam ao longo do tempo. Por isso, esta seccao deve ser usada como orientagao e nao
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como substituto da consulta das fontes oficiais no momento da decisdo. [R40]; [R41]; [R42];

R43

O Balcdo dos Fundos ¢ uma plataforma central para entidades que pretendem
candidatar-se a apoios no ambito do Portugal 2020, Portugal 2030 e Plano de
Recuperagdo e Resiliéncia. Para apresentar candidatura, a entidade deve estar registada
no Balcao, pelo que esta plataforma deve ser uma referéncia pratica para PME que

pretendam acompanhar avisos e submeter candidaturas. [r40]

O COMPETE 2030 integra o Portugal 2030 e esta orientado para inovacao, transicdo
digital, crescimento e competitividade das PME. Deve ser acompanhado por empresas
que pretendem investir em inovacao, qualificagdo, digitalizagdo, investigacdo e
desenvolvimento ou modernizagdo produtiva, tendo sempre atengdo aos avisos em

aberto e critérios de elegibilidade. [r41]

O IAPMEI, no ambito dasmedidasligadasa Empresas4.0, disponibiliza informacao sobre
instrumentosde apoio a digitalizagdo da economia, adocgdo tecnoldgica, digitalizagdode

modelos de negdcio, sensibilizagdo e capacitacdo de trabalhadores e empresarios. [R17]

A Rede Nacional de Test Beds é relevante para PME que pretendem desenvolver e testar
novos produtos, servicos ou solugdes digitais antes de investir em escala. Esta rede
permite testar em espacos fisicos ou ambientes de simulacao, funcionando como parte
do ecossistema de aceleragdo da transformacao digital em articulagdo com DIH e outras

estruturas. [R42]

Os Digital Innovation Hubs e European Digital Innovation Hubs apoiam empresas,
incluindo PME, através de servicos de diagndstico, experimentagdo, teste antes de
investir, capacitacao, acesso a financiamento e ligacdo a redes de inovacgao. Séo
particularmente Uteis quando a PME precisa de apoio técnico antes de escolher

tecnologia, fornecedor ou piloto. [R18]
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Tabela 48: Plataformas publicas, programas e redes de experimentacdo relevantes.

Plataforma / programa /

rede

Balcdo dos Fundos

Para que serve

Registo e candidaturas a
Portugal 2030, PRR e outros
programas

Quando usar

Antes de candidaturas

COMPETE 2030

Apoios a inovagao, transicao
digital e competitividade

Quando ha projeto de
investimento, inovacao ou
digitalizacdo

IAPMEI / Empresas 4.0

Informacao sobre incentivos,
capacitacdo e medidas de
digitalizacao

Para identificar instrumentos
de apoio

Academia PME / capacitagdo
empresarial

Formacdo, conhecimento e
iniciativas para PME

Para capacitar gestdo e
equipas

Rede Nacional de Test Beds

Testar produtos, servi¢os ou
solugdes digitais

Antes de investir ou escalar

DIH / EDIH

Test before invest, formacao,
apoio técnico e ligacdo ao
ecossistema

Para diagndstico,
experimentacdo e ligacao a
parceiros

Estratégia Digital Nacional

Enquadramento estratégico
nacional

Para alinhar prioridades com
politicas publicas

PRR / Recuperar Portugal

Informacao sobre medidas do
Plano de Recuperacéao e
Resiliéncia

Para acompanhar medidas em
vigor

Nota: estes instrumentos devem ser verificados no momento da utilizacdo, porque avisos, prazos, elegibilidades e
condicbes de apoio mudam ao longo do tempo. [R16] [R17]; [R40]; [R41]

Fonte: Elaboracgdo prépria, com base em [R15]; [R17]; [R18]; [R40] [R41] [R42].

Tabela 49: Quando recorrer a DIH, EDIH ou Test Beds.

‘ Situacdo da PME

Néao sabe por onde comecar

‘ Apoio recomendado

DIH / EDIH

Resultado esperado

Diagnostico e orientagao

Quer testar uma tecnologia

Test Bed / EDIH

Prova de conceito ou piloto

Precisa de capacitar equipa

DIH / EDIH / Academia PME

Formacdo pratica

Quer avaliar 1A ou Digital Twin

EDIH / centros tecnoldgicos /
TWINSA4TS

Caso de uso validado
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Situacdo da PME Apoio recomendado Resultado esperado

Tem duvidas sobre fornecedor | DIH / centro tecnoldgico Apoio técnico independente
Quer validar integracdo de Centro tecnolodgico / Requisitos técnicos e riscos
sistemas fornecedor especializado identificados
Quer preparar candidatura IAPMEI / associagdo Pedido estruturado e alinhado
empresarial / consultor com avisos
especializado

Fonte: Elaboracdo prépria, com base em [R18]; [R40]; [R41]; [R42]; [R47].

10.4 Entidades setoriais e ecossistema regional do Tamega
e Sousa

As PME devem procurar entidades préximas do seu setor, porque estas conhecem
processos, linguagem técnica, normas, problemas recorrentes e fornecedores
especializados. Na metalomecanica, o CATIM e o CENTIMFE podem ser referéncias
relevantes; no téxtil e vestuario, o CITEVE; no calcado, o CTCP; na madeira e mobiliario, a
AIMMP; no agroalimentar, entidades como o Colab4Food podem apoiar inovagao,

transferéncia de conhecimento e desenvolvimento de produtos ou processos. [R35]; [R36];

[R43]; [R44]; [R45]; [R46]

O CATIM é um centro de apoio tecnolégico a industria metalomecanica, com atuagdo
em inovagdo, valorizagdo de conhecimento técnico-cientifico, aproximacao entre
investigacdo e industria, cooperagdo com empresas e transferéncia de conhecimento

técnico, tecnoldgico, cientifico e normativo. [r43]

O CENTIMFE atua nas industrias de moldes, ferramentas especiais e plasticos, com
competéncias ligadas a digitalizacdo, sustentabilidade, 1&D, inovacdo, simulacdo,

prototipagem e competitividade do cluster Engineering & Tooling. [R44]

O CITEVE disponibiliza servicos de transicdo digital para empresas do setor téxtil e
vestuario, reunindo competéncias multidisciplinares para solu¢des de digitalizagdo

adaptadas as necessidades especificas das empresas. [R35]

152

[ [DEOKIE] C®MPETE #5050 HRllswsss


https://digital-strategy.ec.europa.eu/en/policies/edihs
https://www.gov.pt/servicos/fazer-o-registo-no-balcao-dos-fundos
https://compete2030.gov.pt/
https://www.dgae.gov.pt/comunicacao/noticias/rede-nacional-de-30-test-beds.aspx
https://twins4ts.pt/
https://www.citeve.pt/produtos-e-servicos/transicao-digital/
https://www.ctcp.pt/projetos/step2digital/184.html
https://catim.pt/
https://id.centimfe.com/
https://aimmp.pt/
https://colab4food.com/
https://catim.pt/
https://id.centimfe.com/
https://www.citeve.pt/produtos-e-servicos/transicao-digital/

O Twins

O CTCP tem projetos orientados para a transicao digital e verde do cluster do calgado,
como o STEP2Digital, dirigido ao refor¢o da maturidade digital, eficiéncia energética e

sustentabilidade industrial das PME. [r36]

A AIMMP representa e apoia as industrias de madeira e mobiliario, disponibilizando
servicos, formacgdo, projetos, apoio a internacionalizacdo, qualidade, ambiente,

sustentabilidade energética e iniciativas de apoio empresarial. [R45]

O Colab4Food apresenta-se como laboratorio colaborativo para inovacao no setor
agroalimentar, apoiando empresas através de solu¢des integradas ao longo do ciclo de

desenvolvimento, otimizacao e valorizacao de produtos ou processos industriais. [R46]

No Tamega e Sousa, o ecossistema de proximidade é particularmenteimportante porque
muitas PME industriais partilham desafios semelhantes: maturidade digital desigual,
dados dispersos, baixa integragdo entre sistemas, falta de competéncias digitais,
dificuldade em escolher fornecedores e necessidade de testar IA, Digital Twins ou

solucdes de rastreabilidade. [R1]; [R47]

O CETS - Conselho Empresarial do Tamega e Sousa € uma estrutura representativa das
associagdes empresariais da regiao. O projeto TWINS4TS, promovido pelo CETS e pela
ESTG-IPP, tem como objetivo promover a adog¢do de tecnologias digitais avancadas,
nomeadamente Digital Twins e Inteligéncia Artificial, nas PME industriais do Tamega e

Sousa. [R47]; [R48]

O site do TWINS4TS apresenta o projeto como uma iniciativa SIAC Digitalizacdo
orientada para a adocao de tecnologias digitais avancadas pelas PME industriais do
Tamega e Sousa, incluindo atividades de capacitacao, workshops, webinars, mapeamento

tecnoldgico setorial e apoio a identificagdo de oportunidades de transformacéo digital.

R47

A TAMS'TechValley, criada pelo CETS, é uma incubadora tecnologica orientada para
inovacao, empreendedorismo e transicao digital no territério do Tamega e Sousa. Pode
funcionar como ponto de contacto para ideias de base tecnoldgica, validagdo, parcerias,

mentoria e ligagdo ao ecossistema regional. [R48]
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Tabela 50: Entidades setoriais e regionais a considerar.

‘ Setor / necessidade Entidades possiveis ‘ Tipo de apoio

Metalomecanica CATIM Tecnologia, inovagao, formacgao,
normalizacdo e transferéncia de
conhecimento

Moldes, ferramentas e | CENTIMFE I&D, digitalizacao, sustentabilidade,

plasticos simulacdo e demonstragdo tecnoldgica

Téxtil e vestuario CITEVE Transicao digital, formacdo, inovacao,
processos e produto

Calgado e couro CTCP Digitalizagdo, eficiéncia energética,
sustentabilidade e capacitacdo

Madeira e mobilidrio AIMMP / CFPIMM Associacao setorial, formacdo, projetos
coletivos e apoio empresarial

Agroalimentar Colab4Food Inovacao colaborativa, desenvolvimento

e otimizacdo de produtos/processos

Digitalizagdo avancada

EDIH / DIH / Test Beds

Teste, experimentac¢do, capacitacdo e
ligacdo a redes

PME do Tamega e Sousa

CETS, TWINS4TS e
associacdes empresariais
locais

Diagnéstico, capacitacdo, ligacdo a
parceiros e projetos regionais

Ideias e negocios
tecnoldgicos

TAMS'TechValley

Incubagdo, mentoria, inovacdo e ligagdo
ao ecossistema regional

Apoio técnico-cientifico

ESTG-IPP / instituicoes de
ensino superior

Conhecimento técnico, projetos
aplicados e capacitacdo

Fonte: Elaboracdo prépria, com base em [R18]; [R35]; [R36]; [R43]; [R44]; [R45]; [R46]; [R47]; [R48].
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10.5 Como escolher parceiros e preparar pedidosde apoio

A escolha do parceiro € uma decisao estratégica. Um bom parceiro deve compreender o
processo industrial, falar a linguagem da empresa, transferir conhecimento, documentar

a solugdo, respeitar seguranca, garantir interoperabilidade e evitar dependéncia

excessiva. [R1]; [R5]; [R6]; [R18]

A PME deve desconfiar de propostas que comegam pela tecnologia sem compreender o
problema. Antes de contratar ou aceitar apoio, deve pedir evidéncias de experiéncia,
exemplos de implementacao, condicdes de suporte, regras de propriedade dos dados,

custos recorrentes, documentacdo, plano de saida e responsabilidades de

ciberseguranca. [R1]; [R5]; [R6]; [R56]

Para obter apoio util, a PME deve preparar um pedido claro. Em vez de dizer "queremos
digitalizar”, deve explicar o problema, o processo afetado, os dados existentes, a
maturidade atual, o resultado esperado, as restri¢des, o tipo de apoio pretendido e o

critério de sucesso. [R1]; [R18]; [R33]

Um pedido bem preparado facilita a resposta de centros tecnolégicos, consultores,
associagoes, EDIH, universidades ou fornecedores. Também ajuda a PME a comparar

propostas, evitar solucdes desajustadas e manter controlo sobre o projeto. [R1]; [R5]; [R6]

Tabela 51: Checklist de selecdo de parceiro.

Critério Pergunta pratica Sim/Ndo Observacao

Experiéncia industrial | Conhece PME industriais e chdo de fabrica?

Especializacdo setorial | Tem experiéncia no nosso setor?

o, .. Compreendeu o problema antes de propor
Diagndstico prévio )
tecnologia?

Transferéncia de . o
. Vai formar a equipa interna?
conhecimento

Interoperabilidade A solucdo comunica com sistemas existentes?
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A PME mantém acesso, controlo e
Dados .
portabilidade dos dados?
Existem regras de acessos, copias de
Seguranga . -
seguranca e confidencialidade?
Ha manutengdo, SLA ou resposta a
Suporte o
incidentes?
Custo total O TCO esta claro?
Saida Existe plano de saida ou migracao?
. A solucdo fica documentada de forma
Documentacao ,
compreensivel?
Fonte: Elaboracdo prépria, com base em [R1]; [R5]; [R6]; [R18].
Tabela 52: Modelo de pedido de apoio externo.
‘ Campo ‘ Contetido a preparar
Problema O que queremos resolver?
Processo afetado Onde acontece o problema?
Situacao atual Como funciona hoje?
Dados disponiveis Que dados existem, onde estdo e com que
qualidade?
Resultado esperado Que KPI queremos melhorar?
Restricdes Prazo, orcamento, equipa, sistemas existentes
e limitacOes técnicas
Apoio pretendido Diagnostico, piloto, formacao, tecnologia,
financiamento ou integragéo
Critério de sucesso Como sera avaliado o apoio?
Critério de decisdo O que nos fara avancar, rever ou adiar?
Condi¢Ses minimas Que documentacdo, seguranga e
transferéncia de conhecimento sdo exigidas?

Fonte: Elaboracgdo prépria, com base em [R1]; [R18]; [R33]; [R38].
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10.6 Apoio financeiro: cuidados antes de candidatar

O financiamento deve servir a estratégia da PME, e ndo substitui-la. A empresa deve
evitar candidatar-se apenas porque existe um aviso aberto. Antes de qualquer
candidatura, deve confirmar se o projeto resolve um problema prioritario, se tem
maturidade para executar, se consegue assegurar cofinanciamento quando aplicavel e

se tera capacidade para manter a solu¢do apos o projeto. [R1]; [R40]; [R41]

A PME deve também confirmar elegibilidade, prazos, despesas admissiveis, obrigagbes
de contratacao, metas, documentacao, indicadores e regras de reembolso. Como avisos
e condigdes mudam, o guia deve recomendar consulta regular do Balcdo dos Fundos,
IAPMEI, COMPETE 2030, Portugal 2030 e entidadesregionaisou setoriais relevantes. [R17];
[R40T; [R41]

Uma candidatura forte deve nascer de uma necessidade real e estar ligada ao
diagnostico, a estratégia e ao roadmap. Se o projeto nao tiver baseline, KPI, responsavel
interno, custos estimados e critério de sucesso, o financiamento pode acelerar uma

solucdo fragil em vez de resolver um problema prioritario. [R1]; [R33]; [R34]

Tabela 53: Checklist antes de uma candidatura.

‘ Pergunta ‘ Sim/Nao Observacao

O projeto resolve um problema prioritario?

Existe baseline e KPI?

A empresa tem capacidade de execugao?

O cofinanciamento estad assegurado, quando aplicavel?

As despesas sdo elegiveis?

Os prazos sdo compativeis com a operagdo?

A solucdo serd mantida apds o apoio?

O projeto reforca competéncias internas?
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Pergunta Sim/Nao Observacao

Os riscos de fornecedor e seguranca foram avaliados?

Existe responsavel interno pelo projeto?

A documentacdo exigida esta preparada?

Fonte: Elaboragdo prépria, com base em [R1]; [R17]; [R34]; [R40]; [R41].

Exemplo continuo - MoveTec

A MoveTec pode mobilizaro ecossistema em trés etapas. Primeiro, recorre ao TWINSATS
ou a uma entidade de proximidade para validar maturidade digital e identificar
oportunidades prioritarias. Depois, procura apoio técnico para estruturar dados,
dashboards e sensores numa linha piloto. Por fim, com dados mais fiaveis, envolve uma
instituicao tecnologica ou académica paratestar IA em manutengao e um modelo digital

descritivo. [R1]; [R18]; [R47]

Ao contactar parceiros, a MoveTec prepara um pedido objetivo: problema, processo
critico, dados existentes, KPI, restricbes e resultado esperado. Também exige
documentacao, transferéncia de conhecimento, acesso aos dados, regras de seguranca
e critério de saida. Assim, o apoio externo aumenta a autonomia da empresa em vez de

criar dependéncia. [R1]; [R5]; [R6]; [R18]

Tabela 54: Percurso de apoio externo para a MoveTec.

‘ Etapa ‘ Apoio a procurar ‘ Entidade possivel ‘ Resultado esperado
Diagndstico | Avaliar maturidade e CETS/TWINSATS, DIH, Perfil de maturidade e
prioridades consultor prioridades

Capacitagdo | Formar equipaem dados e | Academia PME, associacdo, | Equipa preparada

seguranca centro tecnoldgico
Piloto Testar dashboard e Test Bed, fornecedor, centro | Piloto validado
sensores tecnologico

Avancado Testar IA ou Digital Twin TWINSATS, EDIH, instituicdo | Caso avancado com
académica dados reais
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Etapa Apoio a procurar Entidade possivel Resultado esperado

Escala Consolidar e expandir Parceiro tecnolégico + Solucdo documentada
equipa interna e sustentavel

Fonte: Elaboracgdo prépria, com base em [R1]; [R18]; [R33]; [R47].
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Mensagem-chave: O exemplo da MoveTec mostra que o ecossistema deve serusado
por etapas: primeiro para diagnosticar e priorizar; depois para capacitar e testar; e s6
depois para avancgar para tecnologias mais exigentes. O apoio externo deve reforcar

a capacidade interna da PME, ndo substitui-la. [R18; [R33]

10.7 Mensagens-chave do capitulo

A transformacdo digital ndoprecisa de serfeita de formaisolada. O ecossistema de apoio
pode ajudar a PME a diagnosticar maturidade, capacitar equipas, testar solugdes,

encontrar financiamento, escolher parceiros e reduzir riscos antes de investir. [r1]; [R18];

R42

O ecossistema deve ser usado com estratégia. Antes de pedir apoio, a PME deve saber
que problema quer resolver, que processo esta em causa, que dados existem, que

resultado pretende alcancar e que tipo de apoio precisa. [R1]; [R33]

Os DIH, EDIH e Test Beds sao relevantes porque ajudam a testar antes de investir. Esta
l6gica permite validar tecnologias, requisitos, dados, processos e competéncias antes de

assumir investimentos mais elevados ou escalar solu¢des para todaa empresa. [R18]; [R42]

As plataformas publicas e programas de apoio devem ser acompanhados, mas sempre
comatengaoaavisos, prazos, elegibilidadese condicdesemvigor. O financiamento deve

servir a estratégia da PME, e ndo substituir a definicdo de prioridades. [R17]; [R40]; [R41]

As entidades setoriais sdo importantes porque conhecem os processos, problemas,
normas e linguagem técnica de cada industria. Centros tecnologicos, associagdes
empresariais, instituicdes de ensino superiore laboratorios colaborativos podemacelerar

aprendizagem e reduzir risco técnico. [R35]; [R361; [R43]; [R44]; [R45]; [R46]

No Tamega e Sousa, o CETS, o TWINS4TS, a TAMSTechValley, as associacdes
empresariais locais e as instituicdes de ensino superior podem funcionar como portas de
entrada para diagnostico, capacitacdo, experimentacao, parceiros e projetosregionais de

transformacao digital. [R47]; [R48]
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A escolha do parceiro deve considerar experiéncia industrial, especializagao setorial,
interoperabilidade, seguranca, documentacao, transferéncia de conhecimento, TCO,
suporte, portabilidade dos dados e plano de saida. O melhor parceiro ndo é
necessariamente o que promete a tecnologia mais avancada, mas o que ajuda a PME a

resolver problemas reais e a ganhar autonomia. [R1]; [R5]; [R6]; [R34]; [R56]

No caso da MoveTec, o ecossistema é mobilizado de forma progressiva: primeiro para
diagnéstico e prioridades; depois para capacitacdo, dashboards e sensores; e, mais tarde,
para IA e Digital Twins. Esta sequéncia evita dependéncia externa e aumenta a

probabilidade de criar valor sustentavel. [R1]; [R18]; [R47]

Mensagem-chave: O ecossistema de apoio deve ajudara PME a aprender, testar e
decidir melhor. A melhor parceriando € a que promete a tecnologia mais sofisticada,
mas a que ajuda a empresa a resolver problemas reais, desenvolver competéncias

internas, reduzir riscos e criar valor sustentavel. [R18]; [R33]
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11 Conclusoes e proximos passos

Pergunta-guia

e Como pode uma PME industrial transformar o conhecimento adquirido neste guia

num percurso pratico, sustentavel e adaptado a sua realidade?

Objetivos do capitulo

e Sintetizar as principais mensagens do guia;

e Reforcaraligacao entre diagndstico, estratégia, casos de aplicagdo, roadmap, riscos
e ecossistema de apoio;

e Apresentar proximos passos praticos para PME industriais;

e Consolidara ideia de que a transformacdo digital deve ser progressiva, mensuravel e
orientada por valor;

e Preparar a ligacao aos anexos, ferramentas praticas, glossario e lista de siglas.

Resultado esperado

e No final do capitulo, a PME devera conseguir compreender o percurso global
proposto pelo guia e identificar os primeiros passos para iniciar ou reforcar a sua
transformacéao digital, com base em problemas concretos, dados fiaveis, pessoas

envolvidas, riscos controlados, parceiros adequados e decisdes fundamentadas.
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A transformacao digital das PME industriais ndo deve ser entendida como uma corrida
para adotar a tecnologia mais recente. Deve ser encarada como um processo de gestao,
aprendizagem e melhoria continua, orientado para resolver problemas concretos, criar
valor mensuravel, reforcar competénciasinternas e preparara empresa para competir

num contexto mais digital, exigente e interligado. [R1]; [R2]; [R3]

Aolongodesteguia, atransformacdo digitalfoi apresentadacomo um percurso faseado.
Primeiro, importa compreender o territorio, os setores e os desafios das PME industriais.
Depois, € necessario clarificar conceitos, avaliar maturidade, definir estratégia, escolher
casos de aplicacao, construir um roadmap, gerir barreiras e riscos, e mobilizar o
ecossistema de apoio. Cada etapa prepara a seguinte e evita que a digitalizagdo se

reduza a iniciativas isoladas. [R1];[R33]; [R38]

A principal mensagem é simples: a PME ndo precisa de fazer tudo ao mesmo tempo.
Precisa de comecar bem. Isso significa escolher um problema relevante, conhecer o
processo afetado, identificar dados minimos, envolver utilizadores, definir um KP],

controlar riscos e testar em pequena escala antes de escalar. [R1];[R33]; [R38]

11.1 O percurso proposto pelo guia

O guia propde uma sequéncia ldgica para apoiar PME industriais na transicao digital.
Esta sequéncia comeca no diagnostico e termina na capacidade de executar, aprender e
evoluir com autonomia. A tecnologia surge como meio para melhorar decisdes,

processos e resultados, e ndo como finalidade em si mesma. [R1]; [R33]; [R38]
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Tabela 55: Sintese do percurso do guia.

‘ Etapa ‘ Questao principal ‘ Resultado esperado
Porque é que a transicao . o
L Compreensdo do contexto territorial,
Enquadramento digital é relevante para as L. i )
) o econdmico e industrial.
PME industriais?
N Distingdo entre conversdo digital,
) O que significa transformar o L .
Conceitos . digitalizacdo, transicdo e transformacao
digitalmente uma empresa? .
digital.
) Que tecnologias podem criar | Identificacdo de tecnologias aplicaveis e
Tecnologias - - ~
valor? condi¢Ses minimas de adogéao.
. i Perfil de maturidade digital e lacunas
Maturidade Onde esta a PME? i
criticas.
L. R Prioridades, objetivos, KPIs, business case e
Estratégia O que fazer e porqué? . .
critérios de decisao.
Casos de . Casos praticos adaptados a setores e
L Onde aplicar? . .
aplicacao problemas industriais.
Fases, responsaveis, recursos, prazos,
Roadmap Como executar? . L
dependéncias e avaliacao.
Barreiras, riscos O que pode bloquear ou Barreiras, riscos, mitigacdo e fatores criticos
fatores criticos comprometer o sucesso? de sucesso.
. . Parceiros, plataformas, financiamento, Test
Ecossistema Quem pode apoiar? . L.
Beds, DIH/EDIH e entidades regionais.
. - Modelos prontos a preencher, reunidos no
Ferramentas Como aplicar na pratica? A A
nexo A.

Fonte: Elaboracdo prépria, com base no percurso metodolégico do guia.

11.2 O que a PME deve reter

Depois de ler o guia, a PME deve tomar uma decisdo pratica: escolher um problema
prioritario, medir a situacdo atual, envolver a equipa, definir os KPlIs, avaliar riscos e

preparar um piloto pequeno. [R1]; [R33]; [R38]

A primeira conclusao é que a transformacao digital deve partir de problemas concretos.
Atrasos, desperdicio, paragens, retrabalho, falhas de qualidade, baixa rastreabilidade,
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dadosdispersosou decisdestomadascominformagdoincompleta sao pontosde partida

mais Uteis do que uma decisao abstrata de “digitalizar a empresa”. [R1]; [R2]; [R3]

A segunda condusdo é que a maturidade digital deve ser avaliada antes de investir. Uma
empresa pode ter tecnologia instalada e, ainda assim, ndo estar preparada para usar IA,
Digital Twins,automacgaoou integragdo avangada. Sem processos compreendidos, dados
fidveis, responsabilidades claras e seguranca minima, a tecnologia tende a gerar

complexidade em vez de valor. [R1]; [R31]; [R32]; [R57]

A terceira conclusdo é que as pessoas sao parte central da transformacao digital. A
adocdo depende da confianga, participacdo e capacitacdo dasequipas. Se os utilizadores
ndo compreendem o objetivo, ndo confiam nos dados ou sentem aumento de carga
administrativa sem beneficio visivel, a solucdo tende a ser contornada, subutilizada ou

abandonada. [R1]; [R4]; [R31]; [R57]

A quarta conclusdo é que dados, interoperabilidade e ciberseguranga sédo bases
estruturais. Dashboards, rastreabilidade, IA, Digital Twins, automacao e integracao
operacional dependem de dados consistentes, sistemas comunicantes, acessos
controlados, copiasde seguranga testadas e capacidademinima de resposta a incidentes.
[R1T; [R5]; [R6]; [R26]; [R28]; [R50]

A quinta conclusao é que a transformacao digital deve ser gerida por fases. A PME deve
criar bases, testar pilotos, avaliar resultados, integrar sistemas e s depois escalar
tecnologias mais avancadas. Esta progressao reduz risco, aumenta aprendizagem e

permite que a empresa desenvolva autonomia interna. [R1]; [R33]; [R38]

A sexta conclusao é que o ecossistema de apoio deve ser usado com critério. Centros
tecnolégicos, associacdes empresariais, instituicdes de ensino superior, DIH, EDIH, Test
Beds, programas publicos e parceiros tecnolégicos podem acelerar a transformagdo
digital, mas o apoio externo deve reforcar competéncias internas e ndo criar

dependéncia. [R18];[R33]; [R42]
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11.3 Proximos passos recomendados

A PME que pretende iniciar ou reforgar a sua transformacao digital pode comecar por
um conjunto simples de passos. Estes passos nao substituem o roadmap, mas ajudam a

passar da leitura do guia para a acao. [R1]; [R33]; [R38]

Tabela 56: Proximos passos para a PME.

‘ Momento Acao recomendada Resultado esperado
o Escolher um problema industrial Orientacdo clara para iniciar a
Primeiro passo . - o
prioritario. transformacao digital.
Reunir equipa pequena e envolver Responsavel e utilizadores
1-2 semanas - ) .
utilizadores-chave. identificados.
Avaliar maturidade digital nas oito Perfil de maturidade e lacunas
2-4 semanas . ~ -
dimensdes. criticas.
1 més Definir objetivo SMART, baseline e KPI. | Critério de sucesso mensuravel.
1-2 meses Mapear processo, dados, riscos e CondicGes minimas para preparar
dependéncias. piloto.
5.3 meses Preparar plano de acdo e pedido de Piloto estruturado e parceiros
apoio externo, se necessario. avaliados.
. . Avancar, rever, adiar ou encerrar com
3 meses Aplicar gate de deciséo. o
base em evidéncia.
. Aprendizagem, resultados medidos e
3-12 meses Testar piloto controlado. .
decisdo de escala.

Fonte: Elaboragdo propria.

Exemplo final - MoveTec

A MoveTec ilustra a légica defendida ao longo do guia. Em vez de comegar por uma
solugao avancada, como IA ou Digital Twin, a empresa comega por compreender 0s seus
problemas: paragens de maquinas, dados de manutencdo pouco normalizados, baixa

visibilidade sobre producao e dificuldade em acompanhar atrasos. [R1]; [R19]; [R21]; [R26]
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O primeiro passo da MoveTec é avaliar maturidade digital e identificar fragilidades nas
dimensdes de dados, processos, ciberseguranca e governacgdo. Depois, define uma
estratégia simples: melhorar a fiabilidade dos dados de producao e manutencao, criar
um dashboard de producao, reforcar acessos e preparar um piloto numa linha critica.
[R1T; [R317; [R57]; [R33]

Com o roadmap, a MoveTecorganiza a implementacao por fases. Nos primeiros 90 dias,
normaliza causas de paragem, define KPlIs, envolve operadores, revé acessos e prepara o
piloto.Entre 3 e 12 meses, testa dashboard e sensores.Entre 12 e 24 meses, integra dados

de ERP, manutencao e qualidade.Sé depois, entre 24 e 36 meses, avalia lA e Digital Twin.

[R33]; [R38]
Este percurso mostra que a transformacdo digital ndo depende de comecgar pela

tecnologia mais sofisticada. Depende de criar bases solidas, envolver pessoas, medir

resultados, controlar riscos e usar parceiros de forma estratégica. [R1]; [R18]; [R33]; [R38]

11.4 Mensagem final

A transformacdo digital € uma oportunidade para as PME industriais reforcarem
competitividade, eficiéncia, qualidade, sustentabilidade, resiliéncia e capacidade de
decisdo. Mas essa oportunidade so6 se concretiza quando a tecnologia € integrada numa
l6gica de gestdo, pessoas, processos, dados, seguranca e aprendizagem continua. [R1];
[R2]; [R3]; [R4]

O caminho nao precisa de ser perfeito nem imediato. Precisa de ser claro, realista e
mensuravel.Uma PME pode comecar porum piloto simples, desde que esse piloto esteja
ligado a um problema relevante, tenha dados minimos, envolva utilizadores, controle

riscos e seja avaliado por indicadores. [R1]; [R33]

O futuro digital das PME industriais sera construido por empresas que saibam aprender,

testar, ajustar e escalar com critério. A tecnologia sera importante, mas a verdadeira
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diferenca estara na capacidade de transformar informagdo em deciséo, decisdo em acdo

e acao em valor sustentavel. [R1]; [R2]; [R3]; [R33]; [R38]

Mensagem de fecho do guia: A transformacao digital ndo é um destino Unico nem
uma solucdo universal. E um percurso de evolucdo continua. Para as PME industriais,
esse percurso deve comecar por problemasreais, avancarcomdadosfiaveis, envolver
pessoas, controlar riscos, mobilizar o ecossistema certo e transformar cada iniciativa

numa oportunidade de aprendizagem e criacao de valor. [R1]; [R2]; [R3]; [R33]; [R38]
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Glossario

Conceito

Acdo de base

O Twins

Tabela 57: Glossario de conceitos-chave.

Definicao

Iniciativa que cria condi¢Oes para evolugdo digital futura, como mapear
processos, normalizar dados, rever acessos ou testar copias de seguranca.

Utilizagdo de tecnologia para executar tarefas ou processos com menor

Automacao intervencdo manual, desde que o processo esteja compreendido e
estabilizado.
. Situacao inicial medida antes de uma intervencao, usada como referéncia
Baseline .
para avaliar resultados.
Barrei Obstaculo que dificulta, atrasa ou bloqueia o arranque ou adocédo da
arreira

transformacao digital.

Business case

Anélise que relaciona problema, beneficio esperado, custos, recursos,
riscos, indicadores e critérios de decisdo.

Caso avancado

Iniciativa que usa tecnologias como IA, Digital Twins, simulagdo ou
otimizagdo para antecipar, recomendar ou melhorar decisdes.

Caso de aplicacdo

Aplicacdo pratica de uma tecnologia ou solucdo digital a um problema
concreto da empresa, com dados, indicador, risco e objetivo definidos.

Centro tecnolégico

Entidade especializada que apoia empresas em inovacao, ensaio,
desenvolvimento tecnoldgico, formagdo, normalizacdo ou transferéncia
de conhecimento.

Ciberseguranca

Conjunto de praticas, medidas e responsabilidades destinadas a proteger
sistemas, dados, acessos, redes e continuidade operacional.

Cloud computing

Modelo de utilizacdo de recursos computacionais através da internet,
como armazenamento, aplicagdes ou capacidade de processamento.

Consolidacao

Integracdo de uma solugdo digital na rotina da empresa, com
responsabilidades, suporte, dados e melhoria continua estabilizados.

Continuidade
operacional

Capacidade de manter ou recuperar operacdes criticas perante falhas,
incidentes ou interrup¢des.

Converséao digital da
informacao

Passagem de informacao fisica ou analdgica para formato digital, como
digitalizar documentos ou registos.
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Critério de saida

Condicao previamente definida para abandonar, migrar ou encerrar uma

solucdo que nao cria valor ou gera dependéncia excessiva.

Dados fiaveis

Dados completos, consistentes, atualizados, compreendidos e validados
por responsaveis definidos.

Dependéncia critica

Condicdo que tem de estar resolvida antes de outra iniciativa poder
avangar com seguranca.

Dependéncia
tecnoldgica

Situacdo em que a PME fica excessivamente dependente de um
fornecedor, sistema, pessoa ou tecnologia.

Diagnostico de
maturidade digital

Avaliacao estruturada do ponto de partida digital da empresa, incluindo
estratégia, pessoas, processos, dados, tecnologia, ciberseguranca,
sustentabilidade e parcerias.

Digital Twin / Gémeo
Digital

Representac¢do virtual integrada e orientada por dados de uma entidade
ou processo real, com interagdo sincronizada a uma frequéncia e
fidelidade definidas, utilizada para compreender, monitorizar, simular,
prever ou otimizar comportamentos.

Digitalizagao de
processos

Utilizacao de ferramentas digitais para executar, acompanhar ou melhorar
processos.

Ecossistema de apoio

Conjunto de entidades, plataformas, programas, redes e parceiros que
podem apoiar a PME na transformacdo digital.

Edge computing

Processamento de dados proximo do local onde séo gerados, reduzindo
laténcia e dependéncia de envio permanente para a cloud.

Escala

Alargamento de uma solu¢do validada a outras areas, linhas, processos
ou unidades.

Estratégia digital

Orientacao de gestdo que define como a empresa usa tecnologia, dados,
pessoas e processos para criar valor, reduzir riscos e melhorar decisdes.

Evidéncia de
avaliacao

Informacao concreta usada para justificar uma pontuagdo, decisdo ou
diagndstico.

Fator critico de
sucesso

Condicdo necessaria ou altamente relevante para aumentar a
probabilidade de sucesso de uma iniciativa digital.

Gate de decisdo

Momento estruturado de avaliacdo que permite decidir se uma iniciativa
deve avancar, ser revista, adiada ou encerrada.

Governacao digital

Conjunto de responsabilidades, regras, indicadores e mecanismos de
acompanhamento que orientam iniciativas digitais.
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IA generativa

Tipo de inteligéncia artificial capaz de gerar texto, imagens, cddigo,

resumos ou outros conteldos a partir de instrugdes e dados.

Indicador-chave de
desempenho

Métrica usada para acompanhar desempenho, avaliar progresso e apoiar
decisoes.

IndUstria 5.0

Visdo industrial que reforca sustentabilidade, resiliéncia e centralidade nas
pessoas, complementando a légica tecnoldgica da Industria 4.0.

Interoperabilidade

Capacidade de diferentes sistemas, equipamentos ou aplicacdes trocarem
e utilizarem dados de forma coerente.

Laboratério
colaborativo

Entidade de inovacdo orientada para colaboracdo entre empresas,
academia e outras instituicdes, normalmente focada em transferéncia de
conhecimento e desenvolvimento aplicado.

Lacuna de
maturidade

Diferenca entre a situacdo atual da empresa e o nivel desejado de
maturidade digital.

Manutencgdo preditiva

Utilizacdo de dados e modelos para antecipar falhas ou necessidades de
manuten¢do antes de ocorrerem paragens.

Matriz RACI

Ferramenta simples para clarificar quem executa, aprova, é consultado e
deve ser informado numa iniciativa.

Maturidade digital

Capacidade da empresa para usar tecnologias, dados, pessoas, processos
e governagdo de forma integrada, segura e orientada por valor.

Mitigacao

Acdo definida para reduzir a probabilidade ou o impacto de um risco.

Operacao estabilizada

Estado em que uma solucao digital j& estd integrada na rotina, com
utilizacdo regular, suporte, documentacao e indicadores acompanhados.

Parceiro tecnoldgico

Entidade externa que apoia a PME na selecao, implementacdo, integragdo
ou manutencéo de solugdes digitais.

Pedido de apoio
externo

Documento ou descricdo estruturada que apresenta problema, processo,
dados, resultado esperado, restri¢des e tipo de apoio pretendido.

Piloto

Teste em contexto operacional real, com utilizadores, dados, KPI e critério
de decisao.

Plano de acdo

Conjunto organizado de iniciativas, responsaveis, recursos, prazos,
indicadores e riscos.

Plano de saida

Conjunto de condicbes e acbes previstas para abandonar, migrar ou
substituir uma solucdo tecnoldgica sem comprometer a continuidade da
empresa.
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Portabilidade dos
dados

Capacidade de exportar, transferir ou reutilizar dados em formatos
compreensiveis e utilizaveis.

Prova de conceito

Teste limitado para verificar se uma solugdo é tecnicamente viavel.

Rastreabilidade digital

Capacidade de acompanhar produtos, materiais, operagdes, lotes ou
encomendas através de registos digitais consistentes.

Registo de riscos

Ferramenta que reune riscos, probabilidade, impacto, mitigacao,
responsavel e estado.

Capacidade da empresa para resistir, adaptar-se e recuperar perante

Resiliéncia . . N
falhas, mudancas, crises ou interrupgdes.
Ri Evento, condicdo ou incerteza que pode afetar negativamente objetivos,
isco . o .
custos, prazos, seguranca, adogdo ou continuidade operacional.
Roadmap de Plano faseado que transforma estratégia digital em agdes concretas, com

transformacgdo digital

responsaveis, prazos, recursos, riscos, KPIs e critérios de decisdo.

Sustentabilidade

Capacidade de criar valor reduzindo desperdicio, consumo energético,
impactos ambientais e vulnerabilidades operacionais.

TCO

Custo total de uma solucdo ao longo do tempo, incluindo aquisicéo,
implementac¢do, operacdo, manutencao, suporte, atualizacdes e eventual
saida.

Test before invest

Abordagem que permite testar uma tecnologia ou solucdo antes de
realizar investimento significativo.

Test Bed

Ambiente fisico ou virtual que permite desenvolver, testar ou validar
produtos, servicos ou solucdes digitais antes da implementacao em
escala.

Transformacao digital

Mudanca organizacional que usa tecnologia, dados, processos e pessoas
para alterar decisdes, responsabilidades, modelos de trabalho e criacédo
de valor.

Transicdo digital

Processo gradual de evolucdo da empresa através da adocéo e integragdo
de tecnologias digitais, competéncias, dados, seguranca e novos métodos
de trabalho.

Validacdo humana

Revisdo e interpretacdo por pessoas qualificadas antes de aceitar
decisdes, previsdes ou recomendacdes geradas por sistemas digitais ou
IA.

£ .. .. |DGEEYE] c®MPETE #5030 [

&

174

Cofinanciado pela
Unido Europeia



Conceito Definicao

Descricao clara do estado desejado da empresa num horizonte de médio

Viséo digital prazo, indicando que capacidades digitais pretende desenvolver e para
qué.
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Siglas e acronimos

Tabela 58: Siglas e acrénimos.

AIMMP Associacdo das IndUstrias de Madeira e Mobilidrio de Portugal

API Application Programming Interface / Interface de Programacao de Aplicagdes
Bl Business Intelligence / Inteligéncia de Negdcio

BOM Bill of Materials / Lista de Materiais

CAD Computer-Aided Design / Desenho Assistido por Computador

CAM Computer-Aided Manufacturing / Fabrico Assistido por Computador
CATIM Centro de Apoio Tecnoldgico a IndUstria Metalomecanica

CETS Conselho Empresarial do Tamega e Sousa

CIM-TS Comunidade Intermunicipal do Tamega e Sousa

CNC Computer Numerical Control / Controlo Numérico Computorizado
ColLAB Laboratorio Colaborativo

CRM Customer Relationship Management / Gestao da Relacao com Clientes
CSF Cybersecurity Framework / Estrutura de Ciberseguranca

CTCP Centro Tecnoldgico do Calcado de Portugal

DIH Digital Innovation Hub / Polo de Inovacdo Digital

EDIH European Digital Innovation Hub / Polo Europeu de Inovacdo Digital
ENISA Agéncia da Unido Europeia para a Ciberseguranga

ERP Enterprise Resource Planning / Sistema Integrado de Gestdo Empresarial
ESTG-IPP Escola Superior de Tecnologia e Gestdo do Instituto Politécnico do Porto
GAO Government Accountability Office

IA Inteligéncia Artificial

IAPMEI Agéncia para a Competitividade e Inovacao

I1&D Investigacdo e Desenvolvimento
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Sigla / acronimo

lloT Industrial Internet of Things / Internet Industrial das Coisas

loT Internet of Things / Internet das Coisas

KPI Key Performance Indicator / Indicador-Chave de Desempenho

LMS Learning Management System / Sistema de Gestdo da Aprendizagem

MES Manufacturing Execution System / Sistema de Execucdo da Produgdo

MFA Multi-Factor Authentication / Autenticacdo Multifator

NIST National Institute of Standards and Technology

OCDE / OECD Organizacdo para a Cooperacao e Desenvolvimento Econdémico

PM? Metodologia de Gestdo de Projetos desenvolvida e suportada pela Comissao
Europeia

PME Pequena e Média Empresa

PoC Proof of Concept / Prova de Conceito

PRR Plano de Recuperacao e Resiliéncia

QR Quick Response / Cédigo de Resposta Rapida

RA Realidade Aumentada

RACI Responsible, Accountable, Consulted, Informed / Responsavel, Aprova,
Consultado e Informado

RFID Radio-Frequency Identification / ldentificacdo por Radiofrequéncia

RV Realidade Virtual

SIAC Sistema de Apoio a A¢des Coletivas

SLA Service Level Agreement / Acordo de Nivel de Servico

SMART Especifico, Mensuréavel, Alcancavel, Relevante e Temporal

TCO Total Cost of Ownership / Custo Total de Propriedade

TIC Tecnologias de Informacdo e Comunicacdo

WIP Work in Progress / Trabalho em Curso
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Anexo A - Ferramentas praticas para a

transformacao digital

Este anexo relne ferramentas praticas para apoiar a aplicagdodo guia. As ferramentas
nado substituem a andlise da empresa, mas ajudam a estruturar decisdes, reunides

internas, pedidos de apoio, pilotos e avaliagdes.

As ferramentasdevem serusadasde forma simples: preencherapenaso necessario, rever
com a equipa e atualizar a medida que a PME aprende com o diagndstico, os pilotos e

os resultados.

A.1 Canvas de oportunidade digital

Objetivo: estruturar uma oportunidade digital antes de avancar para decisao ou piloto.

‘ Campo ‘ Pergunta pratica ‘ Resposta da PME

Problema Que dor operacional queremos resolver?

Processo afetado Onde acontece o problema?

Decisdo a melhorar | Que decisdo serda melhorada?

Dados existentes Que dados ja existem?

Que dados precisam de ser recolhidos ou
Dados em falta )
normalizados?

Tecnologia possivel | Que solugdo digital pode ajudar?

Que beneficio se espera em custo, prazo,

Valor esperado . . .
qualidade, energia ou risco?

KPI Como sera medido o sucesso?

Utilizadores Quem vai usar ou validar a solucao?

Risco principal O que pode correr mal?

Proximo passo Testar, preparar, rever, adiar ou abandonar?
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A.2 Matriz de priorizacao de iniciativas

Objetivo: comparar iniciativas digitais e escolher uma sequéncia realista.

Valor
Iniciativa ‘ Urgéncia ‘ Esforco Dependéncia | Risco Prioridade
esperado
Al Al Al Al
to / ta / O/ At/ Média s | A/
Médio / Média / Médio / . Médio /
. . . Baixa .
Baixo Baixa Baixo Baixo
Alto / Alta / Alto / Alto /
Al Médi
Medio/ | Média/ | Médio/ | ta/Media /| \1adio s
aixa
Baixo Baixa Baixo Baixo
Alto Alta Alto Alto
, / , / , / Alta / Média / ) /
Médio / Média / Médio / Baixa Médio /
Baixo Baixa Baixo Baixo
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A.3 Business case simplificado e TCO

Objetivo: avaliar se uma iniciativa tem problema claro, valor esperado, custos

compreendidos e condi¢des de manutencao.

Elemento Pergunta pratica Resposta

Problema

Que problema concreto sera
resolvido?

Beneficio esperado

Que impacto se espera em
prazo, custo, qualidade, energia
ou risco?

Custo inicial

Que investimento é necessario?

Custo recorrente

Existem licencas, suporte,
manutencao ou cloud?

Tempo interno

Que tempo sera exigido a
equipa?

Formacao

Que formacdo sera necessaria?

Integracdes

A solucdo terd de comunicar
com outros sistemas?

Ciberseguranca

Que requisitos de seguranca
devem ser assegurados?

Manutencao

Quem mantém a solu¢do apds
implementacédo?

Critério de sucesso

Que KPI confirma o valor?

Critério de saida

Como sair se ndo funcionar?

/f‘ng s - Bpmeriiy

[
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A.4 Checklist de selecao de parceiro ou fornecedor

Objetivo: apoiar a escolha de parceiros externos sem criar dependéncia excessiva.

Critério

Pergunta pratica

Sim/Nao Observacao

Experiéncia industrial

Conhece PME
industriais e chao de
fabrica?

Especializacédo setorial

Tem experiéncia no
nosso setor?

Diagndstico prévio

Compreendeu o
problema antes de
propor tecnologia?

Transferéncia de
conhecimento

Vai formar a equipa
interna?

Interoperabilidade

A solugdo comunica
com sistemas
existentes?

A PME mantém acesso,
controlo e

Dados
portabilidade dos
dados?
Existem regras de
acessos, copias de
Seguranga
seguranca e
confidencialidade?
Ha manutencdo, SLA ou
Suporte L
resposta a incidentes?
Custo total O TCO esta claro?
, Existe plano de saida
Saida . ~
ou migragao?
A solucéo fica
Documentacdo documentada de forma

compreensivel?

/f‘ng s - Bpmeriiy
[
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A.5 Verificacao inicial de ciberseguranca

e Existe inventario atualizado dos sistemas, equipamentos e ligacSes abrangidos?
e Estdo definidos responsaveis, perfis de acesso e autenticagdo adequada?

e Existem cépias de seguranca testadas e um procedimento de recuperacao?

e Foram avaliados os riscos da nova ligagdo e as atualizagOes necessarias?

e Existe procedimento para registar, comunicar e responder a incidentes?

Esta verificacdo é apenas uma triagem. A avaliacdo completa deve seguir o Guia 2 -

Seguranca Primeiro: Ciberseguranca essencial para PME industriais.
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A.6 Verificacao inicial de dados e interoperabilidade

e Os dados necessarios estdo identificados e tém responsavel?

e Asdefini¢des, formatos, unidades e regras de qualidade estdo documentados?
e Os sistemas permitem exportacdo em formatos utilizaveis e documentados?

e Estdo definidos acessos, conservacgdo, protecao e regras de partilha?

e Existe um plano para corrigir dados incompletos, duplicados ou inconsistentes?

Esta verificacdo é apenas uma triagem. A avaliacGo completa deve seguir o Guia 10 -

Gestdo de Dados Industriais.
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A.7 Checklist de sustentabilidade e resiliéncia

Objetivo: avaliar se uma iniciativa digital contribui para eficiéncia, reducao de

desperdicio, resiliéncia e melhores condi¢des operacionais.

Pergunta Sim/Nao Observacao

A iniciativa reduz desperdicio, retrabalho ou perdas?

A iniciativa permite medir ou reduzir consumo energético?

A solucdo melhora a capacidade de resposta a falhas?

Existem procedimentos alternativos em caso de
indisponibilidade?

A iniciativa reduz vulnerabilidades operacionais?

O impacto sobre a carga de trabalho foi avaliado?

Os utilizadores foram envolvidos na avaliacdo da solucdo?

A solucdo contribui para decisdes mais sustentaveis?

Existem indicadores ambientais ou operacionais associados?

A solucdo pode ser mantida pela empresa ao longo do tempo?
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A.8 Verificacao inicial para utilizacao de Inteligéncia
Artificial

e Existe uma decisdo ou tarefa concreta a melhorar?

e Os dados sao suficientes, licitos, representativos e protegidos?

e Esta definido quem valida os resultados e pode interromper a utilizagao?

e Existe uma situacao de referéncia e um indicador para medir valor e erro?

e Foram avaliados impacto, seguranca, privacidade, enviesamento, fornecedor e

utilizacao indevida?

Esta verificacdo é apenas uma triagem. A avaliacGo completa deve seguir o Guia 3 -

Fundamentos de IA para PME Industriais.
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A.9 Ficha de projeto-piloto

Objetivo: estruturar um piloto digital antes da implementacdao em contexto real.

‘ Campo Conteudo a definir

Nome do piloto

Problema a resolver

Area ou processo piloto

Objetivo SMART

KPI principal

Baseline

Meta

Duracdo do piloto

Responsavel

Utilizadores-chave

Dados necessarios

Tecnologia ou solugédo

Parceiros envolvidos

Riscos principais

Mitigagoes

Critério de sucesso

Critério de saida

Decisao final Avancar / Rever / Adiar / Encerrar
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A.10 Gatede decisao: avancar, rever, adiar ou encerrar
Objetivo: apoiar decisdes antes, durante ou depois de pilotos e iniciativas digitais.

Critério Pergunta de avaliacao Decisao / observacao

O problema esta claramente

Problema -
definido?
O KPI melhorou face a
Valor .
baseline?
Os dados minimos existem e
Dados .
sdo fiaveis?
e Os utilizadores usam e confiam
Utilizacao .
na solucdo?
Risco Os riscos estdo controlados?

A solucdo respeita requisitos

Ciberseguranca L.
minimos de seguranca?

O TCO é compativel com o

Custo .
valor criado?
. A PME consegue manter a
Manutencgao -
solucdo?
Documentacéo A solucdo esta documentada?
Existem condi¢des para
Escala

ampliar?

Decisdo: avancar / rever / adiar / encerrar.
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A.11 Checklist final de prontidao para implementacao

Objetivo: verificar se a PME tem condi¢Ses minimas para avancar com uma iniciativa

digital.

Pergunta de validacao Sim/Nao Observacao

O problema prioritario esta definido?

O processo afetado estd mapeado?

Existe responsavel interno?

Os utilizadores-chave foram envolvidos?

Existe baseline?

O KPI esta definido?

Os dados minimos existem ou podem ser recolhidos?

Os riscos principais foram identificados?

As medidas de ciberseguranca foram avaliadas?

O fornecedor ou parceiro foi avaliado?

O TCO foi estimado?

Existe critério de sucesso?

Existe critério de saida?

A solucdo reforca competéncias internas?

A decisdo de avangar foi registada?
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A.12 Modelo de pedido de apoio externo

Objetivo: preparar um pedido claro para associagdes, centros tecnoldgicos, EDIH,

universidades, consultores ou fornecedores.

Campo Conteuido a preparar

Problema O que queremos resolver?

Processo afetado Onde acontece o problema?

Situacao atual Como funciona hoje?

Dados disponiveis | Que dados existem, onde estdo e com que qualidade?

Resultado esperado | Que KPI queremos melhorar?

Restricoes Prazo, orcamento, equipa, sistemas existentes e limitagdes técnicas

Apoio pretendido Diagnostico, piloto, formacao, tecnologia, financiamento ou integracdo

Critério de sucesso | Como sera avaliado o apoio?

Critério de decisdo | O que nos fara avangar, rever ou adiar?

Que documentacao, seguranca e transferéncia de conhecimento sdo

Condi¢6es minimas .
exigidas?
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A.13 Registo simples de riscos

Objetivo: acompanhar riscos de forma simples durante diagnostico, piloto ou

implementacéo.

Probabilidade Impacto Mitigacdo Responsavel Estado
L . Alto / Médio /
Alta / Média / Baixa )
Baixo
Alto / Médio
Alta / Média / Baixa | 0/ Medio/
Baixo
o . Alto / Médio /
Alta / Média / Baixa .
Baixo
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A.14 Autoavaliacdao de maturidade digital

Objetivo: avaliar o ponto de partida da PME nas oito dimensées da maturidade digital.

Dimensao

Pergunta de avaliacao

Pontuacdo 0-5 Evidéncia

Estratégia e
governacao

A empresa tem prioridades digitais claras,

responsaveis definidos, KPIs e critérios de
decisdo?

Pessoas e

competéncias

As equipas tém competéncias digitais
adequadas, recebem formacdo e participam
nos projetos?

Processos e
operacgdes

Os processos criticos estdo mapeados,
documentados, monitorizados e revistos?

Dados e
interoperabilidade

Existem dados fiaveis, fontes oficiais,
responsaveis pelos dados e integracao
entre sistemas?

Tecnologia e
infraestrutura digital

As ferramentas, sistemas, equipamentos,
cloud, sensores e redes sdo adequados,
documentados e escalaveis?

Ciberseguranga e
continuidade
operacional

A empresa gere acessos, copias de
seguranca, fornecedores, resposta a
incidentes e continuidade operacional?

Sustentabilidade e

Os projetos digitais ajudam a medir ou
reduzir energia, desperdicio, retrabalho,

resiliéncia impacto ambiental ou vulnerabilidades
operacionais?
Gestdo do A empresa documenta aprendizagens,

conhecimento e
parcerias

partilha conhecimento e usa apoio externo
sem perder autonomia interna?

Interpretacdo sugerida: 0 - Sem competéncias; 1 - Iniciado; 2 - Intermédio; 3 - Experiente; 4 -

Especialista; 5 - Top.

199

/... [ESLEYE] C®MPETE (5030 [



f DEORES] C®MPETE o030 [ e



Ficha Técnica

Designacdo do Projeto | TWINS4TS - Digital Twins & I|A para as Industras

Transformadoras do Tamega e Sousa

N° do projeto | 25480

Promotores |

CETS - Conselho Empresarial do Tamega e Sousa
IPP-ESTG - Escola Superior de Tecnologia e Gestao
Aviso | COMPETE2030-2025-4

Designacao do aviso | A¢oes Coletivas - Digitalizacao
Tipologia de Acao | Transicao Digital das Empresas

Objetivos | Aproveitar as vantagens da digitalizacdo para os cidadaos, as empresas, os

organismos de investigacao e as autoridades publicas (FEDER)
Edicao e contetidos | CETS - Conselho Empresarial do Tamega e Sousa

Versao | Versdo 1 - junho de 2026



