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Sobre esta edicao

Este guia apoia gestores e equipas de PME industriais na identificagdo de oportunidades
de inteligéncia artificial, na avaliacdo das condi¢des da empresa e na preparagdo de
experiéncias com resultados mensuraveis. A decisdo deverd partir do problema,

comparar alternativas e manter responsaveis, critérios de medicdo e salvaguardas claros.

Data de fecho editorial e enquadramento temporal: junho de 2026. O conteldo técnico
e juridico é reportado a 30 de junho de 2026. Os exemplos da MoveTec sdo ficticios e os
instrumentos de pontuacdo sao pedagogicos; ndo constituem resultados empresariais

reais nem certificacao.

As referéncias bibliograficas estdo ligadas as fontes ao longo do texto. Os indices
permitem navegar entre capitulos, figuras, tabelas e anexos. As imagens informativas
possuem descri¢Oes alternativas e o Anexo A relne modelos de ferramentas praticas

para impressao e preenchimento.
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Sobre este guia

Enquadramento do guia no projeto TWINS4TS

O projeto TWINSA4TS pretende acelerar a adogdo de tecnologias digitais avangadas pelas
PME industriais do Tamega e Sousa, com particular incidéncia em Inteligéncia Artificial e
Digital Twins. O percurso publico do projeto combina sensibilizagdo, capacitagdo e apoio

a preparacao de decisdes tecnoldgicas pelas empresas. [R1]

Entre os recursos previstos no TWINS4TS encontram-se Guias de Capacitacao destinados
a apoiar as empresas na compreensdo e adocdo gradual de tecnologias digitais
avancadas. Estes materiais complementam as restantes acSes de sensibilizagdo e

capacitacao do projeto e devem ser utilizados de forma pratica e modular. [r2]

“Fundamentos de IA para PMEs Industriais: Um guia pratico” integra esse conjunto de
recursos. A sua funcdo ndo é transformar gestores ou responsaveis industriais em
especialistas de ciéncia de dados. O objetivo é dar-lhes literacia suficiente para
reconhecer problemas onde a IA pode acrescentar valor, avaliar se a empresa possui
condi¢des minimas para avancar, comparar alternativas, controlar riscos, preparar uma

experiéncia e tomar decisdes fundamentadas. [R2]

Tabela 1: Guias de capacitacdo do projeto TWINSA4TS.

Guias de capacitacao - Transformacao digital para PMEs industriais

Navegar pela Transicao Digital: Um caminho estratégico para PMEs industriais

Seguranca Primeiro: Ciberseguranca essencial para PMEs industriais

Fundamentos de IA para PMEs Industriais: Um guia pratico

Inteligéncia Competitiva: Utilizar Big Data para decisdes estratégicas em PMEs industriais

Nuvem para PMEs Industriais: Maximizar recursos com computacdo em nuvem
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Guias de capacitacao - Transformacao digital para PMEs industriais

Manufatura Aditiva para PMEs Industriais: Da prototipagem a producdo

Realidade Aumentada e Virtual na Industria: Aplicacdes praticas para PMEs

Blockchain na Cadeia de fornecimento Industrial: Um guia para PMEs

Robética Colaborativa: Integrar cobots em PMEs industriais

Gestdo de Dados Industriais: Estratégias para PMEs na era do Big Data

Fonte: elaboracdo propria TWINSA4TS, com base na estrutura de recursos de capacitacdo do projeto.

Em “Navegar pela Transicdo Digital: Um caminho estratégico para PME industriais”, a
PME é conduzida da compreensdo do contexto até ao diagnostico de maturidade, a

definicdo de prioridades, a experimentacao e a escala.

Neste guia, a pergunta muda. J& ndo se trata apenas de saber como organizar um
percurso geral de transformacao digital, mas de perceber onde a Inteligéncia Artificial
pode criar valor, que condi¢des minimas exige e como testar uma hipodtese de utilizacao
sem perder controlo sobre a decisdo. Em continuidade com “Navegar pela Transicao
Digital: Um caminho estratégico para PME industriais”, o percurso passa agora da
transformacao digital em sentido amplo para a avaliagdo e experimentagdo responsavel

de aplicacbes de IA. [rR2]

No percurso publico do TWINS4TS, os guias de capacitagao articulam-se com outras
agoes de sensibilizacdo, capacitacdo e aprendizagem pratica dirigidas as PME industriais

da regido. [R1]; [R2]

Ideia central do guia: compreender a IA é importante; saber quando, porqué e como

a utilizar é ainda mais importante.
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Como utilizar este guia

Este guia foi organizado para apoiar uma leitura sequencial e, ao mesmo tempo, permitir
uma consulta répida por necessidade. A sua estrutura combina enquadramento, tomada
de decisao, exemplos praticos, ferramentas de apoio e préximos passos, com elementos
visuais colocados nos momentos em que ajudam a clarificar conceitos, orientar escolhas

Ou apoiar a agao.

Leitura rapida Aplicacao pratica Deciséo informada
indice e mapas visuais Canvas, matrizes e checklists Valor, risco e esforgo

Figura 1: Mapa geral de utilizacdo do guia como instrumento de decisdo.

Fonte: elaboracéo prépria.

Uma PME no inicio do percurso devera comecar pelos Capitulos 1 a 4, para compreender
0s conceitos essenciais, reconhecer oportunidades e avaliar a sua preparacao. Uma PME
que ja tenha um caso identificado podera avangar para os Capitulos 5 a 8, onde séo
analisados casos de aplicacdo, priorizagao, riscos e desenho do primeiro piloto. Uma
empresa com um piloto em curso devera consultar sobretudo os Capitulos 8 e 9. O
Capitulo 10 apresenta o ecossistema de apoio; o Capitulo 11 consolida as conclusGes e

0s proximos passos; e o Anexo A reune as ferramentas reutilizaveis.

Tabela 2: Guia de leitura por momento de maturidade da PME.

Momento da empresa | Capitulos tteis Decisao apoiada

Compreender e ; Compreender a IA, reconhecer onde pode criar valor e
Capitulos 1a 3

identificar formular oportunidades.

Avaliar prontidao, aprender com casos, escolher o

Avaliar e preparar Capitulos 4 a7
prep P primeiro caso e definir salvaguardas.
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Momento da empresa

Experimentar e operar

Capitulos uteis

Capitulos 8 e 9

Decisao apoiada

Desenhar o piloto, produzir evidéncia, preparar
operacao, monitorizacdo e eventual expansao.

Aplicar e decidir

Capitulos 10 e
11 e Anexo A

Mobilizar apoio externo, consolidar os proximos passos e
utilizar as ferramentas de apoio a deciséo.

Fonte:

Elaboracdo prépria.

O percurso principal integra nove etapas:

0O 060 Of

1 Compreender

Conceitos e contexto

4 Analisar casos

Aprender e adaptar

7 Pilotar

Testar e medir

-

e

>

-
[ 2]
53
@

2 Identificar valor

Problemas e
oportunidades

5 Escolher

Valor e viabilidade

8 Operar

Monitorizar e manter

Figura 2: Percurso principal do Guia.

Fonte: elaboracdo prépria.

—

08 Ok

3 Avaliar prontidao

Condicoes e lacunas

6 Controlar riscos

Salvaguardas e
responsaveis

9 Escalar

Revalidar antes de
alargar

A mobilizacao do ecossistema é transversal. A evidéncia pode justificar regressar a uma

etapa anterior para corrigir lacunas ou rever decisdes.
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Como abordar cada capitulo

Cada capitulo comega com uma pergunta-guia, objetivos explicitos e um resultado
esperado. Esta abertura permite ao leitor perceber rapidamente porque estd a ler a
seccao, que decisdes deve conseguir tomar e que competéncia devera consolidar no

final.

Empresa ficticia utilizada como exemplo

Em continuidade com “Navegar pela Transi¢ao Digital: Um caminho estratégico para PME
industriais”, este guia volta a utilizar a MoveTec, uma PME industrial ficticia do Tamega e
Sousa, para demonstrar de forma progressiva como uma empresa pode transformar uma
intencao genérica de utilizar Inteligéncia Artificial numa decisdo estruturada, testavel e
controlada. A MoveTec nédo representa uma empresa real e os seus dados, decisdes e

resultados tém finalidade exclusivamente pedagodgica.

Tabela 3: Ponto de partida da empresa ficticia MoveTec no presente Guia.

Elemento Descricao

Setor Mobiliario técnico e componentes industriais personalizados.
Processos Corte, maquinacdo CNC, acabamento, montagem, controlo final, expedicdo e
principais atividades de manutencdo associadas aos equipamentos produtivos.

ERP basico, folhas de célculo e maquinas com alguns dados exportaveis. A
Sistemas atuais informacdo necessaria para analisar producéo, paragens, manutencao e
qualidade encontra-se ainda parcialmente dispersa.

Situacio d Parte das atividades de manutencdo continua suportada por registos e
ituacdo da . . . .
. procedimentos pouco integrados. As causas de paragem e as intervencdes
manutencdo . . L .
realizadas ndo estdo ainda totalmente normalizadas.
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Elemento Descricao

Problema Paragens inesperadas numa maquina CNC critica, com impacto operacional e
prioritario neste informacdo historica ainda insuficientemente estruturada para determinar, a
Guia partida, se uma solugdo de IA criara valor.

L. Avaliar se a detecdo de anomalias e a analise de padroes nos dados da CNC
Caso principal a . . . . L .
| podem apoiar a equipa de manutencdo na identificacdo antecipada de
explorar

P comportamentos relevantes.

Visdo computacional para apoio ao controlo de qualidade e utilizagdo

Oportunidades ] . B
controlada de IA generativa para pesquisa e consulta de documentacéo

secundarias L.
técnica.

Existe conhecimento do processo e alguns dados disponiveis, mas
L permanecem lacunas ao nivel da referéncia inicial, qualidade e
Condigdes iniciais L L 5
contextualizagdo dos dados, ligagdo entre eventos e manutencao,
responsabilidades e governacdo do futuro caso.

Passar de uma intencdo genérica de “utilizar IA” para uma capacidade de
Ambicao para IA identificar oportunidades, avaliar prontidao, comparar alternativas, testar
hipoteses e decidir com base em evidéncia.

Critério d Comecar por problemas delimitados, experiéncias pequenas, mensuraveis e
ritério de .o . -
. reversiveis, mantendo supervisdo humana e critérios explicitos para avancar,
prudéncia .
ajustar ou parar.

Exemplo transversal utilizado para aplicar os conceitos de valor, prontidao,
Utilizacdo no Guia dados, risco, selecdo do primeiro caso, piloto, operacdo, escala e recurso ao
ecossistema de apoio.

Fonte: elaboracdo prépria para fins pedagdgicos, em continuidade com a MoveTec apresentada em “"Navegar pela
Transicdo Digital: Um caminho estratégico para PME industriais” [R2].

Nota sobre utilizacao de Inteligéncia Artificial

A estrutura editorial e os elementos visuais deste guia foram preparados com apoio de
ferramentas de inteligéncia artificial generativa. O conteddo publicado foi sujeito a
revisdo humana pela equipa do projeto. Os elementos visuais apoiados por IA tém

finalidade pedagdgica e ndo constituem cartografia oficial, especificacdes de engenharia,
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instrucdes de seguranca ou parecer técnico. Para decisdes técnicas, juridicas, de
seguranca, acessibilidade e conformidade, devem ser consultadas as fontes primarias e

os profissionais competentes.
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1 Introducao

Pergunta-guia

e Porque é que a Inteligéncia Artificial se tornou relevante para as PME industriais e

como deve uma empresa enquadra-la antes de decidir investir?

Objetivos do capitulo

Enquadrar este Guia no projeto TWINS4TS e no percurso de capacitagdo dirigido as

PME industriais;

e Explicar por que razdo a Inteligéncia Artificial adquiriu maior relevancia pratica para

as empresas, distinguindo evolucao real de expectativas excessivas;

e C(Clarificar que a IA deve ser encarada como uma ferramenta para resolver problemas

e apoiar objetivos empresariais, € ndo como um objetivo tecnolégico em si mesma;

e Identificar oportunidades e limitacbes particularmente relevantes para PME

industriais;
e Relacionar estas oportunidades com a estrutura produtiva do Tamega e Sousa;

e Estabelecer a continuidade entre o “"Navegar pela Transicao Digital: Um caminho
estratégico para PME industriais”, este Guia e os restantes Guias de Capacitacao

TWINSA4TS;

e Apresentar o ponto de partida da MoveTec para o seu percurso de adogao de IA.

Resultado esperado

e No final do capitulo, a PME devera compreender por que razdao a IA pode ser
relevante para uma PME industrial, reconhecer que a sua adog¢ao nao constitui um

fim em si mesma e perceber que qualquer iniciativa deve comegar por um problema
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ou oportunidade concretos. Devera ainda compreender que o valor de uma solucao
de IA depende de condi¢des como a qualidade dos dados, a compreensao do
processo, as competéncias disponiveis, a integracdo tecnoldgica, os riscos e a
capacidade de medir resultados. O leitor devera também perceber como este Guia
se articula com o percurso iniciado no “Navegar pela Transi¢do Digital: Um caminho
estratégico para PME industriais”, com os restantes Guias TWINS4TS e com as futuras

oportunidades de experimentacdo pratica do projeto.
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1.1 Porque ganhou a IA relevancia para a industria

A Inteligéncia Artificial (IA) ndo é uma tecnologia inteiramente nova. O que se alterou
nos ultimos anos foi a combinagdo entre maior disponibilidade de dados digitais,
capacidade computacional, conectividade, desenvolvimento de software e acesso mais
simples a diferentes tipos de solu¢des de IA. Estas condi¢des aumentaram o nimero de
aplicagbes que podem ser utilizadas pelas empresas e reduziram, em alguns contextos,

a distancia entre investigagdo tecnoldgica e utilizagdo empresarial. [R3]; [R4]; [R5]

Os dados oficiais mostram que esta evolugdo ja esta a traduzir-se numa utilizacdo
empresarial crescente, embora ainda muito desigual. Em 2025, 20,0% das empresas da
Unido Europeia com pelo menos 10 pessoas ao servigo utilizavam uma ou mais

tecnologias de IA, comparativamente a 13,5% em 2024 e 8,1% em 2023. [r3]

A dimensdo da empresa continua, contudo, a fazer uma diferenca significativa. Em 2025,
utilizavam 1A 17,0% das pequenas empresas, 30,4% das médias e 55,0% das grandes
empresas da Unido Europeia. Em Portugal, os valores correspondentes eram 9,4%, 18,2%
e 49,2%, respetivamente, sendo a utilizagdo registada no conjunto das empresas

portuguesas de 11,5%. [R3]
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Figura 3: Adogdo de tecnologias de IA segundo a dimensdo da empresa em 2025.

Fonte: Eurostat, 2026 [R3].

Universo: empresas com pelo menos 10 pessoas ao servico, nos setores abrangidos pelo inquérito do Eurostat;
pequenas de 10 a 49, médias de 50 a 249 e grandes com 250 ou mais pessoas.

Os numeros permitem retirar duas conclusdes importantes. A primeira € que a IA esta
efetivamente a entrar no funcionamento das empresas. A segunda é que essa adocao
esta longe de ser generalizada, sobretudo entre organizacbes de menor dimensao.
Portanto, a crescente relevancia da IA ndo significa que todas as empresas ja a utilizem,

nem que todas devam fazé-lo imediatamente. [R3]; [R4]

O Relatorio de Portugal sobre a Década Digital de 2025 identifica uma infraestrutura de
conectividade sélida e progressos nos servicos publicos digitais, mas assinala
dificuldades na adocao de IA pelas empresas. Este contexto ajuda a compreender a

necessidade de preparacgado e capacitacdo das PME. [r4]

Ao mesmo tempo, as aplicagdes disponiveis tornaram-se mais diversificadas. A |A pode
atualmente surgir em sistemas que analisam texto, identificam objetos em imagens,
detetam padrbes em dados, apoiam decisdes, automatizam determinados fluxos de
trabalho ou geram novos conteldos. Para uma PME industrial, esta diversidade pode
traduzir-se em possibilidades tdo distintas como apoiar a identificagdo de anomalias num

equipamento, analisar defeitos através de imagem, apoiar previsdes, pesquisar
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documentacao técnica ou auxiliar determinadas tarefas administrativas. As diferencas

entre estas familias de aplicagdo serdo aprofundadas nos capitulos seguintes. [R3]

A conclusao a retirar ndo é, portanto, que a industria esta perante uma tecnologia que
deve ser adotada a qualquer custo. E antes que a IA passou a constituir uma opcdo
suficientemente relevante para que os decisores empresariais compreendam o seu
potencial, as suas limitacOes e os critérios necessarios para decidir quando faz sentido

utilizad-la. [R31; [R4]

1.2 A IA como ferramenta de negdcio, ndao como objetivo
tecnoldgico

Um dos erros mais frequentes na ado¢do de tecnologia consiste em comecar pela
solugao: "Que sistema de IA devemos comprar?” A pergunta deveria surgir mais tarde.
[R2]; [R5]

Antes de discutir algoritmos, plataformas ou fornecedores, a empresa deve conseguir
explicar que problema pretende resolver, em que processo ocorre, como é atualmente

medido e que melhoria espera alcangar. [R2]; [R5]

Este principio da continuidade ao método estabelecido no "Navegar pela Transi¢do
Digital: Um caminho estratégico para PME industriais”: a transformacao digital deve
partir dos problemas e objetivos da organizacao, e ndo da aquisicao isolada de
tecnologia. A mesma logica torna-se ainda mais importante em projetos de IA, porque a
adequacdo da solucao depende fortemente do processo, dos dados disponiveis e da

forma como o resultado sera utilizado. [R2]
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Problema Dados Alternativas
| e i v = Comparar com solucao
mpacto no processo Informacao disponivel simples
Resultado Decisao Valor
e i
Alerta ou recomendacao Quemcgaléaig%ee;n que KPI e custo total

Figura 4: Do problema ao valor.

Fonte: Elaboragéo prépria assistida por IA.

Um problema de paragens frequentes numa maquina, por exemplo, ndo significa
automaticamente que a empresa precise de “manutencéo preditiva com IA". E necessario
perceber primeiro a frequéncia e impacto dessas paragens, conhecer as causas ja
identificadas, avaliar os dados disponiveis, determinar se esses dados permitem
encontrar padrdes Uteis e comparar uma eventual solucdo de IA com alternativas mais

simples. [R2]; [R5]
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1. Que problema concreto
queremos resolver?

2. Quanto custa ou condiciona
atualmente esse problema?

3. Que dados temos sobre ele?

) @ Q

o

4. Que resultado queremos
melhorar e como o vamos medir?

=\

5. Precisamos realmente de IA
para o conseguir?

)
\\

Se a empresa ainda nao consegue responder
as primeiras quatro, a escolha da tecnologia esta
provavelmente a acontecer demasiado cedo.

Em determinadas situagdes, a resposta adequada podera ser IA. Noutras podera bastar

Figura 5: Perguntas antes de escolher tecnologia.

Fonte: elaboragdo prépria para fins pedagdgicos.

melhorar o registo das avarias, criar alertas baseados em regras, integrar informacao que
estava dispersa, utilizar analise estatistica ou corrigir o proprio processo. Uma solugéo
tecnologicamente menos sofisticada pode ser a melhor decisdo empresarial se resolver

o problema com menor custo, menor risco e maior facilidade de manutencao. [rR2]; [R5]

A OCDE sublinha precisamente que a adogdo de IA pelas PME depende de condicbes
diferentes entre empresas, incluindo a maturidade digital, complexidade da utilizacao
pretendida e ambito da aplicagdo. Identifica ainda como fatores facilitadores a
conectividade, os dados, a capacidade computacional, as competéncias e o

financiamento. [R5]
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1.3 Oportunidades e limitacbes especificas das PME
industriais

A |IA pode apoiar diferentes tipos de problemas empresariais e industriais. Entre os
exemplos encontram-se a identificacdo de padrdes dificeis de reconhecer manualmente,
detecdo de anomalias, apoio a inspecdo, previsdo, apoio ao planeamento, organizacao
de informacao e pesquisa de conhecimento interno. Estas aplicacdes serdo aprofundadas

mais adiante, sempre associadas a problemas, dados e indicadores concretos. [R3]; [R5]

01 @ 02 03
Produtividade Qualidade Manutencao

04 A\ 05
Escassez de ¢ 1 @ P : Rapidez de
competéncias resposta

e Personalizacdo @ Energia Desperdxclo @ Rastreabilidade

Figura 6: Pressédes que levam a PME industrial a olhar para a IA.

Fonte: Elaboragéo propria com base em [R3]; [R5].

No entanto, o potencial tecnolégico ndo elimina os obstaculos a adogdo. Os dados
europeus de 2025 mostram que, entre as empresas da industria transformadora que ja
tinham considerado utilizar IA, mas nao avangaram, a barreira mais reportada era a falta
de competéncias relevantes, indicada por 71,1% dessas empresas. Seguiam-se a falta de
clareza sobre consequéncias juridicas (51,1%), preocupacdes relacionadas com protecao

de dados e privacidade (49,0%), dificuldades com disponibilidade ou qualidade dos
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dados (45,3%), incompatibilidade com equipamentos, software ou sistemas existentes

(44,7%) e custos considerados elevados (39,8%). [R3]

Disponibilidade ou qualidade dos dados _ 45,3%

Incompatibilidade com sistemas 44,7%

0 10 20 30 40 50 60 70

Empresas que assinalam a barreira (%)

Figura 7: Principais barreiras declaradas, em 2025, pelas empresas da industria transformadora da Unido Europeia
que ponderaram utilizar IA mas ndo a adotaram.

Fonte: Eurostat, 2026 [R3].

Estes resultados ajudam a contrariar uma ideia simplificadora: o maior obstaculo a IA ndo
€ necessariamente o acesso ao algoritmo. Para muitas organizacdes, os desafios estdo
nas competéncias, nos dados, na integracdo, na governagdo e na capacidade de

incorporar a solugao no funcionamento quotidiano. [R3]; [R5]

Nas PME, estes desafios podem tornar-se particularmente relevantes. Equipas mais
pequenas acumulam responsabilidades, os recursos de investimento sdo geralmente
mais limitados e pode ndo existir internamente uma equipa especializada em dados ou
IA. A OCDE observa que a adocao de IA pelas PME continua abaixo da das grandes
empresas e identifica precisamente competéncias, dados, capacidade tecnoldgica e
financiamento entre os principais fatores necessarios para uma adocdo bem-sucedida.
[R5]

Isto ndo significa que uma PME tenha de construir uma grande equipa de ciéncia de
dados antes de experimentar IA. Significa que deve ajustar a ambicdo do projeto a sua
capacidade real. Um primeiro caso deve ser suficientemente pequeno para ser
controlavel, suficientemente importante para poder gerar valor, mensuravel através de

31

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://ec.europa.eu/eurostat/web/products-statistical-reports/w/ks-01-26-009
https://ec.europa.eu/eurostat/web/products-statistical-reports/w/ks-01-26-009
https://ec.europa.eu/eurostat/web/products-statistical-reports/w/ks-01-26-009
https://www.oecd.org/en/publications/ai-adoption-by-small-and-medium-sized-enterprises_426399c1-en.html
https://www.oecd.org/en/publications/ai-adoption-by-small-and-medium-sized-enterprises_426399c1-en.html

O Twins

indicadores e, sempre que possivel, reversivel caso os resultados ndo sejam satisfatorios.
[R3]; [R5]

O recurso a fornecedores, centros tecnoldgicos, universidades ou outras entidades do
ecossistema pode ajudar a colmatar lacunas de capacidade. Contudo, o apoio externo
nao deve retirar a PME o controlo sobre aspetos fundamentais: qual € o problema, que
dados sao utilizados, que resultado esta a ser medido, que riscos sdo aceitaveis e quem

decide se a solucao deve continuar. [R3]; [R5]

Principio para a PME: Comecar pequeno ndo significa pensar pequeno. Significa

reduzir incerteza antes de aumentar o investimento.

1.4 MoveTec - o ponto de partida para a IA

A MoveTec ja iniciou o seu percurso de transformagdo digital, mas pretende agora
perceber se a Inteligéncia Artificial pode ajudar a resolver alguns dos seus problemas

operacionais. [R2]; [R11]

Um dos desafios identificados sdo as paragens inesperadas de uma maquina CNC critica.
A empresa dispde de alguns dados exportaveis da maquina e de conhecimento interno
sobre o equipamento, mas os registos de paragens, causas e intervencbes de

manutencao ainda ndo estao suficientemente estruturados. [R11]

Primeira ideia de gestao: “Podemos utilizar IA para antecipar problemas nesta CNC?”

Neste Guia, a MoveTec ndo comeca por escolher uma tecnologia ou um fornecedor.

Comeca por reformular a questao:

“Que problema queremos reduzir, que dados temos e que evidéncia precisamos para
perceber se a |A faz sentido?”
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Sera esta a logica seguida ao longo dos capitulos:

O Twins

1 Compreender

Conceitos e contexto

2 Identificar valor

Problemas e
oportunidades

3 Avaliar prontidao

Condigoes e lacunas

4 Analisar casos

Aprender e adaptar

5 Escolher

Valor e viabilidade

6 Controlar riscos

Salvaguardas e
responsaveis

7 Pilotar

Testar e medir

8 Operar

Monitorizar e manter

9 Escalar

Revalidar antes de
alargar

0O apoio do ecossistema é transversal. A evidéncia pode justificar regressar a uma etapa anterior.

Figura 8: Percurso de aprendizagem e deciséo.

Fonte: Elaboracdo propria assistida por IA [R11]; [R29].

Além do caso da CNC, serao utilizados pontualmente dois exemplos complementares:

visdo computacional no controlo de qualidade e IA generativa para apoio a consulta de

documentacao técnica.

Decisao da MoveTec neste capitulo: antes de implementar IA, compreender e medir

suficientemente bem o problema.

/‘:;M.J,, & B
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1.5 Mensagens-chave do capitulo
1. A Inteligéncia Artificial tornou-se uma opc¢ao empresarial cada vez mais
relevante.

A maior disponibilidade de dados, capacidade computacional, conectividade e solu¢des
acessiveis ampliou as possibilidades de utilizagdo da IA pelas empresas e aproximou

estas tecnologias de contextos industriais reais. [R3]; [R4]; [R5]
2. A adocao de IA continua longe de ser generalizada.

As taxas de utilizacdo diferem significativamente consoante a dimensédo das empresas e
o contexto nacional, sendo particularmente importante reconhecer os desafios ainda

enfrentados pelas PME e por Portugal. [R31; [R4]
3. Nas PME industriais, as principais limitacoes nao sao apenas tecnolégicas.

Competéncias, disponibilidade e qualidade dos dados, integracdo com sistemas
existentes, custos, enquadramento juridico e capacidade organizacional condicionam a

adocao e o valor que pode ser obtido. [R3]; [R5]
4. O contexto de cada PME condiciona a utilidade da IA.

Equipamentos, processos, produtos, dados, competéncias e prioridades variam entre
empresas e setores, pelo que uma aplicacdo bem-sucedida numa organizagdo nao deve

ser automaticamente transposta para outra. [R5]; [R11]
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2 Compreender a Inteligéncia Artificial

Pergunta-guia

e O que éalnteligéncia Artificial e que conceitos precisa realmente uma PME industrial

de compreender para tomar decisdes informadas?

Objetivos do capitulo

e Definir Inteligéncia Artificial de forma clara, rigorosa e util para um decisor

empresarial;
e Distinguir IA de automacao, Business Intelligence e Analytics;

e Explicar Machine Learning e Deep Learning sem recurso a programacao ou

matematica;

e Apresentar IA generativa, modelos de linguagem e visdao computacional no contexto

das aplicagdes empresariais;
e Distinguir previsao, classificacdo, detecdo de anomalias e otimizacao;

e Explicar, de forma simplificada, como dados, modelo, resultado e decisdo se

relacionam;
e C(Clarificar capacidades e limitagdes dos sistemas de IA;

e Evidenciar o papel das pessoas na validacao, supervisao e utilizacdo dos resultados

produzidos pela IA;

Resultado esperado

e No final do capitulo, a PME devera conseguir distinguir automacao, Business
Intelligence, Analytics, Machine Learning, Deep Learning, visao computacional e IA

generativa; reconhecer que estes conceitos podem relacionar-se sem serem
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equivalentes; e compreender que a saida de um modelo nao corresponde
automaticamente a uma decisdo empresarial. Devera ainda ser capaz de formular

melhor um problema antes de discutir tecnologia.
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2.1 O que € a Inteligéncia Artificial?

A expressao Inteligéncia Artificial (IA) designa um dominio amplo no qual coexistem
diferentes técnicas, modelos e formas de aplicacdo. Ndo existe, por isso, uma Unica
“tecnologia de IA” identificavel com um produto, programa ou algoritmo especifico. [R7];
[R8]

O Regulamento Europeu da Inteligéncia Artificial - Al Act define um sistema de IA como
um sistema baseado em maquinas que pode operar com diferentes niveis de autonomia
e que, a partir das entradas que recebe, infere como gerar resultados como previsoes,
conteldos, recomendac¢des ou decisdes capazes de influenciar ambientes fisicos ou
virtuais. A definicdo admite ainda que determinados sistemas possam apresentar

capacidade de adaptacdo apds a implementagao. [rR6]

A definicao adotada pela OCDE segue uma l6gica semelhante: um sistema de IA recebe
determinadas entradas, realiza um processo de inferéncia e produz resultados que
podem assumir diferentes formas. A atualizacdo da definicdo procurou criar uma
formulacéo suficientemente abrangente para cobrir tecnologias muito diferentes, sem

confundir IA com qualquer sistema informatico convencional. [R7]

A ISO/IEC 22989:2022, norma internacional dedicada aos conceitos e terminologia da
Inteligéncia Artificial, estabelece uma base terminolégica comum para esta area e

confirma a diversidade de técnicas e aplicacdes abrangidas pelo conceito. [rR8]

Para uma PME industrial, porém, mais importante do que memorizar uma defini¢do

formal é perceber a l6gica que esta por detras dela:

38

£ .. |EEGLEE) c®MPETE #5030 [lcwsws


https://www.oecd.org/en/publications/explanatory-memorandum-on-the-updated-oecd-definition-of-an-ai-system_623da898-en.html
https://www.iso.org/standard/74296.html
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32024R1689
https://www.oecd.org/en/publications/explanatory-memorandum-on-the-updated-oecd-definition-of-an-ai-system_623da898-en.html
https://www.iso.org/standard/74296.html

O Twins

Entradas paraalA Resultados da IA
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dos Uthizadores APRENDER - ANALISAR - GERAR RESULTADOS da melhor opcao

Processa diferentes tipos Encontra relagbes e aprende Gera resultados Oteis

V de informacgao com os dados. para resolver problemas.

n @D A 'Aanalisa dados 0 A AlAidentifica padres e AIA apoia decisdes e tarefas
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Figura 9: Légica da IA.

Fonte: Elaboracdo propria assistida por IA.

Esta sequéncia ajuda a separar a informacdo que entra no sistema, o processamento

realizado e a forma como a organizacao utiliza aquilo que é produzido. [rRél; [R7]

A entrada pode ser uma imagem, um documento, dados de sensores, um histérico de
vendas, um conjunto de ordens de fabrico ou outra informacdo. O sistema utiliza um
modelo ou outra logica de inferéncia para processar essas entradas e produzir um

resultado. [R71]; [R8]

O resultado produzido nao deve ser confundido automaticamente com a decisdo
empresarial. Uma aplicacdo pode indicar que determinada maquina apresenta um
comportamento pouco habitual. Isso ndo significa necessariamente que a maquina esteja
avariada nem que deva ser imediatamente parada. O resultado precisa de ser
interpretado a luz do processo, do nivel de confianga, das consequéncias do erro e das

regras definidas pela empresa. [R7]; [R11]
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Também importa evitar antropomorfismos. Expressdes como “a IA pensa”, “a |A sabe”, “a
A vé" ou "a |A compreende” podem ser Uteis na linguagem quotidiana, mas simplificam
processos computacionais que sao diferentes da cogni¢do humana. Um sistema pode,
por exemplo, classificar corretamente milhares de imagens sem compreender o produto,

o cliente, o custo de uma rejeigdo ou as consequéncias operacionais de um erro. [R7]; [R8]

Mensagem-chave: uma PME ndo precisa de perguntar se um sistema é inteligente.
Precisa de perguntar se produz um resultado util, suficientemente fiavel e adequado ao

processo onde sera utilizado. [R11]
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Outras abordagens /
Q Machine Learning » R Deep Learning @ sistemas baseados

em conhecimento

~

CAPACIDADES / APLICAGOES COMUNS

ellollalluallal al =«

Visa Li 1A s Det d
mm,,.,.,gio,,al 22::3-""‘ generatiin Previsio Classificagdo a::r?atl,ia: Recomendagio
RESULTADOS POSSIVEIS
A" Previsio agb Classe A Alerta a Contetdo R Recomendacao ':(:):' Apoi‘;:‘g:dﬁ a

A 1A é um dominio amplo; combina diferentes técnicas para gerar resultados (teis, que devem apoiar decisdes humanas e processos organizacionais.

Figura 10: Mapa conceptual da Inteligéncia Artificial.

Fonte: elaboragdo prépria, com base em [R7], [R8] e [R10].

2.2 |A, automacao, Business Intelligence e Data Analytics

Na utilizagdo empresarial de tecnologia, € importante distinguir sistemas de IA de regras
automaticas, ferramentas de analise, painéis de indicadores e outros sistemas digitais.

Para uma PME, esta distincdo ndo € apenas terminoldgica: ajuda a perceber que tipo de
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capacidade esta efetivamente a ser proposta, que resultado produz e se existe

necessidade de recorrer a um sistema de IA. [R6]; [R7]; [R8]

2.2.1 Automacao

A automacao consiste em fazer com que uma determinada tarefa ou acao seja executada
automaticamente segundo condicdes, instru¢des ou regras previamente estabelecidas.
Uma solugdo automatizada ndo é, apenas por esse facto, um sistema de Inteligéncia

Artificial. [R71; [R8]

Imagine uma CNC em que existe uma temperatura maxima de funcionamento definida.
A empresa configura o sistema: “SE temperatura > limite estabelecido — gerar alarme”.
O sistema ndo necessita de aprender o limite; o valor foi definido antecipadamente. A
automacao pode ser simples ou extremamente sofisticada, mas a sua sofisticacdo nao

determina, por si s6, se estamos perante IA. [R7]; [R8]

Automacao

Processos executados de forma automatica para ganhar eficiéncia,
consisténcia e rapidez.

== I I ” 2 —
(=== SR edea A ) Ko 3
SISTEMAS - S R ' i — e
: E PROCESSOS RESULTADOS
MONITORIZACAO NORMALIZADOS

'
'
'
'
faw

O c] €A sl

MAIS MAIOR MAIOR MELHORES
EFICIENCIA CONSISTENCIA RAPIDEZ RESULTADOS

Figura 11: Processo de Automacgdo.

Fonte: elaboragéo propria, com base em [R7]; [R8].
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2.2.2 Business Intelligence

O Business Intelligence (Bl) corresponde, em termos praticos, a organizacao, consolidacao
e apresentacao de informacao para permitir que a empresa compreenda melhor o seu

desempenho e tome decisdes. [R7]; [R8]

Um painel de indicadores industrial pode apresentar unidades produzidas, produtividade
por turno, rejeicdes, eficiéncia global do equipamento (OEE), disponibilidade de
equipamentos, tempos de paragem, consumo energético, encomendas, stocks ou
atrasos. O sistema ajuda sobretudo a responder a perguntas como: “O que aconteceu?”,
"O que esta a acontecer?” e "Onde ocorreu o problema?”. Nao é necessario utilizar 1A

para criar Business Intelligence de elevada qualidade. [R71; [R8]

Business Intelligence

Transformar dados em informagao util para monitorizar o desempenho e apoiar a tomada de decisao.

DADOS QO BUSINESS INTELLIGENCE o INFORMAGAO UTIL
DE VARIAS FONTES PARA A GESTAO

r /i Monitorizar

o desempenho
Ficheiros

KPlIs
~
o % 9% Identificar
..l anci o oportunidades
i Eficiéncia  Crescimento  Qualidade
e relatérios
® A Detetar riscos
Fontes ’ \ ° ¢
externas ‘ .

0®¢ Otimizar
AN recursos

Sistemas
internos

B o D W

Operagdes

eloT ¢

, ll Jl MELHORES
e®¢ Ciicntes l ,Q DECISOES
'.‘ e mercado e

PAINEIS RELATORIOS ANALISES Q
<o L e
DADOS —b INFORMAGAO  — AGOES

DADOS + PESSOAS +« MELHORES RESULTADOS

Figura 12: Processo de Business Intelligence.

Fonte: elaboracdo prépria, com base em [R7]; [R8].
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2.2.3 Data Analytics

A andlise de dados (data analytics) é um conceito mais amplo. O Eurostat descreve-a
como a utilizacdo de tecnologias, técnicas ou ferramentas de software para analisar
dados, extrair padrdes, tendéncias e conhecimento e apoiar conclusdes, previsdes e

melhores decisdes. [RI]

Uma PME que analisa trés anos de paragens de maquina, calcula tempos médios,
compara turnos, identifica as cinco causas mais frequentes e observa tendéncias esta a

realizar Analytics, mesmo que ndo utilize qualquer modelo de Inteligéncia Artificial. [r8]

[RI]

Data Analytics

Analisar dados para descobrir padroes, gerar conhecimento e apoiar decisoes.

(<= Dadosde Tendéncias
S o
/\/‘/ }.&‘/
e®¢ Dadosde ol
@R Clientes
Padrdes
U
-a Dadosde "R " mEuEBB'Y wm\N.._.- B P g .. ® Py : .‘ ° ¥
o e Logistica .0.0.: "
L
° L] L P
Dadosde .
Operagdes Insights
. oo ’ . : ’
- == L 2
Dados Externos v
(Mercado, Clima, etc.) ;
o L1
F a2 0, 0 ooii I 0
Explorar Interpretar Descobrir Decidir
Visualizar e entender Analisar e identificar Gerar insights Apoiar acdes
os dados. padroes. relevantes. com base em dados.

Figura 13: Processo de Data Analytics.
Fonte: elaboracéo prépria, com base em [R8]; [RI].
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2.2.4 Integracao das abordagens

A diferenga comeca a tornar-se mais clara quando existe uma componente de inferéncia
destinada, por exemplo, a reconhecer padrdes nos dados, classificar novas observagoes,

estimar valores futuros, produzir recomendacdes ou gerar conteudo. [Rél; [R7]

Estas abordagens ndo sdo concorrentes e podem coexistir na mesma solugdo. Um
modelo pode identificar uma anomalia; uma regra automatica pode criar um alerta; o
alerta pode ser apresentado num painel de indicadores; e um técnico pode analisar o

evento. [R7]; [R8]

Tabela 4: IA, automacgdo, Business Intelligence e Data Analytics.

Abordagem Pergunta principal Exemplo numa PME industrial

Automacao Se acontecer X, o que deve o sistema fazer? | Gerar alarme acima de um limite

Business , Painel de indicadores de paragens
. O que aconteceu ou esta a acontecer? .

Intelligence e producao

Que padrdes ou relagdes encontramos nos Comparar causas, equipamentos e

Analytics
dados? turnos
IA / Machine Podemos inferir um resultado a partir dos Reconhecer comportamento
Learning dados? anomalo numa maquina
) : Resumir ou pesquisar
IA generativa Podemos gerar ou transformar contetdo?

documentacao técnica

Fonte: elaboragéo propria, com base em [R6], [R7] e [R8].

Mensagem-chave: Ao receber uma proposta de “plataforma de |IA", a PME deve
perguntar: que parte da solucdo utiliza efetivamente IA, que problema resolve, que
dados utiliza, que resultado produz e como se compara com uma alternativa baseada

em regras ou Analytics tradicional? [R7]; [R8]
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2.3 Machine Learning em linguagem empresarial

O Machine Learning (ML), ou aprendizagem automatica, é uma area da Inteligéncia
Artificial que permite desenvolver modelos capazes de identificar regularidades ou
padrdes a partir de dados, em vez de exigir que todas as regras necessarias para executar

determinada tarefa sejam especificadas antecipadamente por uma pessoa. [rR8]

A ISO/IEC 22989:2022 estabelece a terminologia de referéncia para Machine Learning no
dominio da Inteligéncia Artificial e permite enquadrar a aprendizagem automatica como
uma abordagem em que o comportamento do modelo é desenvolvido a partir de dados
ou experiéncia, distinguindo-a de sistemas baseados exclusivamente em regras

explicitamente programadas. [R8]

r N N ¥ N p
> > .lll > /‘/
1. Recolher dados 2. Treinar o modelo 3. Aprender padrdes 4. Ger. z" previsdes
Ou aecisoes
Obter dados relevantes Usar os dados para O modelo identifica :
de diversas fontes. ajustar o modelo. padrdes nos dados. AP"C:';‘;’VC:;GCZFS’; esndeu
2 s . y . J . 3 J

Figura 14: Como funciona o Machine Learning.

Fonte: elaboracédo prépria, com base em [R8].

Considere-se uma maquina com sensores de temperatura, vibracdo e corrente. Numa
abordagem baseada em regras, a empresa pode estabelecer: “SE vibragdo > X — gerar
alerta”. Mas imagine que uma situacao problematica surge quando existem combinagdes
entre vibracdo, temperatura, carga, velocidade e corrente elétrica. Criar manualmente
regras para todas essas combinacdes pode tornar-se dificil. Uma abordagem de Machine
Learning pode analisar dados historicos e procurar relacbes ou padrdes que ajudem a

produzir um resultado Gtil. [R8; [R11]
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Treinar nao é o mesmo que utilizar

Durante o treino sao utilizados dados para construir ou ajustar o modelo. Depois de
preparado e validado, o modelo recebe novos dados e produz um resultado - por

exemplo: dados atuais da maquina - modelo — pontuacao de anomalia. [r8]

O verdadeiro objetivo é que o modelo produza resultados suficientemente Uteis quando
recebe dados novos, nas condi¢des reais em que sera utilizado. Um bom desempenho
durante o desenvolvimento ndo garante automaticamente um bom desempenho na
fabrica. O NIST salienta a necessidade de avaliar os sistemas relativamente ao respetivo

contexto de utilizacdo e as diferengas entre condigdes controladas e operacao real. [R11]

Trés formas de aprendizagem - apenas o essencial
1. Aprendizagem supervisionada

Existem exemplos historicos com um resultado conhecido. Exemplo industrial: imagens

previamente classificadas como “Conforme” ou “Defeituoso”. [rg]

DD B

|

Exemplos com etiqueta conhecida ' Nova imagem a classificar
Defei

|
| @ ¢

W a
. gl € @
O opttlB Snxn o o]l im0

Figura 15: Aprendizagem supervisionada.

Fonte: elaboragdo prépria, com base em [R8].
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2. Aprendizagem nao supervisionada

Os dados ndo tém necessariamente uma resposta previamente indicada. O objetivo pode

ser encontrar grupos, estruturas ou comportamentos pouco habituais. [r8]

Dados sem etiquetas Dados organizados pelo modelo
Exemplos: pegas, sensores, medi¢oes Exemplo: grupos de pegas com
de producao, etc. comportamentos semelhantes e uma anomalia.

o' o
=D

797 B

Figura 16: Aprendizagem ndo supervisionada.

B &
&
-

0 P
& o PG
W O

Fonte: elaboracédo prépria, com base em [R8].

3. Aprendizagem por reforco

O sistema aprende através da interagdo com um ambiente e de sinais associados ao
resultado das agOes. Esta abordagem pode ser relevante para alguns problemas de
controlo ou otimizagcdo, mas nao &, em regra, o primeiro conceito de que uma PME

precisa para iniciar um projeto de IA. [R8]
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Aqio Ambiente Resultado / Recompensa

Maior eficiéncia
Menos desperdicio +1
Melhor qualidade

2 3 Droxima Mai z =
Decide van,;\mkl Ajusta parametros Processo de producio ais despe(dlcno 1
acio Menor qualidade

Gl da maquina em funcionamento

L Aprendizagem _J

O sistema ajusta a sua estratégia
com base na recompensa recebida.
~

Figura 17: Aprendizagem por reforgo.

Fonte: elaboracédo prépria, com base em [R8].

Questao-chave: o que interessa ao gestor? O gestor nao precisa de escolher
algoritmos. Precisa de perceber se existem exemplos do resultado que quer

reconhecer ou se esta a procura de padrdes ainda ndo classificados. [Rr8]

2.3.1 Aprendizagem profunda (Deep Learning): quando é
relevante conhecer o conceito?
O Deep Learning, ou aprendizagem profunda, € uma subarea de Machine Learning

associada a utilizacdo de redes neuronais com multiplas camadas. A ISO/IEC 22989:2022

constitui a referéncia terminoldgica adequada para enquadrar este conceito. [R8]

Para um gestor industrial, ndo é necessario compreender matematicamente uma rede
neuronal. E importante, contudo, reconhecer o termo porque estas técnicas sao utilizadas
em aplicacbes que trabalham com informacao complexa, incluindo imagem, video, som,

linguagem e outros tipos de dados de elevada dimensionalidade. [rR8]

Muitos dos desenvolvimentos recentes em modelos fundacionais e IA generativa estdo

associados a arquiteturas baseadas em Deep Learning. Contudo, “deep” nao significa
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automaticamente “melhor”. Uma abordagem mais complexa pode exigir mais dados,

capacidade computacional, esfor¢o técnico, validagdo e manutencao. [R10]; [R11]

Dados de entrada R

E Imagens ‘
@
o o P S
&

ede neuronal profunda Resultado

® o0 o o Chsslfcacks
o o o ®

@ 2 [ YetsY ) @ * 0 Previsio
o o o ©

Texto, ., ............................................. : ey g:tdergde
registos Entrada Camadas ocultas Saida

AN\ —

Figura 18: Deep Learning.
Fonte: elaboracéo prépria, com base em [R10]; [R11].

Para problemas estruturados e relativamente delimitados, modelos mais simples - ou
mesmo meétodos estatisticos tradicionais - podem ser suficientes. Acrescentar
complexidade sem ganho mensuravel pode significar mais custo, menor

interpretabilidade e maior dependéncia técnica. [R11]

Regra pratica: Utilizar a abordagem mais simples que alcance um desempenho

adequado ao problema. [R11]

2.4 1A generativa e modelos de linguagem

A |A generativa tornou-se uma das areas mais visiveis da Inteligéncia Artificial porque
permite que pessoas sem competéncias técnicas avangadas interajam com modelos
através de linguagem natural. O ponto mais importante a estabelecer desde ja é simples:
a |A generativa € uma familia de aplicacdes de Inteligéncia Artificial; ndo é sinonimo de

Inteligéncia Artificial. [R101; [R12]
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A OCDE descreve a evolugao recente da IA generativa e dos Large Language Models -
LLM - como parte de uma geracao de modelos capazes de produzir novos contetdos e
suportar aplicagdes aplicaveis a diferentes tarefas. Muitos destes desenvolvimentos estdo
associados a modelos fundacionais treinados sobre grandes volumes de informacao e

posteriormente adaptaveis a multiplas utilizagdes. [R10]

Dependendo do sistema, a IA generativa pode produzir texto, imagens, audio, video,
cédigo ou combinagdes destes conteudos. Para uma PME industrial, aplicagbes de texto
sdo particularmente faceis de imaginar: resumir um manual técnico, procurar informacao
num conjunto de procedimentos, estruturar notas de manutengao, criar uma primeira
versao de uma instrucdo de trabalho, traduzir documentacdo ou organizar informacgdo

extraida de documentos. [R10]; [R12]

Pessoa / Pedido em Modelo de Possiveis resultados

utilizador linguagem natural IA generativa A |A generativa pode criar diferentes tipos de contetdos:

“Cria um plano de
manutengao para

—ep T b - ®
s = aa 'Ir B <

Texto Imagem Audio Video Cédigo

O utilizador escreve O modelo interpreta
o seu pedido de forma o pedido e gera
simples e natural novos conteudos.

Faz uma pergunta
ou dé uma instrugao

Figura 19: IA generativa.

Fonte: elaboracgdo propria, com base em [R10]; [R12].

O que é um modelo de linguagem?

Um modelo de linguagem processa relacdes e padrdes existentes na linguagem e pode
ser utilizado para analisar ou produzir texto. Os Large Language Models possuem uma
escala muito superior a dos modelos tradicionais e podem realizar um conjunto

diversificado de tarefas linguisticas. [R10]

E precisamente aqui que surge um risco importante: um modelo pode produzir um texto
fluido, coerente, bem estruturado e tecnicamente plausivel e, mesmo assim, apresentar
informacdo incorreta. O NIST utiliza o termo confabulation para descrever a geracdo
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confiante de conteudo erroneo ou falso por sistemas de IA generativa, fendmeno

frequentemente designado por “alucinacao”. [r12]

e sentimentos. e simples.
Texto de entrada Texto de saida

RW : "Escreve um resumo “As energias renovaveis Gerar texto
- sobre energias renoviveis. sdo fontes de energia o
Da respostas a limpas e sustentaveis..” Cria novos textos,
perguntas de forma como e-mails, ideias
clara e contextualizada ou histdrias.

Analisar texto Modelo de Resumir
\dent»xfic.a temas, - “nguagem : > Condensa informagéo
ideias principais H : am textos mais curtos

Os Large Language Models (LLM) tém uma escala muito superior a dos modelos tradicionais
e conseguem realizar um conjunto diversificado de tarefas linguisticas.

Figura 20: Large Language Models.
Fonte: elaboragdo prépria, com base em [RI0]; [R12].

Exemplo industrial

Um técnico pergunta a um sistema de IA generativa qual deve ser o binario aplicado a
um componente da maquina. O sistema responde “45 Nm". A resposta esta bem escrita
e parece objetiva, mas, se o valor ndo estiver sustentado pelo manual técnico adequado,

uma resposta convincente pode criar um risco real. [R10]; [R12]

Por isso, em utilizacGes técnicas relevantes, a empresa deve privilegiar solu¢des em que
seja possivel identificar as fontes, consultar os documentos originais, limitar a informacao
utilizada, validar o resultado e definir claramente o papel humano. A gestdo destes riscos

sera aprofundada no Capitulo 7. [R12]

Mensagem-chave: Um resultado produzido por IA generativa deve ser tratado como
conteudo a validar, ndo como uma fonte de verdade. Quanto maior a consequéncia de
um erro, maior deve ser a exigéncia de rastreabilidade, consulta da fonte original e

validacao humana. [R12]
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2.5 Visao computacional

A visdo computacional é uma area da Inteligéncia Artificial associada a obtencao e analise
de informacgdo presente em imagens ou video. O conceito deve ser enquadrado através

da terminologia de IA. [rR8]

X rEl e mm
& le? | I_"Ci 4.

Imagem ou video Analise com |1A Detegao de informagao Resultado

Figura 21: VisGo computacional.

Fonte: elaboracédo prépria, com base em [R8]; [R13].

Em ambiente industrial, aplicagdes de visdo computacional podem apoiar tarefas como
controlo de qualidade, identificacdo ou localizacdo de defeitos, verificagdo de
componentes e analise visual de processos. A OCDE identifica a inspecdo e o controlo

de qualidade entre as aplicagdes relevantes de IA no setor industrial. [R13]

Uma aplicacdo pode analisar a imagem de uma peca e produzir um resultado como
“Conforme / Ndo conforme” ou indicar uma area onde existe um possivel defeito. Noutro
caso, podera reconhecer se um determinado componente esta presente na posicdo

esperada antes de uma etapa de montagem. [R13]

O desempenho nao depende apenas do modelo. Pode depender da camara, iluminacao,
distancia, posicao do produto, estabilidade do processo, resolucdo, exemplos disponiveis
e critérios de qualidade. Se a iluminagdo mudar constantemente ou se o produto
aparecer em posicdes muito diferentes, o contexto de utilizagdo altera-se e o

desempenho observado durante o desenvolvimento pode nao se manter. [R11]; [R13]
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Também € necessario definir com rigor o que constitui um defeito. Se dois inspetores
humanos classificarem a mesma peca de forma diferente, criar dados de referéncia
consistentes sera mais dificil. Um projeto de visdo computacional é, por isso,
simultaneamente um problema de processo, aquisicdo de dados, qualidade, validacao e

[A. [R11]; [R13]

Exemplo

= 3 |
A 20 > “'”"“‘ > 103 > '! >
. N.n 0 o

forme Taxa de Falsos
° Hhacon detegdo rejeitados

Problema Dados Abordagem Resultado KPI Papel humano
Figura 22: Exemplo de visGo computacional.

Fonte: elaboracdo prépria para fins pedagégicos, com base nos principios de [R11]; [R13]; indicadores numéricos
hipotéticos.

2.6 Previsao, classificacao, detecao de anomalias e
otimizacao

Em vez de comecar por algoritmos, uma PME pode compreender muitas aplicacdes
através de uma pergunta mais simples: que tipo de resposta queremos obter? Previsao,
classificacdo e detecdo de anomalias correspondem a tipos de problemas recorrentes

em |A, enquanto a otimizacdo pode ou nao utilizar IA, consoante a abordagem adotada.

[R7]; [R8]; [R13]
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Previsao

A previsdo procura estimar um valor ou resultado que ainda nao é conhecido. Pergunta
tipica: "O que é provavel acontecer?” Exemplos industriais incluem procura futura,
consumo energético, duragdo de uma operacdo ou probabilidade de determinado
evento. Machine Learning pode ser utilizado, mas ndo é a Unica abordagem possivel:

métodos estatisticos tradicionais podem também ser eficazes. [R8]; [R13]

Classificacao

A classificacdo procura atribuir uma observagdo a uma categoria. Pergunta tipica: “A que
classe pertence?” Exemplos incluem peca conforme/defeituosa, tipo de ocorréncia ou

categoria de prioridade. [R8]; [R13]

Detecao de anomalias

A detecdo de anomalias procura reconhecer dados ou comportamentos que se afastam
do comportamento esperado ou habitual. Pergunta tipica: “Existe aqui algo fora do
padrdo?” Uma anomalia ndo equivale automaticamente a uma avaria: € um sinal que

pode justificar investigacao. [R8]; [R13]

Um falso positivo ocorre quando o sistema gera um alerta sem existir um problema
relevante. Um falso negativo ocorre quando existe um problema relevante, mas o sistema
nao gera alerta. Em ambiente industrial, o custo e as consequéncias destes dois tipos de

erro podem ser muito diferentes e devem ser avaliados no contexto de utilizacdo. [R11]

Otimizacao

A otimizacao procura identificar uma solugdo que satisfaca da melhor forma possivel

determinados objetivos e restri¢des. Pergunta tipica: “Qual é a melhor opg¢do entre as
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alternativas possiveis, dadas estas condi¢cdes?” Exemplos industriais incluem sequenciar

ordens de produgdo, distribuir recursos ou selecionar determinados parametros. [R13]

E fundamental nao classificar automaticamente otimizacao como IA. A existéncia de um

procedimento de otimizagdo ndo basta, por si sO, para enquadrar uma solu¢do como

sistema de IA. Algumas solugdes combinam |A e otimizacao; outras utilizam métodos

matematicos convencionais sem recorrer a Inteligéncia Artificial. [R7] [R8]

Q Previsao

Estima um valor ou resultado
que ainda ndo é conhecido.

O que é provavel
acontecer?

Dadlos
historicos

Exemplos:

e Procura futura

e Consumo energético

© Duragdo de uma operagao

G Classificacio Q m,hs @ Otimizagio

Atribui uma observacdo
auma categoria.

A que classe
pertence?
o | o ‘
® Olﬂ’g a@

Exemplos:

® Pega conforme / defeituosa
® Tipo de ocorréncia

e Categoria de prioridade

Identifica dados ou comportamentos

fora do padrao esperado.
Existe aqui algo
fora do padrao?

Vibragdo £ |, Anomalia

(mmy/s) "

IR}

Tempo

Exemplos:

e Vibragdo anormal

o Consumo fora do normal

e Comportamento invulgar
do processo

Anomalia ndo significa
automaticamente avaria.

Atencdo a falsos positivos e falsos negativos.

Procura a melhor solugdo possivel
face a objetivos e restri¢Ges.

Qual é a melhor opgdo
dadas estas condigdes?
Opcio A Restrigdes:
Y » Capacidade
o Prazos
Orsios Methor o Custos
solucéo * Recursos
o * Qualidade
Exemplos:

e Sequenciar ordens de produgao
o Distribuir recursos
e Selecionar pardmetros

© Nemtodaaotimizagio s 1a.

Pode usar IA ou métodos matemdticos
convencionais.

Figura 23: Previsdo, classificacdo, detecéo de anomalias e otimizacéo.

Fonte: elaboragdo prépria, com base em [R7]; [R8]; [R11]; [R13].

2.7 Como funciona um sistema de IA

Um sistema de Inteligéncia Artificial comeca, idealmente, por um problema concreto, e

nao pela escolha de uma tecnologia. Numa PME industrial, esse problema pode ser, por

exemplo, identificar mais cedo comportamentos anormais numa maquina critica,

melhorar a dete¢do de defeitos ou apoiar uma previsao de procura. [R7]; [R11]
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A partir do problema, é necessario identificar os dados relevantes e avaliar se tém
qualidade suficiente para serem utilizados. Esses dados podem provir de sensores,
maquinas, sistemas de gestao, registos de manutencdo, imagens ou outros processos da
empresa. Antes da utilizacdao, podem necessitar de limpeza, organizacao, harmonizagéo

ou contextualizacdo. [R7]; [R11]

Com base nesses dados, é selecionado ou desenvolvido um modelo adequado ao
objetivo pretendido. O modelo procura identificar padrdes ou relagdes que permitam
gerar um resultado, como uma previsdao, uma classificagdo, uma recomendag¢do ou um
indicador de anomalia. Antes da utilizacdo, esse resultado deve ser testado e validado

no contexto em que o sistema sera aplicado. [R7]; [R11]

Quando entra em utilizagdo, o sistema recebe novos dados, processa-os através do

modelo e produz um resultado. Por exemplo:

Sinais da CNC — Modelo de IA — Indicador de anomalia — Decisao operacional

O resultado produzido ndo constitui necessariamente uma decisdo final. Deve ser
interpretado de acordo com o processo, o nivel de risco e as responsabilidades definidas
pela empresa. Em alguns casos, servira apenas para informar ou apoiar uma pessoa;
noutros, podera desencadear uma acao automatizada, desde que essa utilizagcdo seja

adequada ao contexto. [R6]; [R11]

Apods a implementagdo, o desempenho do sistema deve continuar a ser acompanhado,
uma vez que os dados, os processos e as condi¢des de utilizagdo podem alterar-se ao

longo do tempo. [R11]

De forma simplificada, o funcionamento pode ser representado pelo seguinte percurso:
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Figura 24: Processo de um sistema de IA.

Fonte: elaboracédo prépria, com base em [R6]; [R7]; [R11].

2.8 Capacidades, limitacdes e papel das pessoas

Compreender a Inteligéncia Artificial implica reconhecer simultaneamente aquilo que
estes sistemas conseguem fazer e as limitacdes que permanecem. A |IA pode criar valor
quando as suas capacidades sao adequadas a um problema real, existem dados
suficientemente apropriados e os resultados sdo integrados num processo de decisdo

bem definido. [R10]; [R12]

2.8.1 O que a IA consegue fazer - e 0 que nao consegue

Os sistemas de |A podem processar grandes volumes de informacdo, identificar padroes
dificeis de representar através de regras simples, apoiar tarefas de previsao, classificacao
ou detecdo de anomalias e, no caso da IA generativa, criar ou transformar conteddos
como texto, imagem ou audio. Estas capacidades podem ser particularmente Uteis em
contextos industriais com dados de sensores, imagens, histéricos de producao,

documentagdo ou operagdes repetitivas. [R8]; [R10]; [R13]

Estas capacidades ndo significam, contudo, que os resultados sejam automaticamente

corretos ou adequados. Um sistema pode cometer erros, reproduzir limitacdes presentes
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nos dados, interpretar incorretamente alteracdes do contexto ou degradar o seu
desempenho quando as condi¢cbes de utilizacdo mudam. A existéncia de grandes
volumes de dados também ndo compensa, por si sO, problemas de qualidade,

representatividade ou contextualizacdo da informacao. [R11]

A |A também nao estabelece automaticamente relacdes de causalidade, ndo conhece o
contexto especifico da empresa sem que este seja adequadamente representado e ndo
deve ser tratada como uma autoridade incontestavel. Uma previsao, classificacdo ou
recomendacgdo deve ser interpretada tendo em conta o problema, os dados utilizados,

as limitagdes conhecidas e as consequéncias de uma eventual decisdo errada. [R11]

Expetativa correta: a IA ndo elimina a incerteza. Pode ajudar a gerir determinada incerteza
quando o problema, os dados, o modelo e a forma de utilizacdo estdo adequadamente

definidos.

@ Consegue @ Nao garante
Analisar Resultados
muitos dados 6 sempre certos
Encontrar - Dados
E& padrées ’G sem erros
® &
Fazer ) Compreensao total
] I I previsoes ’;ﬂ. do contexto

rg Decisdes sem
€)  supervisio humana

B Gerar
a @ conteudo
S : d
-@- ’ Ideia-chave: a A ajuda, mas nao elimina a incerteza.

Figura 25: Capacidades e limitagées.

Fonte: elaboragdo prépria com base em [R11].
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2.8.2 O papel das pessoas nas decisoes apoiadas por IA

A utilizagdo de IA em contexto empresarial ndo envolve apenas tecnologia. Os sistemas
funcionam num contexto sociotécnico em que pessoas, processos, dados, organizagao e
tecnologia interagem. Por isso, mesmo quando uma solucao apresenta bom
desempenho técnico, continua a ser necessario definir quem compreende o problema,
quem interpreta os resultados, quem possui autoridade para decidir e quem responde

pelo processo em que o sistema é utilizado. [R11]

O resultado produzido por um sistema de IA pode apoiar uma pessoa ou, quando
apropriado, desencadear uma acdo automatizada. O nivel de intervencdo humana deve
depender da finalidade da aplicagdo, da criticidade da decisdo e das consequéncias
possiveis de um erro. Quanto maior o impacto potencial, maior deve ser a atencdo dada

a validacao, supervisao e capacidade de intervencao. [Ré]; [R11]

A supervisao humana so € util quando é efetiva. Nao basta existir formalmente uma
pessoa no processo se esta nao tiver informagdo, competéncia, tempo, autoridade ou
possibilidade real de discordar, interromper ou corrigir uma decisao apoiada por IA. As
responsabilidades especificas da equipa serao aprofundadas no Capitulo 8, enquanto os

requisitos de supervisao, risco e conformidade serdo desenvolvidos no Capitulo 7. [rR6]

R11
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Supervisao humana efetiva

Para que a supervisao seja real e eficaz, € necessario:

> a O

2 3 Capacidade
Informagao Competéncia Tempo Autoridade e teri

Possibilidade real

@)

Acesso a informagao Conhecimentos Tempo suficiente Poder para validar,

relevante para Xperiénci ara analisar, rejeitar Iterar ;
e b i S ¥ : ; eaegnaa de interromper
compreender e adequados. questionar uma decisao. o
: i e corrigir
avaliar os resultados. e decidir. £s
quando necessario.
P ——y e — ) CEEEe————

Figura 26: O papel das pessoas nas decisdes apoiadas por IA.

Fonte: elaboracédo prépria com base em [R11].

Exemplo Continuo MoveTec - IA, Analytics ou automacao simples?

No Capitulo 1, a MoveTec identificou um problema relevante: uma maquina CNC critica
sofre paragens inesperadas e a empresa gostaria de reduzir a incerteza associada ao seu
funcionamento. Contudo, decidiu ndo avancar imediatamente para uma solucdo de
manutencdo preditiva. Esta continuidade parte da caracterizacdo pedagogica
apresentada no "Navegar pela Transi¢do Digital: Um caminho estratégico para PME

industriais”. [R2]

Essa decisdo permite agora aplicar os conceitos deste capitulo e distinguir trés situacdes

diferentes. [R11]

Situacao A - Existe uma regra operacional conhecida

O fabricante indica que determinada variavel deve manter-se dentro de uma faixa
especifica. A MoveTec pretende que o sistema avise o técnico quando o limite é

ultrapassado durante um periodo definido. [r2]
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Solucao - Automacao baseada em regras: SE condicdo definida — gerar alerta. A
empresa nao precisa de Machine Learning. Se uma regra simples é transparente, robusta,

economica e resolve o problema, € uma solucdo adequada. [R7]; [R8]

Situacao B - A MoveTec quer compreender melhor as paragens

A empresa pretende saber quantas paragens ocorreram, quando aconteceram, a sua
duracdo, equipamento, turno, produto em producdo, causa registada e tempo médio de
recuperagao. A informacdo é organizada num painel de indicadores e analisada ao longo

do tempo. [rR2]

Solucao - Business Intelligence + Analytics: O objetivo principal é compreender o
historico. Nao é obrigatdrio utilizar I1A; esta etapa pode, alias, criar melhores condi¢des

para um projeto posterior.

Situacao C - Regras simples nao conseguem representar o comportamento

A equipa suspeita que determinados problemas podem estar relacionados nao com um
unico limite, mas com combinagbes entre vibracdo, temperatura, corrente, carga e
regime de funcionamento. A MoveTec pretende saber se os dados histéricos contém

padrdes que ajudem a identificar comportamentos pouco habituais. [R11]

Solucao potencial - Machine Learning: detecdo de anomalias. Aqui existe uma
justificacdo mais clara para estudar uma abordagem de IA, mas a empresa tera de
confirmar se os dados sao suficientes, sincronizados e contextualizados, se o historico de
manutencao é utilizavel, se o modelo acrescenta valor face a uma referéncia mais simples

e como serao tratados falsos alertas. [R8]; [R11]

A empresa passa, assim, de "Queremos manuten¢do preditiva com |A” para uma
formulagao mais rigorosa: “Queremos avaliar se a analise dos sinais desta CNC permite
identificar padrées andmalos suficientemente cedo e com fiabilidade suficiente para

apoiar a equipa de manutengao.” [R11]
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MoveTec — |A, Analytics ou automacao simples?
Trés situagoes, trés respostas possiveis.

o Situacdo A o Situacao B e Situagao C

Ha uma regra operacional Queremos perceber As regras simples
conhecida? melhor as paragens? nao chegam?
L B ®
G— —)
Limite definido Histérico, duragao, Combinagdes entre vibracao,

pelo fabricante. causas, turnos. temperatura, corrente e carga.

Solugao Solugao: encial
O | Automagao simples Bl + Analytics Machine Learning

SE condigdo — alerta Compreender o histérico Detegao de anomalias

@ Sem Machine Learning. @ Nao exige IA. l|| Exige dados adequados.
. O’

Nem todos os problemas exigem IA — a solu¢ao depende do tipo de problema.

Figura 27: Trés situacb6es MoveTec.

Fonte: elaboragdo prépria com base em [R7]; [R8]; [R11].

Decisao da MoveTec neste capitulo: Usar a solugdo mais simples que resolva
adequadamente cada problema e reservar |A para os casos em que exista uma

justificacdo clara para estudar uma capacidade adicional.
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2.9 Mensagens-chave do capitulo

1. Inteligéncia Artificial € um dominio amplo, ndao uma tecnologia tnica.

O conceito abrange diferentes técnicas, modelos e familias de aplicacdes, que podem
produzir previsdes, classificacbes, recomendagdes, conteldos ou outros resultados. [Rél;

[R7]; [R8]

2. Automacao, Business Intelligence, Analytics e |A nao sao sindnimos.

Estas abordagens respondem a necessidades diferentes e podem coexistir na mesma

solucdo sem que todas utilizem Inteligéncia Artificial. [R71; [R8]

3. Machine Learning e Deep Learning representam abordagens diferentes dentro

da IA.

Machine Learning utiliza dados para identificar padrdes, enquanto Deep Learning
constitui uma abordagem especifica baseada em redes neuronais multicamada; maior

complexidade nao significa automaticamente maior adequacao ao problema. [R8]; [R11]
4. Diferentes familias de IA respondem a perguntas diferentes.

Previsdo, classificacdo, detecdo de anomalias, visdo computacional, otimizacdo e IA
generativa possuem finalidades distintas que devem ser compreendidas antes de

selecionar uma abordagem. [R7]; [R8]; [R13]

5. IA generativa pode produzir conteildo convincente sem garantir que esteja

correto.

Fluéncia e plausibilidade nao equivalem a verdade factual, sobretudo quando estdao em

causa informacao técnica, procedimentos ou decisbes com consequéncias relevantes.

[R10]; [R12]
6. O resultado produzido pelo modelo nao é automaticamente a decisao
empresarial.

Dados alimentam o modelo, o modelo produz um resultado e a organizacdo define o
significado operacional desse resultado e a acdo que lhe deve estar associada. [R7]; [R11]
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3 Onde pode a IA criar valor nhuma PME

industrial

Pergunta-guia

e Em que problemas de uma PME industrial pode a Inteligéncia Artificial criar valor e
como distinguir uma oportunidade concreta de uma ideia tecnologicamente

interessante, mas pouco Util para o negdcio?

Objetivos do capitulo

¢ Identificar areas industriais onde a IA pode apoiar problemas concretos de producao,

manutencao, qualidade, planeamento, stocks, logistica, energia e gestao;

e Apresentar cada oportunidade segundo a logica Problema — Dados — Abordagem

de IA — Resultado — KPI — Pré-requisitos — Riscos — Papel humano;

e Distinguir beneficios potenciais de resultados garantidos, evitando transpor métricas

de casos externos para a realidade da PME sem validagéao;

e Explicar de forma breve a complementaridade entre IA e Digital Twins, sem duplicar

o aprofundamento dos restantes Guias TWINSA4TS;

e Ajudar a PME a reconhecer situacdes em que IA ndo é a solugcdo mais adequada e a

medir o valor de uma oportunidade antes de avancar;

e Aplicar a analise a MoveTec, comparando trés possibilidades de utilizacdo de IA.

Resultado esperado

e No final do capitulo, o leitor devera conseguir identificar oportunidades de IA ligadas
a problemas reais da sua empresa, formular um KPI de negdcio para cada

oportunidade, reconhecer os dados e condigdes minimas necessarios e excluir ideias
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em que o valor ndo seja claro. Devera ainda compreender que a mesma tecnologia
pode apoiar problemas diferentes e que o mesmo problema pode, em alguns casos,

ser resolvido por abordagens mais simples do que IA.
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A Inteligéncia Artificial pode apoiar diferentes atividades de uma PME industrial, desde
a producdo e manutencao até ao planeamento, logistica, gestdo de energia ou acesso
ao conhecimento técnico. No entanto, a existéncia de uma tecnologia disponivel nao

significa que exista automaticamente uma oportunidade de aplicacdo com valor.

O objetivo deste capitulo é ajudar a empresa a reconhecer problemas em que as
capacidades da IA podem ser relevantes, perceber que dados podem estar associados a
esses problemas e identificar que resultados poderiam apoiar uma decisao ou melhorar
um processo. A avaliacdo da prontiddo da PME, da viabilidade técnica, dos riscos, dos

custos e do retorno sera aprofundada nos capitulos seguintes. [R11]; [R13]

3.1 Do problema a oportunidade de IA

Depois de compreender as principais formas de Inteligéncia Artificial, o passo seguinte
consiste em identificar problemas empresariais concretos em que essas capacidades
possam ser Uteis. Uma oportunidade de |IA ndo deve nascer apenas de uma
demonstragdo tecnoldgica, de uma tendéncia ou da disponibilidade de um fornecedor.
Deve partir de uma necessidade suficientemente clara para poder ser descrita, observada

e, mais tarde, comparada com outras formas de resolucao. [R13]

A analise da OCDE sobre aplicagdes de IA na industria transformadora identifica areas
como manutencao, controlo da qualidade, previséo e otimizacao da cadeia de
abastecimento entre os casos de utilizacdo relevantes. Contudo, salienta igualmente que
a adocdo depende das condigdes técnicas, organizacionais e dos dados existentes. Um
caso de aplicagao deve, por isso, ser entendido como uma possibilidade a analisar e ndo

como uma solugdo universal. [R13]
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Manutencao
’ Antecipar falhas e
apoiar manutengao.

Controlo da qualidade

Detetar defeitos e
nao conformidades.

/ Previsdo Cadeia de abastecimento

Prever procura, . Apoiar planeamento
[ l l consumo ou tempos. Necessidade e logistica.

empresarial
concreta
' X Documentago e apoio
— e
Processose eficiéncia _/ \_ — ao conhecimento
Melhorar operagdes < »

o— . .
= Pesquisar, resumir
-

e reduzir desperdicio. Tl "
e organizar informacao.

Figura 28: Mapa de oportunidades de IA ao longo da atividade industrial.

Fonte: Elaboracdo prépria, com base na estrutura do Guia e em OECD [R13].

Uma forma simples de estruturar uma primeira oportunidade consiste em seguir o

percurso:

PROBLEMA — PROCESSO — DADOS — POSSIVEL ABORDAGEM — RESULTADO - KPI

Por exemplo, “utilizar 1A na manutencao” é uma formulacdo demasiado ampla. Em
contrapartida, “identificar comportamentos anomalos numa CNC critica para permitir
uma verificacdo antecipada pela equipa de manutencao, acompanhando o tempo de
paragem e a utilidade dos alertas” corresponde ja a uma oportunidade suficientemente

concreta para ser posteriormente analisada. [R13]

Nesta fase, o objetivo ndo é demonstrar que a IA é a melhor solu¢do nem construir ainda
uma analise de viabilidade. E identificar oportunidades que relacionem um problema real
com dados potencialmente Uteis, um resultado operacional e pelo menos um indicador

que permita perceber que melhoria se pretende alcancar. [R13]
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3.2 IA nas operacgoes industriais

As operagOes industriais concentram algumas das aplicagdes mais conhecidas de
Inteligéncia Artificial. Producdo, manutencdo, qualidade e planeamento geram
frequentemente dados sobre maquinas, ordens, tempos, produtos, parametros e
resultados que podem ser utilizados para identificar padrdes, antecipar situacdes ou

apoiar decisoes. [R13]

A oportunidade surge sobretudo quando existe variabilidade relevante, grande volume
de informacao ou relacSes dificeis de representar através de regras simples. A utilizacao
da IA deve, contudo, permanecer ligada ao processo e ao problema que se pretende

melhorar. [R13]

@ Producao e otimizacao : Manutencao e detecao
5 de processos de anomalias
Mais eficiéncia, menos desperdicio. A Equipamentos mais disponiveis.
|l Onde cria valor O Onde cria valor
' @ Redugao da variabilidade @ Identificacao de comportamentos

fora do normal

® Melhor utilizagao de recursos T ® Priorizacdo de intervencdes

/ ) ® Redugdo de paragens inesperadas
Mgl N

® Melhoria de tempos de ciclo

OPERACOES
INDUSTRIAIS
Qualidade e inspecdo i Planeamento e
' com visao computacional l U=U sequenciamento da producao
O Produtos melhores, clientes : : . O plano certo, no momento certo.
mais satisfeitos. @
|| Onde cria valor |I Onde cria valor
' ® Detegao de defeitos ! @ Melhoria do cumprimento de prazos
@ (C(lassificagao de ndo conformidades ® Melhor sequenciamento de ordens
@ Prevengao de desvios de qualidade ® Utilizagao mais eficiente da capacidade

Figura 29: IA nas operagdes industriais.

Fonte: Elaboragéo propria, com base em [R13].
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3.2.1 Producao e otimizacao de processos

Na producdo, a IA pode ser util quando existem dados suficientes para analisar relagdes
entre parametros de processo, estados das maquinas, materiais, tempos e resultados. O
objetivo ndo é "automatizar a fabrica com IA”, mas apoiar problemas delimitados, como
variabilidade excessiva, tempos de ciclo instaveis, perdas de capacidade, utilizagdo
ineficiente de recursos ou condi¢des de processo dificeis de interpretar através de regras

fixas. [R13]

A analise de historicos pode, por exemplo, ajudar a identificar fatores associados a
tempos de ciclo elevados, perdas de rendimento ou estados de processo indesejaveis.
Modelos podem também apoiar a previsdo de duracdo de operagdes ou recomendar
parametros que necessitem posteriormente de validagdo. Nem todos estes problemas
exigem Machine Learning: em determinados contextos, regras, métodos estatisticos ou

técnicas classicas de otimizagdo podem ser suficientes. [R13]

Indicadores como OEE, tempo de ciclo, produtividade, taxa de sucata ou lead time
permitem relacionar a aplicagdo com o desempenho real do processo. Um modelo
tecnicamente sofisticado que nao melhora um indicador relevante ndo demonstrou, por

si sO, valor empresarial.

3.2.2 Manutencao e detecao de anomalias

A manutencao constitui uma das areas mais conhecidas de utilizacdo de IA em contexto
industrial. Dados provenientes de sensores, equipamentos e historicos de intervencdo
podem ser analisados para identificar alteracdes de comportamento, classificar estados
ou, quando existe evidéncia suficiente, antecipar determinadas situa¢cdes de degradacao.
O objetivo é apoiar o momento e a prioridade das intervencbes, e ndo substituir

automaticamente o diagndstico técnico. [R13]

Importa distinguir manutencdo preventiva, manutencdo baseada em condicao e

manutencao preditiva. Na primeira, as interven¢des seguem normalmente um calendario
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ou numero de ciclos; na segunda, sinais observados ajudam a determinar quando
intervir; na terceira, procura-se antecipar uma evolucdo ou evento futuro. A detecao de
anomalias pode constituir um primeiro passo relevante, uma vez que identifica
comportamentos fora do padrdao sem assumir automaticamente que existe uma avaria.
[R11]; [R13]

Para uma PME, pode ser mais prudente comecar por melhorar os registos, estabelecer
uma situacao de referéncia e testar a utilidade de alertas de anomalia antes de avancar
para promessas de “previsao de falhas”. Indicadores como tempo de paragem, MTBF,
MTTR, ndmero de falhas e antecedéncia util dos alertas pode ajudar a avaliar o impacto

operacional.

3.2.3 Qualidade e inspecao com visao computacional

A qualidade é outra area em que a IA pode criar valor, particularmente quando existe
inspecao visual repetitiva ou quando os dados do processo podem ajudar a identificar
desvios antes de estes originarem defeitos. Sistemas de visdo computacional podem ser
utilizados para detetar, classificar ou localizar defeitos em imagens, enquanto outros

modelos podem relacionar variaveis de producao com resultados de qualidade. [R13]

Num sistema de visao computacional, o modelo representa apenas uma parte da
solugao. lluminagdo, posicdo da camara, resolucdo, velocidade da linha, variedade de
produtos e critérios utilizados para classificar um defeito influenciam diretamente o
desempenho. Se a empresa nao conseguir definir de forma consistente aquilo que

considera conforme e ndo conforme, a solucdo de IA herdara essa ambiguidade. [R13]

O impacto deve ser observado através de indicadores como FPY, taxa de defeitos,
retrabalho, falsos rejeitados ou defeitos ndo detetados. E igualmente importante
considerar as consequéncias dos diferentes tipos de erro: rejeitar uma pega conforme
gera desperdicio, enquanto aceitar uma pega defeituosa pode provocar reclamacgdes ou

riscos superiores.

71

£ .. BEGELEEE] ceMPETE Wo5sp R

(%


https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html
https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html
https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html

O Twins

3.2.4 Planeamento e sequenciamento da producao

O planeamento e sequenciamento da produgdo envolvem multiplas restricdes, como
capacidade, tempos, prioridades, materiais, ferramentas, setups, manutencao e datas de
entrega. A |A pode apoiar a previsao de tempos ou atrasos e ser combinada com técnicas
de otimizagao para gerar ou comparar diferentes planos. Contudo, nem todo o software

de planeamento ou sequenciamento utiliza Inteligéncia Artificial. [R13]

Uma oportunidade pode surgir quando o planeamento exige corre¢cbes manuais
frequentes porque os tempos reais diferem sistematicamente das estimativas ou porque
existem fatores relevantes que os sistemas existentes ndo conseguem incorporar. Um
modelo pode, por exemplo, estimar a duracdo provavel de uma ordem a partir do
histérico, permitindo que um mecanismo de otimizacdo utilize essa informacdo na

construcao do plano. [r13]

Indicadores como OTIF, lead time, nUmero de setups, aderéncia ao plano ou utilizacdo
dos recursos ajudam a perceber se a abordagem contribui efetivamente para melhorar

O processo.

3.3 IA na cadeia de abastecimento e gestao de recursos

Para além da operacao produtiva, a IA pode apoiar decisdes relacionadas com procura,
compras, stocks, logistica e utilizagdo de recursos. Nestes dominios, o valor surge
principalmente quando a analise permite antecipar necessidades, identificar exce¢cdes ou

melhorar uma decisdo antes de ocorrer uma consequéncia operacional relevante. [R13]
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Logistica e cadeia
de abastecimento

Mais fiabilidade e melhor
resposta operacional.

@ /\l Previsdo da procura,
“.II compras e gestao de stocks

“n Mais equilibrio, menos ruturas
e excesso de stock.

l Onde cria valor o Onde cria valor
'l ® Melhoria das previsoes de procura @ Previsao de atrasos e excegoes
® Apoio as decisdes de compra @ Priorizacao de expedicoes e ocorréncias
@ Melhor gestao de stocks e cobertura T @ Melhoria da gestao logistica
.
I bl &3 I
CADEIA DE
ABASTECIMENTO
E RECURSOS

MAIS VALOR
COM 1A

l

Energia, recursos
’ * e sustentabilidade

Mais eficiéncia com impacto controlado.

Onde cria valor
’ ® |dentificacdo de desperdicios e anomalias

® Melhoria da eficiéncia energética

©

® Otimizagdo da utilizagao de recursos

Figura 30: IA na cadeia de abastecimento e gestdo de recursos.

Fonte: Elaboracdo prdpria, com base em [R13].

3.3.1 Previsao da procura, compras e gestao de stocks

A previsdao pode apoiar compras e gestao de stocks quando existe histérico suficiente e
uma variabilidade que justifique melhorar as estimativas. Dados de encomendas,
consumos, sazonalidade, carteira de clientes, prazos de fornecedores ou outros fatores
relevantes podem ser utilizados desde que a sua relacdo com o problema esteja

suficientemente compreendida. [R13]

A utilidade ndo consiste em produzir uma previsao “mais inteligente”, mas em apoiar
decisdes concretas: quando comprar, quanto comprar, que nivel de seguranca manter

ou que referéncias exigem maior acompanhamento. A OCDE identifica previsdao e
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otimizacao de procurement, juntamente com informacao sobre procura e inventario,

entre as possiveis aplicagdes industriais de IA. [R13]

Indicadores como erro de previsao, nivel de cobertura, ruturas, stock médio ou capital
empatado permitem comparar a abordagem com o método atualmente utilizado. Se
uma regra simples ou uma média historica produzir resultados equivalentes aos de um
modelo complexo, a vantagem adicional da IA pode nao justificar a complexidade

introduzida.

3.3.2 Logistica e cadeia de abastecimento

Na logistica e cadeia de abastecimento, a |A pode apoiar previsdo de atrasos,
classificacao de risco, estimativa de tempos de entrega e priorizagcao de ocorréncias. Pode
igualmente ser combinada com técnicas de otimizagdo para apoiar rotas, consolidacao

de cargas ou afetacdo de recursos. [R13]

Para uma PME, os primeiros casos ndo necessitam de envolver uma plataforma complexa.
Pode ser util comecar por identificar encomendas ou fornecedores com maior
probabilidade de atraso, estimar tempos de entrega com base no histérico ou priorizar
expedi¢cbes que exigem intervencdo. Uma previsdo s6 cria valor se chegar

suficientemente cedo para permitir uma agao. [R13]

OTIF, atraso médio, custos logisticos, urgéncias ou numero de ruturas constituem

exemplos de indicadores que podem ser utilizados para acompanhar o impacto.

3.3.3 Energia, recursos e sustentabilidade

A 1A pode apoiar a eficiéncia energética atraves da analise de padrbes de consumo,
detecdo de anomalias, previsao de cargas ou otimizacao de determinadas operagdes. A
Agéncia Internacional de Energia identifica a digitalizacdo e a IA como ferramentas

potencialmente relevantes para melhorar a gestdo de energia, salientando
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simultaneamente que a propria utilizacdo de sistemas de I|A exige recursos

computacionais e consumo energético. [R14]; [R15]

Para uma PME industrial, a analise torna-se mais util quando o consumo ¢é relacionado
com o contexto produtivo. Um aumento no consumo total pode resultar simplesmente
de maior producao, enquanto indicadores normalizados permitem identificar alteragdes
de eficiéncia. Exemplos incluem kWh por unidade produzida, kWh por hora produtiva,

consumo em vazio ou pico de poténcia. [R14]; [R15]

A utilizacdo de IA nao deve, portanto, ser apresentada como sustentavel por definigdo.
A complexidade e o consumo da solugdo devem ser proporcionais ao beneficio obtido,
considerando também os efeitos sobre qualidade, produtividade e vida util dos

equipamentos.

Sustentabilidade sem simplificagdes: a IA pode apoiar a redugdo de desperdicio,
consumo de energia ou intervencdes desnecessarias, mas o impacto da prépria solugdo

deve igualmente ser considerado.

3.4 1A na gestao e no conhecimento

Nem todas as aplicagbes relevantes para uma PME industrial estdo diretamente
associadas as maquinas ou a linha de produgdo. A |A pode também apoiar a gestdo da
informacdo, a identificacdo de excecbes, a andlise de indicadores e o acesso ao

conhecimento técnico acumulado pela organizagao. [R11]
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° Apoio a decisao Conhecimento, documentacao
e inteligéncia de gestao m e |A generativa

Onde cria valor Onde cria valor

uﬂ[] Antecipar situacoes D Acesso mais rapido a informacao
. = Maior utilizagao do conhecimento

A Identificar excegdes {:c}} et

Resumir e analisar informagao @ Reduzir tempo de procura

:‘g Melhorar decisdes concretas 8* Apoiar o trabalho dos técnicos e equipas

Figura 31: IA na gestéo e no conhecimento.

Fonte: Elaboragéo prépria, com base em [R11].

3.4.1 Apoio a decisao e inteligéncia de gestao

A |A pode apoiar a gestdo através da previsao de indicadores, classificacdo de
ocorréncias, detecdo de situacdes fora do comportamento esperado ou sintese de
grandes volumes de informacao. O objetivo deve, contudo, ser melhorar uma decisdo
concreta, e ndo criar mais alertas, recomendagdes ou painéis de indicadores sem uma

utilizacao claramente definida. [R11]

Uma PME pode, por exemplo, procurar identificar encomendas com maior risco de
atraso, antecipar desvios de margem, classificar reclamacdes ou destacar indicadores que
exigem atencdo numa reuniao diaria. Algumas destas necessidades podem ser resolvidas
através de Business Intelligence ou Analytics tradicionais; outras podem beneficiar de

modelos preditivos ou de linguagem.

Pergunta central: Que decisao sera diferente ou mais bem informada se este resultado

estiver disponivel?
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A utilizacao do resultado continua a exigir contexto e responsabilidade, uma vez que
uma recomendagdo pode refletir erros de dados, alteracbes do processo ou

pressupostos que ndo estao imediatamente visiveis. [R11]

3.4.2 Conhecimento, documentacao e IA generativa

Em muitas PME industriais, 0 conhecimento técnico encontra-se distribuido por manuais,
procedimentos, relatérios de manutencdo, pastas partilhadas, correio eletrénico e
experiéncia individual dos trabalhadores. Os modelos de linguagem e outras formas de
IA generativa podem apoiar pesquisa, sintese, estruturacdao e transformacdo desta

informacao. [R10]

Uma aplicacdo controlada pode, por exemplo, permitir que um técnico faca uma
pergunta e receba uma resposta construida a partir de documentacao interna autorizada,
acompanhada da indicacdo das fontes relevantes. O beneficio pode traduzir-se em
menor tempo de procura, acesso mais rapido a informacdo ou maior utilizacdo da

documentacao existente.

Contudo, um texto convincente ndo garante que a informacdo esteja correta. Sistemas
generativos podem produzir conteudo incorreto ou ndo suportado pelas fontes. Quanto
maior a consequéncia de uma resposta errada, maior deve ser a necessidade de mostrar

a origem da informacao e exigir validagéo antes da utilizacdo. [R12]

Indicadores possiveis incluem tempo médio de procura, percentagem de respostas
validadas, utilizacdo da solu¢do ou numero de situa¢des que exigem escalamento para

um especialista.

Principio para documentacao técnica: quanto maior a consequéncia de uma resposta
errada, maior deve ser a exigéncia de identificar a fonte e validar o conteddo antes da

utilizacao.
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3.5 IA e Digital Twins. complementaridade

Inteligéncia Artificial e Digital Twins constituem tecnologias relevantes no contexto do
TWINS4TS, mas nao devem ser tratadas como sinbnimos nem como tecnologias
obrigatoriamente dependentes. A série ISO 23247 estabelece um enquadramento para
Digital Twins em contexto de fabrico, incluindo principios gerais e uma arquitetura de

referéncia. [R16]; [R17]

Um gémeo digital representa um ativo, processo ou sistema e mantém uma ligagdo aos
respetivos dados fisicos, com atualizagdo adequada a finalidade. Pode integrar simulacdo

e IA, mas ndo exige necessariamente nenhuma dessas capacidades. [R16]; [R17]

A complementaridade pode ser resumida da seguinte forma:

Ativo ou Digital Twin IA e analise Valor para
processo fisico de dados a decisao

@?3" (g2

Representa e Araliss's
; contextualiza. ol - 3
Equipamento, processo Atualiza-se a partir dos gerainsights. Apoia c_enénos
ou sistema real. dados do ativo ou processo. e deClsﬁeS.
3 Pode existir sem
Pode existir sem IA. Digital Twin.

Figura 32: IA e Digital Twin: complementaridade.
Fonte: Elaboracgéo propria com base em ISO 23247-1 e ISO 23247-2 [R16] [R17].

O resultado produzido pela IA pode posteriormente alimentar uma simulagdo, apoiar a
analise de cenarios ou contribuir para uma decisdo. Contudo, uma PME pode utilizar 1A
sem possuir um Digital Twin e pode desenvolver um Digital Twin sem incorporar

necessariamente |A.
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A integracao deve ser progressiva e proporcional. Se a empresa ainda ndo possui

identificacdo consistente dos ativos, dados suficientemente fidveis ou integracdo basica

entre sistemas, desenvolver uma representacdo sofisticada apenas para acrescentar 1A

pode introduzir complexidade sem beneficio correspondente. [R16]; [R17]

3.6 Mapa de oportunidades de IA numa PME industrial

Os exemplos anteriores mostram que as mesmas capacidades tecnoldgicas podem

responder a problemas muito diferentes. Para facilitar uma primeira leitura das

possibilidades, a tabela seguinte relaciona areas da empresa, problemas possiveis, dados,

abordagens e indicadores de resultado.

Tabela 5: Mapa pradtico de oportunidades de IA numa PME industrial.

Exemplo de problema

Dados possiveis

Abordagem
possivel

Resultado
esperado

Variabilidade de

Ordens, estados,

Analise de padrées

Identificacdo de
fatores ou

tarde

processo

classificacao

Producao processo ou tempos R L . B
de cicl parametros, tempos Oou previsao antecipacao de
e ciclo
resultados
Detegdo de
. ) Sensores, estados, . .
Manutencdo | Paragens inesperadas o anomalias ou Alerta antecipado
eventos, historico L
previsdo
. - . Visdo Detecao ou
. Defeitos identificados Imagens, medigdes, lote, . o
Qualidade computacional ou localizagdo de

defeitos

Estimativas e

Alteracoes frequentes | Ordens, tempos, Previsao + . .
Planeamento o L sequéncias mais
ao plano recursos, restricoes otimizacao .
realistas
Compras e Ruturas ou excesso de | Consumos, encomendas, | Previsdo ou Necessidades ou
stocks stock fornecedor, lead time classificacdo de risco | risco estimados
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Exemplo de problema

Atrasos dificeis de

Dados possiveis

Prazos, transporte,

Abordagem

possivel

Previsdo ou

Resultado
esperado

Risco de atraso ou

identificar

registos

previsdo ou detecdo

Logistica . N e

antecipar produto, ocorréncias classificacao ETA

. . Detecao de .
) Consumo elevado ou Energia, producéo, i Desvio ou consumo

Energia , ;. anomalias ou

anémalo estados das maquinas L esperado

previsao
Gests Excecdes dificeis de ERP, MES, BI e outros Classificacao, Priorizacdo de
estdo

situagoes

Conheciment
o

Informacao técnica
dispersa

Documentos e
metadados

Pesquisa semantica
+ |A generativa

Resposta ou sintese
com fontes

Fonte: Elaboragéo prépria com base em OECD [R13], IEA [R14]; [R15] e referéncias apresentadas no Capitulo 2.

Esta tabela ndo constitui um catalogo fechado nem significa que todas as aplicacdes
sejam adequadas a todas as PME. Em qualquer oportunidade devem ainda ser
considerados qualidade dos dados, condicbes de utilizacdo, erros possiveis,
necessidades de supervisdéo humana, integracao, custos e riscos. Estes aspetos serdo

aprofundados nos capitulos seguintes.

A existéncia de um caso aparentemente interessante também nao significa que seja
necessario utilizar IA. Em determinadas situa¢cdes, uma melhoria do processo, regras
simples, automagdo convencional, Business Intelligence, Analytics ou métodos classicos
de otimizagdo podem resolver o problema com menor complexidade. Esta decisdo sera

aprofundada no Capitulo 6.

MoveTec - 3 oportunidades a explorar
Depois de compreender diferentes aplicacdes possiveis, a MoveTec analisa a sua propria
realidade e identifica trés oportunidades com caracteristicas distintas. O objetivo, nesta

fase, ndo é escolher definitivamente o primeiro projeto, mas transformar problemas da
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empresa em oportunidades suficientemente concretas para serem posteriormente

avaliadas.

Oportunidade 1 - CNC critica: detecao de anomalias

A MoveTec regista paragens inesperadas numa CNC critica e tem dificuldade em
reconhecer antecipadamente altera¢cdes de comportamento. Uma possibilidade consiste
em utilizar sinais disponiveis da maquina, estados de funcionamento, programas, carga,
eventos e histérico de manutencdo para testar uma abordagem de detecdo de

anomalias. [R11]

O resultado esperado seria um alerta ou indicador que ajudasse a equipa de manutenc¢ao
a decidir quando realizar uma verificacdo. Tempo de paragem, MTBF, antecedéncia util

do alerta e nimero de falsos alertas podem constituir indicadores iniciais.

Oportunidade 2 - Qualidade: inspecao visual

A empresa identifica determinados defeitos apenas numa fase tardia do controlo de
qualidade. Uma segunda oportunidade consiste em explorar visdao computacional
utilizando imagens de pecas e classificacbes de defeitos previamente validadas,

associadas a referéncia ou lote correspondente. [R11]

A aplicacdo poderia apoiar a identificagdo ou localizacdo de zonas suspeitas para
posterior validacdo. Indicadores como FPY, retrabalho, defeitos ndo detetados e falsos

rejeitados permitiriam acompanhar o resultado.

Oportunidade 3 - Documentacao técnica: pesquisa assistida

A MoveTec possui informacao técnica distribuida por diferentes manuais e
procedimentos, o que aumenta o tempo necessario para localizar informacdo relevante.

Uma terceira possibilidade consiste em utilizar pesquisa semantica e IA generativa sobre
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documentacao autorizada e versionada, apresentando ao utilizador as fontes utilizadas.

R11

O beneficio esperado seria reduzir o tempo de consulta e tornar o conhecimento mais

acessivel. O tempo médio de procura e a percentagem de respostas posteriormente

confirmadas nas fontes originais podem constituir indicadores iniciais.

CNC critica
Detegdo de anomalias

Paragens inesperadas numa CNC critica
e dificuldade em reconhecer antecipadamente
alteragoes de comportamento.

. ~ '
’ °
Paragens

inesperadas
Oportunidade com IA

Utilizar dados da maquina para detetar
anomalias e gerar alertas antecipados.

Menos paragens, maior disponibilidade
€ manutengao mais planeada

Valor esperado
A

Qualidade
Inspecao visual

Defeitos identificados apenas numa fase
tardia do controlo de qualidade.

Defeitos
° detetados

tardiamente

adadadede,

4

Oportunidade com IA

Explorar visdo computacional para identificar
ou localizar zonas suspeitas em pecas.

Valor esperado
O Menos defeitos, menos retrabalho
e maior qualidade.

Documentagao técnica
Pesquisa assistida

Informagao técnica distribuida por diferentes
manuais e procedimentos, o que aumenta
0 tempo de procura

— = - Q Como substituir

0 componente X7

Relalonos ’ a

letmkas/

Oportunidade com 1A

Utilizar pesquisa semantica e |A generativa
sobre documentagao autorizada e versionada,
com indicagdo das fontes.

Valor esperado
Menor tempo de consulta e conhecimento
mais acessivel

Figura 33: MoveTec: trés problemas, trés possibilidades de IA.

Fonte: Elaboragdo prépria para fins pedagdgicos.

Decisaio da MoveTec neste capitulo: a CNC mantém-se como a principal

oportunidade a explorar, porque existe um problema operacional relevante e potencial

disponibilidade de dados. A empresa ndo conclui, contudo, que o caso seja ja viavel ou

que deva avancar para implementacdo. No Capitulo 4 sera avaliada a prontidao da

organizacdo. As oportunidades de qualidade e documentagdo técnica mantém-se

como alternativas para comparagao posterior.

l-/
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3.7 Mensagens-chave do capitulo

1. Uma oportunidade de IA deve comecar num problema concreto.

A tecnologia s é relevante quando existe uma necessidade operacional ou empresarial

suficientemente clara para ser relacionada com dados, resultados e indicadores. [R13]
2. A IA pode criar valor em diferentes areas da PME industrial.

Producdo, manutencao, qualidade, planeamento, cadeia de abastecimento, energia,
gestao e conhecimento apresentam oportunidades distintas para previsao, classificacao,

detecdo, analise ou geracao de conteudo. [R13]
3. Um caso de aplicacao nao constitui uma receita universal.

Uma solugdo relevante numa empresa pode ser inadequada noutra. Os processos, dados,
condigdes de utilizacdo e recursos disponiveis influenciam diretamente a possibilidade
de aplicacao. [R11]; [R13]

4. O resultado de IA so cria valor quando contribui para melhorar uma decisao ou

um processo.

O desempenho técnico de um modelo nado representa, por si s6, beneficio empresarial.

Indicadores ligados ao processo ajudam a perceber se existe uma melhoria efetiva. [R11];

R13

5. Identificar uma oportunidade nao significa decidir avancar.

Antes de iniciar um projeto sera necessario avaliar a prontiddo da PME, determinar se a
IA é realmente necessaria e analisar valor, viabilidade, riscos, custos e condicbes de

implementagdo. Estes passos serao desenvolvidos nos capitulos seguintes. [R5]; [R11]
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4 A minha PME esta preparada para IA?

Pergunta-guia

e A empresa possui condi¢Oes suficientes para iniciar um projeto de Inteligéncia

Artificial de forma controlada, mensuravel e proporcional ao seu contexto?

Objetivos do capitulo
e Compreender o que significa prontiddo para IA em contexto industrial;

e Distinguir a preparacdo geral da empresa da preparacdo necessaria para um caso de

utilizagdo especifico;

e Analisar oito dimensdes relevantes: problema e processo, dados, tecnologia e
integracdo, pessoas e competéncias, lideranca, governacao, seguranca e informacao,

e sustentabilidade e proporcionalidade;
e Identificar lacunas que devem ser tratadas antes de iniciar um piloto;
e Utilizar uma autoavaliagdo simples e orientada a decisao;

¢ Identificar o nivel de prontiddo TWINSA4TS - Explorar, Preparar, Experimentar, Integrar

ou Escalar - e o préximo passo mais adequado.

Resultado esperado

e No final do capitulo, a PME devera conseguir avaliar se possui condicdes minimas
para avangar com um determinado caso de IA, identificar os aspetos que ainda

exigem preparacao e transformar o diagnoéstico numa deciséo pratica.

e Essa decisdo nao tem necessariamente de ser "avancar’. Pode ser necessario

melhorar os dados, estabilizar o processo, clarificar responsabilidades, reforgar
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condigdes de seguranca ou simplesmente concluir que ainda ndo existem condicoes

suficientes para experimentar.
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4.1 O que significa prontidao para I1A?

Estar preparado para utilizar Inteligéncia Artificial ndo significa possuir uma equipa de
cientistas de dados, infraestrutura tecnologica avancada ou varios sistemas de IA ja em
producdo. Para uma PME industrial, prontiddo significa possuir condi¢es suficientes
para transformar um problema concreto numa experiéncia controlada, obter evidéncia

credivel e decidir se faz sentido continuar, ajustar ou parar. [R18]; [R19]

o O~ O

—h . al®

= il -

Problema Experiéncia Evidéncia Decidir:
concreto controlada credivel continuar, ajustar

ou parar

Figura 34: Prontidéo para IA.

Fonte: Elaboragdo prépria para fins pedagdgicos.

Essas condicGes ndo sdo apenas tecnologicas. Dependendo do caso, podem envolver
qualidade e acesso aos dados, conhecimento do processo, competéncias,
responsabilidades definidas, capacidade de integracao, gestao de risco, seguranga da
informacao, protecao de dados e recursos suficientes para acompanhar a solucdo. [R5]
[R11]; [R18]

A prontiddo também nao é uma caracteristica fixa da empresa. Uma PME pode estar
suficientemente preparada para experimentar pesquisa assistida sobre documentagéo
técnica e, simultaneamente, ndo possuir condi¢des para desenvolver um caso de dete¢do
de anomalias numa maquina critica. O primeiro caso pode beneficiar de documentacao
ja organizada e de um contexto de utilizagdo controlavel, enquanto o segundo pode
depender de histéricos, sensores, registos de manutencdo e integracdo que ainda nao

existem ou nao apresentam qualidade suficiente. [R5]
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Esta perspetiva é coerente com os referenciais de gestdo e risco aplicaveis a IA. O NIST
destaca a importancia do contexto de utilizagdo, papéis, recursos, medi¢do e gestao
continua do risco, enquanto a ISO/IEC 42001 enquadra a utilizacdo de IA num sistema
de gestdo associado as responsabilidades, processos, riscos e melhoria continua da

organizagao. [R11]; [R18]

Principio central: a pergunta ndo deve ser apenas “a nossa empresa esta preparada
para IA?", mas antes “estamos suficientemente preparados para experimentar este caso,

neste processo, com estes dados e com este nivel de risco?” [R5; [R11]

4.2 As 8 dimensodes de prontidao para a IA

A prontiddo para IA deve ser analisada de forma multidimensional e em fungdo do caso
de utilizagdo. Possuir tecnologia adequada ndao compensa um problema mal definido; ter
muitos dados ndo garante que estes sejam relevantes; e um bom modelo néo cria valor

se ninguém souber interpretar ou utilizar o resultado.

Neste Guia, a avaliacdo organiza-se em oito dimensdes complementares: Problema e
processo; Dados; Tecnologia e integracdo; Pessoas e competéncias; Lideranga;

Governacao; Seguranca e informacéao; Sustentabilidade e proporcionalidade.

Estas dimensdes permitem reconhecer as condi¢des ja existentes e, sobretudo, identificar
as lacunas que podem limitar um piloto ou conduzir a conclusées pouco fiaveis. [R5]; [R11];
R18

A avaliacdo deve ser efetuada relativamente a um caso concreto. O objetivo ndo consiste
em classificar genericamente a empresa como “pronta” ou “nao pronta”, mas determinar
se existe preparagdo suficiente para avancar para a fase seguinte e o que deve ser

reforcado antes disso.
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Problema e processo a Dados e Tecnologia e integragao
Problema claro, alinhado com / Disponibilidade, qualidade

0 processo e com valor para @ acesso a dados relevantes
aempresa v Jquu ados ao caso.

Infraestrutura, ferramentas
e capacidade de integragao
com os sistemnas existentes

o Sustentabilidade Pessoas e competéncias
e proporcionalidade =%
Competéncias, formagao
Beneficios proporcionais Prontldao e capacidade para utilizar :.:

aos recursos, impacto ambiental e interpretar os resultados

e viabilidade a longo prazo

/_‘. e decidir. ‘ﬂ

. @
Seguranca e.pmtecao Lideranca

da informacao 0 ;l;il':adzs o

Ciberseguranga, proteao responsa — Compromisso, diregao
-

de dados e seguranca Papéis, responsabilidades, - e estratégica e apoio

da informacao regras e alinhamento a experimentagao
com requisitos aplicaveis

Figura 35: As oito dimensées da prontiddo para IA.

Fonte: Elaboracdo propria TWINS4TS, com base em [R11].

4.2.1 Problema e processo

A primeira condicao de prontidao consiste em compreender que problema se pretende
resolver, onde ocorre e que resultado se pretende melhorar. Formulacbes como
“queremos utilizar IA na manutencao” ou “temos muitas paragens” ainda sao demasiado

genéricas para orientar um projeto.

Uma formulacdo como “a CNC X concentra paragens ndo planeadas e queremos avaliar
se determinados sinais permitem identificar antecipadamente comportamentos
anomalos” ja permite relacionar o problema com um processo, dados, indicadores e

utilizadores concretos. [R11]

Antes de experimentar IA, a empresa deve conseguir responder, pelo menos, a algumas

perguntas fundamentais:
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nq QQ ell'

Em que processo,

Qualéo equipamento ou Q.ual é..a
problema? decisao ocorre? situado atual?
[#}
[
O ¢ O .l 0
Que resultado Como sera Quem utilizara
se pretende medida essa o resultado?
melhorar? melhoria? '

° Que consequéncias pode ter uma previsao
ou recomendacao incorreta?

Figura 36: Perguntas fundamentais antes de experimentar IA.

Fonte: Elaboragéo propria com base em [R11].

O NIST recomenda precisamente que o propdsito, o contexto de utilizagdo, os
utilizadores, os beneficios esperados e os possiveis impactos sejam compreendidos antes

da utilizagcdo do sistema. [R11]

Se a propria equipa ndo consegue concordar sobre o que constitui uma paragem, um
defeito, uma urgéncia ou uma intervencdo correta, estabilizar e compreender o processo

deve preceder a escolha da tecnologia.

4.2.2 Dados

Os dados constituem uma das condi¢des mais relevantes para muitos casos de IA, mas
ter muitos dados nao significa possuir os dados adequados. O que importa € saber se a
informacao disponivel possui relacao suficiente com o problema e pode ser utilizada de

forma consistente. [R5]; [R11]

A avaliacao deve considerar, pelo menos:
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Existéncia Qualidade Histoérico

Os dados necessarios sao Valores, unidades, registos Existe informacao suficiente

efetivamente recolhidos? e timestamps sao para representar diferentes
suficientemente consistentes? situagoes?

& s & E (6 74

Contexto Resultado Acesso

E possivel ”31309”3( os dados Quando necessario, existe Os dados podem ser extraidos

com pTOdUtO, ma.quma- eStado' registo fiavel daquilo que e reutilizados de forma

turno, manutengao ou outras efetivamente aconteceu? autorizada e repetivel?

condigoes relevantes?

Figura 37: Dados para experimentar IA.

Fonte: Elaboragdo propria com base em [R5]; [R11].

Um sinal proveniente de uma maquina, por exemplo, pode ter pouco valor se nao for
possivel saber que produto estava a ser fabricado, que programa estava ativo ou se tinha

ocorrido recentemente uma intervengao de manutencao.

Nem todos os projetos necessitam de grandes volumes de informacdo. A quantidade
exigida depende do problema e da abordagem escolhida. O essencial é que os dados

sejam suficientes para testar a hipdtese de forma credivel.

As questdes de arquitetura, qualidade, recolha e governacao de dados sao aprofundadas
no Guia TWINS4TS “Gestao de Dados Industriais: Estratégias para PMEs na era do Big

Data" dedicado a Gestao de Dados Industriais.

4.2.3 Tecnologia e integracao

A prontidao tecnolodgica nao significa possuir antecipadamente a infraestrutura definitiva

da solucdo. Um primeiro piloto pode funcionar num ambiente limitado, desde que seja

91

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://www.oecd.org/en/publications/ai-adoption-by-small-and-medium-sized-enterprises_426399c1-en.html
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10

O Twins

possivel obter os dados, executar o teste em seguranca, disponibilizar os resultados e

recolher evidéncia.

A empresa deve perceber:

1 P e?/q 06. 0@

L5
g
Como serdao Existem ficheiros, Que frequéncia Onde sera
obtidos os dados? interfaces ou APIs de atualizagdo é executado o piloto?
utilizaveis? realmente necessaria?

6@ 64 0 ...

Como serao geridos De que fornecedores Quem podera prestar
acessos, credenciais ou plataformas dependera suporte se a experiéncia
e versoes? asolucao? evoluir para operagao?

Figura 38: Tecnologia e integracdo para experimentar IA.

Fonte: Elaboragdo propria com base em [R5]; [R20].

A pergunta relevante ndo é simplesmente “temos nuvem?” ou “temos servidores?”, mas
“conseguimos executar este caso de forma segura, repetivel e compativel com os

sistemas existentes?”

Nos produtos e equipamentos conectados, o acesso e utilizacao de determinados dados
podem ainda depender das caracteristicas do produto, do servico e das condigdes
contratuais aplicaveis. O Regulamento Europeu dos Dados (Data Act) estabelece regras
relacionadas com o acesso e utilizagdo de dados gerados por produtos conectados e

servicos relacionados, cuja aplicacao deve ser analisada de acordo com cada situacao.
R22
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4.2.4 Pessoas e competéncias

Dados e tecnologia ndo sdo suficientes se ndo existirem pessoas capazes de explicar o

processo, interpretar resultados e transformar a informacgéo produzida numa decisao util.

Nas PME, estas competéncias ndo necessitam de estar concentradas numa equipa
dedicada de IA. Podem estar distribuidas entre produgdo, manutencdo, qualidade, T,

gestao e parceiros externos. [R5]; [R11]

Para um primeiro projeto, importa assegurar quatro tipos de capacidade:

o Conhecimento e
‘_:" do processo
-, e

Literaciaem IA

Reconhecer capacidades,
Compree.nder 0 contexto, limitagoes e necessidade
as excegoes e as de validagao.

consequéncias do erro.

9 Dados e integracao o Avaliacdo e utilizagao
Conseguir aceder, I ' Interpretar resultados

preparar, proteger g Q e perceber se estes sao

e disponibilizar realmente uteis no

informagao. processo.

([
1

Figura 39: Capacidades essenciais para um primeiro projeto de IA.

Fonte: Elaboracdo propria com base em [R5]; [R11].

A empresa nado necessita de internalizar imediatamente todas as competéncias técnicas.
Pode recorrer a parceiros externos, desde que mantenha conhecimento suficiente para
compreender o que esta a ser testado, avaliar os resultados e tomar decisGes informadas.
[R5]; [R11]

O enquadramento deste guia reporta-se a 30 de junho de 2026 e utiliza o Regulamento

(UE) 2024/1689. Alteragdes posteriores a data de fecho nao integram esta edicdo. [rél

Em junho de 2026, as disposicOes gerais e as proibi¢des dos capitulos | e Il ja eram

aplicaveis desde 2 de fevereiro de 2025. O artigo 113.° prevé a aplicagdo geral em 2 de
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agosto de 2026 e a aplicacdao do artigo 6.°, n.° 1, e das obriga¢des correspondentes em
2 de agosto de 2027, sem prejuizo das restantes disposi¢des transitérias. A existéncia de
uma obrigagdo no Regulamento nao significa, por si s, que ja seja aplicavel em junho

de 2026. [R6]

4.2.5 Lideranca

A lideranca € necessaria para garantir que a iniciativa permanece ligada ao problema
empresarial e ndo se transforma num projeto tecnoldgico sem direcdo. Um responsavel
de gestdo deve conseguir esclarecer: por que razdo esta a ser testado este caso, que
recursos podem ser utilizados, que evidéncia justificara continuar e que resultado podera

levar a ajustar ou parar. [R11]; [R18]

Isto implica aceitar que um piloto pode produzir uma conclusao valida mesmo quando
demonstra que a IA ndo acrescenta valor suficiente. Aprender que ndo se deve avancar

também pode ser um resultado Util de uma experiéncia bem desenhada.

A lideranga deve ainda garantir disponibilidade minima das pessoas envolvidas, remover
obstaculos organizacionais e apoiar decisdes quando o projeto entra em conflito com

outras prioridades.

O NIST atribui a lideranca executiva responsabilidade pelas decisdes relacionadas com
riscos de sistemas de IA e considera a governacao uma funcao transversal. [R11] A ISO/IEC
42001 enquadra igualmente a IA num sistema de gestao que exige alinhamento com o

contexto, responsabilidades e melhoria continua. [R18]
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Por que razao
esta a ser testado
este caso?

Que recursos
podem ser utilizados?

Que evidéncia
justificara continuar?

Que resultado podera
levar a ajustar ou parar?

Figura 40: Lideranca para um primeiro projeto de IA.

Fonte: Elaboragéo propria com base em [R11]; [R18].

4.2.6 Governacao

Para uma PME, governacao de IA ndo significa necessariamente criar estruturas

administrativas complexas. Significa assegurar que existem responsabilidades claras para

as decisOes essenciais.

A empresa deve saber:
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Quem é responsavel Quem valida Quem coordena Quem utiliza
pelo problema? os dados e os a componente o resultado?
resultados? técnica?
O = & O
S “©
Quem pode autorizar, Quem acompanha Onde ficam registadas
alterar ou interromper riscos, seguranga as decisoes relevantes?
a utilizagao? e incidentes?

Figura 41: Governagdo para um primeiro projeto de IA.

Fonte: Elaboracdo prépria com base em [R11]; [R18]; [R19].

O NIST recomenda estruturas de responsabilizacdo, papéis e linhas de comunicagao

claras, inventario dos sistemas e monitorizacdo continua. [R11]

A ISO/IEC 42001 fornece um enquadramento de gestdo para organizagbes que
desenvolvem ou utilizam IA, enquanto a ISO/IEC 23894:2023 orienta a integracao da
gestdo de risco de IA nas atividades da organizagdo, adaptavel ao respetivo contexto.
[R18]; [R19]

Numa organizagdao pequena, uma mesma pessoa pode acumular varios destes papéis. O
importante é evitar situacdes em que ninguém assume claramente responsabilidade pelo

resultado, pelos dados ou pela decisdo de utilizacao.

A governacao necessaria deve ser proporcional ao caso. Um sistema de apoio a pesquisa
documental ndo exige necessariamente a mesma estrutura de controlo que uma solugéo

integrada num processo operacional critico.
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4.2.7 Seguranca e informacao

Seguranca e protecao da informacdo devem ser consideradas antes do piloto, e ndo

apenas quando a solucdo estiver pronta para entrar em producao.

A PME deve perceber que informacao sera utilizada, quem lhe podera aceder, onde ficara
armazenada, durante quanto tempo e em que condi¢Ges podera ser processada por

terceiros. [R20]; [R21]

Algumas questdes minimas incluem:

. 0_0o o
&g Eﬂ ey “»

Existem Existem segredos Quem pode O fornecedor
dados pessoais? comercs QU aceder aos dados, pode reutilizar
informacdosensivel ot resultados  a informagao

sobre produtos
€ processos?

© 6 & e

& S B A

e registos? fornecida?

Existem Onde ficam A empresa Quem deve atuar
subcontratantes? armazenados consegue recuperar perante um
os dados e 0s a sua informacao incidente?
registos de se mudar de
atividade? fornecedor?

Figura 42: Seguranca e protecdo de informagdo para um primeiro projeto de IA.

Fonte: Elaboracédo prépria com base em [R20]; [R21].
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A ENISA recomenda que os sistemas de |A sejam tratados como componentes
integrados na infraestrutura digital da organizacdo, aplicando fundamentos gerais de

cibersegurancga e acrescentando medidas especificas quando necessario. [R20]

Quando exista tratamento de dados pessoais, o RGPD continua aplicavel. Outras
obrigacbes relacionadas com o Al Act, propriedade intelectual, confidencialidade e

ciberseguranca serdo aprofundadas no Capitulo 7. [rR21]

4.2.8 Sustentabilidade e proporcionalidade

Estar preparado para IA também significa ser capaz de evitar uma solucdo mais

complexa, dispendiosa ou intensiva em recursos do que o problema justifica. [R14]

Uma regra, analise estatistica ou modelo simples pode ser preferivel a uma solu¢do mais
sofisticada se produzir um resultado suficientemente bom com menores necessidades

de integracdo, manutencdo e processamento. [R14]

Para a PME, a avaliacao deve considerar:

ﬁg | e ] 7,
© ] (€]

E necessario Com que Que Qual o custo

utilizar um modelo frequéncia sera infraestrutura de operagao
complexo? executado? exige? e manutengao?

° 4

Existem alternativas O piloto
mais simples? é reversivel?

OC o il

O beneficio esperado
€ proporcional aos
recursos utilizados?

Figura 43: Sustentabilidade e proporcionalidade para um primeiro projeto de IA.

Fonte: Elaboragéo propria com base em [R14].
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Limite deste capitulo: nesta fase interessa sobretudo confirmar que as questdes
relevantes foram identificadas e que existe alguém responsavel por as analisar. O

objetivo ndo é realizar aqui uma avaliacao juridica ou de ciberseguranca completa.

4.3 Autoavaliacao de prontidao para IA

Para transformar estas oito dimensdes num diagnostico pratico, o Guia disponibiliza uma

Autoavaliacao de Prontidao para IA, apresentada integralmente no Anexo A.1.

A ferramenta foi desenvolvida para fins pedagdgicos no ambito do TWINS4TS. Nao
constitui uma certificacdo, auditoria ou norma oficial de maturidade. O seu objetivo é
estruturar uma conversa entre gestdo, responsaveis do processo e equipa técnica antes

da decisdo de avancar para experimentagao. [R5]; [R11]

Cada uma das oito dimensoes € avaliada através de duas afirmacdes. Para cada afirmagéo

utiliza-se a seguinte escala:

OF'@ Ol:;o. (2 JPS

Nao existe / ndo sabemos Existe parcialmente Existe de forma clara
Auséncia de evidéncia ou Inconsistente, informal ou Acessivel, repetivel e
conhecimento. dependente de pessoas. compreendida pela equipa.
E 2 afirmacgoes x 8 dimensdes = maximo 32 pontos

Figura 44: Autoavaliagéo rdpida: como pontuar.

Fonte: Elaboracéo propria TWINS4TS com base em principios de OECD [R5], NIST Al RMF [R11], ISO/IEC 42001
[R18] e ISO/IEC 23894 [R19].
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Cada dimensao pode, assim, obter entre 0 e 4 pontos, e o resultado global entre 0 e 32

pontos.

A pontuacdo total deve, contudo, ser interpretada com cuidado. Uma média elevada ndo
deve compensar uma lacuna essencial. Por esse motivo, o modelo TWINS4TS considera
como dimensdes particularmente criticas para a passagem a “Experimentar”: problema e

processo; dados; lideranga; governacao e seguranca e informacao.

Para o nivel “Experimentar” ou superior, o Guia propde que estas dimensdes apresentem
pelo menos 2 pontos em 4. Trata-se de um critério pedagdgico de passagem (ponto de
decisdo) definido pelo TWINS4TS, e ndo de um limiar estabelecido por uma norma

técnica. [R5]; [R11]

A representacdo dos resultados num grafico radar permite identificar rapidamente
desequilibrios entre dimensdes. O objetivo ndo é procurar uma figura visualmente
"perfeita”, mas reconhecer as lacunas que podem comprometer o caso e transforma-las

em agdes de preparacao.

100

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://www.oecd.org/en/publications/ai-adoption-by-small-and-medium-sized-enterprises_426399c1-en.html
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10

Problema e
pmcesso

Sustentabilidade

Seguranca e
informacag

ecnologia e
ntegracao

Pessoas e

Governagao competéncias

Lideranca

===~ Referéncia pedagdgica 2/4

Figura 45: Prontidéo para IA por dimenséo.

Fonte: Elaboragéo propria TWINSA4TS. A linha 2/4 é uma referéncia pedagdgica para leitura dos pontos de deciséo,
néo um limiar normativo.

4.4 Niveis de prontidao TWINS4TS

Para transformar o diagndstico numa decisdo, o Guia utiliza cinco niveis de prontidao:
Explorar, Preparar, Experimentar, Integrar e Escalar. O modelo é deliberadamente simples
e orientado a PME. Foi construido a partir dos facilitadores identificados pela OCDE e
dos principios de governacdo e gestdo de risco do NIST e das normas ISO, mas a
nomenclatura, pontuacdo e pontos de decisdo sdo uma ferramenta propria do

TWINSATS. [R5 [R111; [R18]; [R19]

A classificacdo deve ser lida como uma indicagdo do proéximo passo, ndo como um

ranking de qualidade da empresa. Uma organizacdo no nivel "Preparar” pode estar a
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tomar uma decisdao mais responsavel do que outra que avanga diretamente para um

piloto sem dados ou controlo. [R5]; [R11]

0, 0, 0, 0_ ©

a = lll
> > -> >
EXPLORAR PREPARAR EXPERIMENTAR INTEGRAR ESCALAR
Clarificar problema Fechar lacunas Piloto pequeno, Operar, monitorizar Expandir sem perder
e utilidade. criticas. mensuravel e reversivel. e manter. governagao.

Figura 46: Niveis de prontiddo TWINS4TS.

Fonte: Elaboracdo propria TWINSATS. Escala pedagdgica; néo corresponde a certificagéo ou norma oficial de
maturidade.

4.4.1 Explorar

Neste nivel, a empresa ainda esta a compreender o problema e a possivel utilidade da
IA. Pode existir interesse pela tecnologia, mas a relacao entre problema, dados, resultado

e indicador ainda ndo esta suficientemente clara.

A prioridade consiste em:

o © © @

Identificar Compreender Definir Distinguir necessidades
problemas empresariais O processo indicadores candidatos  que podem justificar 1A
relevantes
=1 - 1> gL s A 1A
popu— L a 1A Solugdes
ppa— - = | mais simples
Reconhecer desafios Mapea_r etapas, Escolher indicadores Avaliarse a IA
com impacto no negécio. excecoes e fatores para medir o problema necessaria ou se existem
que influenciam e a melhoria. solugdes mais simples.
o desempenho.

Figura 47: Prioridades no nivel “Explorar”.

Fonte: Elaboragdo propria TWINSA4TS. Escala pedagdgica; néo corresponde a certificagdo ou norma oficial de
maturidade.
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Resultado esperado: uma pequena lista de oportunidades suficientemente concretas
para posterior analise.

Evitar: adquirir uma solucao antes de compreender o problema que se pretende
resolver. [R5]; [R11]

4.4.2 Preparar

A empresa ja identificou uma oportunidade relevante, mas uma ou mais condicbes

essenciais ainda sdo insuficientes.

A prioridade consiste em reduzir as incertezas que impedem uma experimentagao

credivel, por exemplo:

@ 2 © 47
E."o il @ o

Melhorar ou Definir uma Estabilizar Clarificar
organizar dados referéncia inicial 0 processo papéis

°p %9 9

Preparar Resolver questoes Assegurar
acessos basicas de seguranca apoio técnico

Figura 48: Prioridades no nivel "Preparar”.

Fonte: Elaboragdo propria TWINSA4TS. Escala pedagdgica; néo corresponde a certificagdo ou norma oficial de
maturidade.
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Resultado esperado: condi¢des minimas documentadas e critérios claros para decidir

se 0 caso pode avancar para experimentagao.

Evitar: tentar compensar dados ou processos deficientes através de maior

complexidade tecnolodgica. [R5]; [R11]

4.4.3 Experimentar

A empresa possui condi¢des suficientes para executar um piloto limitado, mensuravel e

reversivel.

O problema estd definido, existem dados utilizaveis, responsaveis identificados,
indicadores, condi¢des basicas de seguranca e um contexto em que o resultado pode

ser testado.

=) age @ &
— v ... l v—
EQ So @ ‘1
O problema Existem Os Existem Existem Existe um
esté definido. dados responsaveis indicadores condigoes contexto em
utilizaveis. estao definidos. basicas de que o resultado
identificados. seguranga. pode ser

testado.

Nesta fase, a pergunta deixa de ser

“olermos conetitir [0 Spassaa ser ‘ evidéncia suficientemente util

® para justificar um passo seguinte?”

w 7 “Esta abordagem produz

Figura 49: Prioridades no nivel "Experimentar”.

Fonte: Elaboracdo propria TWINSA4TS. Escala pedagdgica; néo corresponde a certificagdo ou norma oficial de
maturidade.
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Resultado esperado: evidéncia técnica e operacional que permita decidir entre parar,

ajustar ou avancar.

Evitar: confundir uma prova de conceito tecnicamente bem-sucedida com uma

solugao pronta para producao. [R5; [R11]

4.4.4 Integrar

Neste nivel, ja existe evidéncia suficiente para considerar a utilizagdo da solugdo no

processo real.

A atencao desloca-se do teste para:

{0

© 0 0
K ) Ly 2

i
3
1o

Integracdo  Responsabilidades ~ Monitorizagdo ~ Manutengao Suporte Tratamento Gestdo da
com sistemas  operacionais de exce¢oes mudanca
e incidentes e adogao

Figura 50: Prioridades no nivel “Integrar”.

Fonte: Elaboragdo propria TWINSATS. Escala pedagdgica; néo corresponde a certificagdo ou norma oficial de
maturidade.

Resultado esperado: uma solucao integrada no processo com responsabilidades,

monitorizagao e suporte definidos.

Evitar: assumir que o desempenho observado no piloto permanecera

automaticamente estavel depois da entrada em operacao. [R5]; [R11]
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4.4.5 Escalar

A empresa possui experiéncia suficiente para expandir a utilizacdo de IA a novos
equipamentos, processos ou casos, preservando governacao, controlo e capacidade de

manutencao.

Escalar ndo significa simplesmente replicar uma solugao. Cada novo contexto deve ser
novamente analisado, porque os dados, riscos, utilizadores e condi¢bes operacionais

podem ser diferentes.

e 3 y 4

Novos Novos Novos Capacidade
equipamentos processos casos de manutencao
& Escalar nao significa simplesmente replicar uma solugao.

Cada novo contexto deve ser novamente analisado

=) ® Condico
" 09 i Icoes
-l §  Dados v Riscos a@n Vtiizadores operacionais

Figura 51: Prioridades no nivel “Escalar”.

Fonte: Elaboragdo propria TWINSATS. Escala pedagdgica; néo corresponde a certificagdo ou norma oficial de
maturidade.

Resultado esperado: expanséao controlada, reutilizacdo de aprendizagens e integracao

da IA no roteiro de transformacdo digital.

Evitar: escalar antes de conhecer o custo total, as necessidades de suporte e a

capacidade da organizagdo para manter as solugdes ao longo do tempo. [R5]; [R11]
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Tabela 6: Nivel de prontidéo e respetivas orientacoes.

Acao prioritaria

Evidéncia de saida

Evitar

Escolher 2-3 problemas empresariais

Mapa de oportunidades +

Comprar solucdo antes

seguranca.

Explorar . .
e descrever impacto. problemas com KPI candidato. | de saber o problema.
Fechar 2-4 lacunas criticas de Dados minimos + referéncia Tentar compensar dados
Preparar processo, dados, papéis ou inicial + responsaveis + ponto | fracos com um modelo

de decisao para piloto.

mais complexo.

Experimentar

Definir piloto limitado,
comparador/referéncia inicial e
critérios de saida.

Evidéncia técnica e operacional
para decisdo.

Confundir prova de
conceito com entrada
em producao.

governacdo com avaliagdo por caso.

Assumir que
Int Criar processo de operacéo, Sistema integrado com desempenho do piloto
ntegrar S L - - .
g monitorizacdo, suporte e incidentes. | responsabilidade definida. se mantera
automaticamente.
. . . . . Escalar antes de medir
Reutilizar padroes, arquitetura e Expansdo controlada e roteiro )
Escalar custo total e capacidade

de IA.

de manutencao.

Fonte:

Elaboracgdo propria TWINSATS. Escala pedagdgica; néo corresponde a certificagdo ou norma oficial de
maturidade.

Regra de decisdao: quando existe uma lacuna critica, 0 proximo passo € tratar essa

lacuna - e ndo reduzir artificialmente o critério para justificar a passagem ao nivel

seguinte. [R5]; [R11]

Exemplo continuo MoveTec

A MoveTec aplica a autoavaliacdo ao caso principal da CNC critica. Trata-se de um

exercicio pedagdgico, ndo de um resultado de empresa real. A caracterizagdo mantém a
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continuidade do “Navegar pela Transicao Digital: Um caminho estratégico para PME
industriais” e dos capitulos anteriores: existe um problema operacional relevante e alguns
dados exportaveis, mas os registos de manutencao e as causas de paragem ainda nao

sdo totalmente consistentes. [R2]

Tabela 7: Exemplo continuo MoveTec.

X . Pontuacao .
Dimensao . Leitura
pedagégica
CNC critica e objetivo claros; referéncia inicial ainda
Problema e processo 3/4 . .
precisa de maior detalhe.
Sinais exportaveis; historico e ligacdo a causas de
Dados 2/4 . . .
manutencdo ainda incompletos.
. . Exportacdo possivel; integracdo e ambiente de piloto
Tecnologia e integracdo 2/4 . N
ainda ndo preparados.
o Conhecimento forte de manutencao; falta apoio
Pessoas e competéncias 3/4 .
especializado em dados/IA.
. Gestédo aceita piloto controlado; recursos e ponto de
Lideranca 3/4 e .
decisdo ainda devem ser formalizados.
. Dono do caso e responsabilidades de risco/decisao ainda
Governagao 1/4 ~ .
nao formalizados.
. . E necessaria revisdo de acessos, fornecedor, retencio e
Seguranca e informacao 2/4 o o
condicdes de utilizacao.
- Caso pequeno e reversivel; falta comparar explicitamente
Sustentabilidade 3/4 . .
custo computacional/alternativas.

Fonte: Elaboragao propria para fins pedagdgicos. A MoveTec é ficticia.

A MoveTec obtém 19/32. O total deve ser interpretado em conjunto com as dimensdes
criticas. A governagao apresenta 1/4, abaixo da referéncia pedagdgica de 2/4 definida

neste guia; por isso, a decisdo é preparar e corrigir esta lacuna antes de experimentar.

R11
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Problema e
processo

Sustentabilidage

Segurancga fe
informacag

ecnologia e

Pessoas e

Governagao competéncias

Lideranca

——- Referéncia pedagdgica 2/4

Figura 52: MoveTec e o diagnéstico de prontiddo.

Fonte: Elaboracdo prépria para fins pedagdgicos. A MoveTec é ficticia; a pontuacdo ilustra a aplicacéo da

ferramenta TWINS4TS.

Antes de repetir o diagnodstico, a empresa devera:
1. normalizar codigos e registos de paragens e intervencdes de manutencao;

2. relacionar os sinais da CNC com estados, programas, produtos e ocorréncias de

manutencao;
3. garantir consisténcia temporal entre as diferentes fontes de informacao;

4. formalizar o dono do caso, responsavel técnico, utilizadores e autoridade para avancar

5. rever acessos, credenciais, retengao e condic¢bes aplicaveis ao fornecedor;
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6. estabelecer a referéncia inicial através de indicadores como tempo de paragem, MTBF,

MTTR e frequéncia de paragens;

7. definir critérios de sucesso e preparar um ambiente de experimentacao limitado e

reversivel. [R2]; [R11]

Decisao da MoveTec: ndo adquirir ainda uma plataforma de “manutencao preditiva”.
A prioridade é tratar as lacunas identificadas e repetir o diagnéstico. Quando existirem
condicBes suficientes ao nivel de governacao, dados, referéncia inicial e ambiente de

teste, a empresa podera avancgar para um piloto de detecdo de anomalias. [R2; [R11]
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4.5 Mensagens-chave do capitulo

1. A prontidao para IA é especifica do caso de utilizacao.

A mesma PME pode possuir condigdes suficientes para experimentar uma aplicagdo e
apresentar lacunas importantes para outra, consoante o processo, os dados, a tecnologia

e o nivel de risco envolvidos. [R5]; [R11]
2. A prontidao deve ser analisada em varias dimensoes.

Problema e processo, dados, tecnologia e integracao, pessoas e competéncias, lideranca,
governacao, seguranca e informacao e sustentabilidade/proporcionalidade formam uma

avaliacao conjunta. [R5]; [R11]; [R18]
3. Dados existentes nao significam dados adequados para o caso.

E necessario verificar existéncia, qualidade, historico, contexto, ligacdo ao resultado

pretendido e possibilidade de acesso e reutilizacdo. [R5]; [R11]
4. Lideranga, competéncias e governacao fazem parte da preparacao da empresa.

Uma iniciativa necessita de pessoas que compreendam o processo, responsabilidades
definidas, capacidade técnica adequada e autoridade para tomar decisdes sobre a

utilizacdo da solucdo. [R11]; [R18]
5. Os niveis TWINS4TS indicam o proximo estado de preparacao.

Explorar, Preparar, Experimentar, Integrar e Escalar ajudam a orientar a acdo da PME e

nao constituem uma certificacdo ou ranking da qualidade da organizacao. [R5]; [R11]; [R18]

R19

6. A pontuacao global nao deve esconder uma lacuna critica.

Os pontos de decisdo definidos no diagnostico ajudam a identificar condi¢des cuja
insuficiéncia deve ser tratada antes de a empresa passar para uma fase mais exigente.

[R5]; [R11]
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5 Casos de aplicacao nas industrias do Tamega

e Sousa

Pergunta-guia

e Como pode uma PME industrial aprender com casos de aplicagdo de IA de outros

setores ou empresas sem copiar solucdes desajustadas a sua realidade?

Objetivos do capitulo

e Ensinar o leitor a interpretar criticamente um caso de aplicacéo, separando problema,
processo, dados, abordagem de IA, KPI, beneficios potenciais, pré-requisitos, riscos

e papel humano;

e Apresentar padrdes de aplicacdo relevantes para  metalomecanica,
mobilidrio/madeira, téxtil/vestuario, calcado/couro e, de forma complementar,

agroalimentar;

e Distinguir aquilo que pode ser transferido entre setores daquilo que tem de ser

redesenhado para cada processo, maquina, produto e empresa;

e Evitar a l6gica de “casos de sucesso” como promessa de resultados universais,

privilegiando casos como instrumentos de aprendizagem e formulacdo de hipoteses;

e Disponibilizar um método curto para adaptar um caso a propria PME.

Resultado esperado

¢ No final do capitulo, o leitor devera conseguir analisar um exemplo externo sem
confundir possibilidade com evidéncia de viabilidade na sua empresa. Devera ainda

ser capaz de transformar um caso setorial numa ficha adaptada a sua propria
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realidade, identificando os dados, KPI, pré-requisitos, riscos e papel humano antes

de decidir se o caso merece avangar para priorizagao.
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5.1 Como interpretar um caso de aplicacao

Os exemplos apresentados neste capitulo tém trés naturezas distintas: (1) aplicacbes
documentadas em fontes externas, identificadas como tal; (2) padrdes de aplicacdo
tecnicamente plausiveis, apresentados para apoiar a analise e sujeitos a validagdo no
contexto de cada PME; e (3) exemplos pedagdgicos da MoveTec, empresa ficticia
utilizada para demonstrar o método. Nenhum exemplo deve ser interpretado como

garantia de desempenho ou como recomendacdo automatica de tecnologia.

(2 (3

\ I ¢
=
documentadas tecnicamente da MoveTec
em fontes externas plausiveis

Figura 53: Como interpretar um caso de aplicacéo.

Um caso de aplicacdo é util quando ajuda a formular uma hipétese empresarial; torna-
se perigoso quando é lido como uma receita. Uma empresa pode demonstrar que
determinada abordagem funcionou num equipamento, produto ou processo especifico,
mas esse resultado ndo prova que a mesma solucao produzira o mesmo efeito noutra
PME. O NIST recomenda que o desempenho e o risco sejam avaliados no contexto
concreto de utilizagdo, incluindo utilizadores, condi¢des operacionais, limitacbes e

consequéncias de erro. [R11]

A OCDE, ao analisar a adocdo de IA na industria transformadora europeia, destaca
manutencao preditiva, garantia/controlo da qualidade e otimizagdo da cadeia de

abastecimento entre os casos de aplicacdo de maior impacto, mas sublinha
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simultaneamente que a adocao permanece fragmentada e depende de condicbes

organizacionais, dados e competéncias. [R13]

Para uma PME, isto significa que um caso externo serve para descobrir perguntas e

possibilidades - ndo para saltar a avaliagdo de prontiddo feita no Capitulo 4.

A leitura recomendada neste Guia segue nove campos. Primeiro, identificar o problema
e o processo. Depois, perceber que dados sao utilizados, que abordagem de IA gera o
resultado e que KPI permite medir valor. Por fim, analisar pré-requisitos, riscos e o papel
das pessoas. Esta estrutura permite comparar casos muito diferentes sem reduzir a

analise ao nome da tecnologia. [R11]; [R13]

o 4 - - -
PROBLEMA PROCESSO DADOS ABORDAGEM IA
Que dor ou oportunidade Onde acontece e quem Que informagao existe Que tipo de resultado
existe? intervém? e falta? pode ajudar?

QA (_035 60 9

o s il

RISCOS PRE-REQUISITOS BENEFiCIO KPI
0 que pode correr mal? 0O que tem de existir Que valor potencial Como saber se melhorou?
antes? pode criar?

o 0® ¢  PAPELHUMANO
‘.‘ Quem valida e decide?

Figura 54: Nove perguntas para interpretar um caso de aplicacdo.

Fonte: Elaboracgdo propria com base em [R11]; [R13].

Regra de leitura: ndo transfira para a sua empresa a percentagem de beneficio
anunciada por outra organizacdo. Transfira as perguntas, a estrutura do problema e o

método utilizado para produzir e validar evidéncia. [R11]; [R13]

116

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html

'O Twins

5.2 Metalomecanica

A metalomecanica inclui realidades muito diferentes, desde pequenas empresas de
maquinacao e pecas de precisdo até organiza¢des que desenvolvem maquinas, moldes
e equipamentos completos. O Roadmap para a Transicdo Digital do Setor da
Metalomecanica, publicado em 2023 no ambito do projeto SHIFT2Future, descreve
cadeias de valor frequentemente orientadas a encomenda, com atividades de
orcamentacao, engenharia, compras, producado discreta, testes, metrologia, qualidade,
logistica e manutencdo, e enfatiza integragdo, sensorizacao, rastreabilidade e analise de

dados como dimensdes relevantes da transicao digital. [R23]

E precisamente neste contexto que IA pode acrescentar valor, sobretudo quando existem
problemas repetidos e dados suficientes para reconhecer padrdes que regras simples
nao captam. A OCDE identifica manutencdo preditiva, qualidade e cadeia de

abastecimento como areas particularmente relevantes na industria transformadora. [R13]

Caso A - Detecao de anomalias em maquinas criticas

Problema: uma CNC, centro de maquinagao, compressor ou outro ativo critico apresenta

comportamentos irregulares e paragens nao planeadas.
Processo: operagao e manutencao.

Dados: estados da maquina, corrente, temperatura, vibracao, carga, velocidade, alarmes,

programa executado e historico de intervengdes.

Abordagem: detecdo de anomalias ou, quando existe historico suficientemente

classificado, previsao/classificacdo de estados.

KPI: tempo de paragem, MTBF, MTTR, proporcao de alertas tecnicamente Uteis e falhas

relevantes ndo detetadas. [R13]; [R23]

Beneficio potencial: apoiar uma verificagdo mais precoce, reduzir investigagdo manual e

orientar manutencao para equipamentos ou momentos de maior risco.
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Pré-requisitos: timestamps consistentes, contexto de producao, registo de intervengdes

e participacao da manutencao.

Riscos: falsos alarmes, alteragdo de padrdes entre produtos, interpretacdo de uma
anomalia como avaria certa e dependéncia excessiva do modelo. Papel humano: técnico

de manutencao valida o alerta e decide a intervencao. [R13]

Caso B - Qualidade assistida por visao computacional

Problema: inspe¢des visuais ou dimensionais repetitivas, com risco de variagdo entre

inspetores ou detecdo tardia.
Processo: controlo em operacao, metrologia ou controlo final.

Dados: imagens ou medi¢des, referéncia do produto e classificacdo de defeitos.

Abordagem: classificacdo/detecdo por visdo computacional.

KPI: defeitos relevantes nao detetados, falsos rejeitados, tempo de inspegao e retrabalho.
[R13]; [R23]

O ponto critico ndao é apenas o modelo. Iluminacdo, posicionamento, resolucao,
variedade de pecas e definicdo consistente do que constitui defeito condicionam
fortemente o resultado. Um sistema pode funcionar bem numa familia de pecas e
degradar-se quando surgem geometrias, acabamentos ou condi¢des de captura

diferentes. [R13]; [R23]

Tabela 8: Exemplo pedagdgico (metalomecanica).

Metalomecanica Problema Dados principais IA possivel
Paragens e Sinais de maquina | Detecdo de Tempo de paragem;
Maquina critica comportamento + estados + anomalias / MTBF; alertas
irregular manutengao classificacao validados
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Metalomecanica Problema Dados principais IA possivel

Defeitos ou | Jmedicio + | Vis Defeitos ndo
magem/medicao isdo
Qualidade desvios detetados gA ) ¢ ] . detetados; rejeicoes;
referéncia + defeito | computacional
tarde retrabalho
Ordens complexas | Ordens + tempos + . .| Atrasos;
. Previsdo / apoio .
Planeamento e capacidade recursos + cumprimento de
» . ao planeamento
variavel restricdes prazo; setups

5.3 Mobiliario, madeira e componentes industriais

No mobilidrio, madeira e componentes industriais, a diversidade de referéncias,
materiais, acabamentos e operagdes cria problemas onde a combinagéo entre dados de
processo e conhecimento operacional pode ser valiosa. O “Navegar pela Transicao
Digital: Um caminho estratégico para PME industriais” ja enquadrou este setor entre as
fileiras industriais relevantes do Tamega e Sousa e destacou a necessidade de solucdes

proporcionais a maturidade e aos sistemas existentes. [R2]

Um primeiro padrdo de aplicacdo é semelhante ao da metalomecanica: monitorizacao
de CNC, seccionadoras, centros de furacdo ou equipamentos de acabamento. A
abordagem pode passar por regras, Analytics ou, quando ha informacgdo suficiente,
detecdo de anomalias. A transferéncia entre setores esta no padrdao do problema; os
sinais, regimes de funcionamento e critérios de falha terdo de ser redesenhados para

cada maquina. [R13]

Caso A - Inspecao de superficies e acabamentos

Problema: riscos, manchas, falhas de acabamento, imperfeicGes de bordo ou outros

defeitos visuais sé@o encontrados apenas no controlo final.

Processo: acabamento, controlo intermédio ou inspecdo final.
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Dados: imagens obtidas em condi¢des estaveis, referéncia do produto,

material/acabamento e classes de defeito.
Abordagem: visdo computacional.

KPI: defeitos ndo detetados, falsos rejeitados, FPY e retrabalho. [R13]

Beneficio potencial: criar um ponto de controlo mais cedo e tornar a inspecao mais

consistente.

Pré-requisitos: taxonomia de defeitos, iluminagdo estavel, amostras representativas de

produtos e defeitos e validagdo por especialistas de qualidade.

Riscos: variagdo natural da madeira, reflexos, novos acabamentos, alteracdes de cor ou

produto e diferencas entre defeito real e caracteristica estética aceitavel. [R13]

Caso B - Apoio ao planeamento e estimativa

Empresas com elevada personalizacdo podem também explorar previsao de tempos,
apoio ao planeamento ou estimativa de necessidades, desde que existam dados
historicos suficientemente estruturados. Nestes problemas, a alternativa de comparacao
deve incluir métodos simples e otimizacdo classica; ndo é correto assumir que um

problema de sequenciamento exige necessariamente |A. [R13]

Tabela 9: Exemplo pedagdgico (Mobilidrio, madeira e componentes industriais).

Mobiliario/ma

Exemplo de caso

. Indicador principal
deira

Detecéao visual de defeitos de Imagem + referéncia + FPY; retrabalho; defeitos

Qualidade

superficie/acabamento

classes de defeito

ndo detetados

Manutencao

Anomalias em CNC e
equipamentos criticos

Sinais + estados +
manutencao

Tempo de paragem;
MTBF

Planeamento

Previsdo de tempos/capacidade
em producdo personalizada

Ordens + tempos +
materiais + recursos

Cumprimento de prazo;
desvios de tempo
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5.4 Textil e vestuario

O ecossistema téxtil europeu esta simultaneamente sujeito a exigéncias de digitalizacao,
sustentabilidade, resiliéncia e competitividade. O Textiles Ecosystem Transition Pathway
da Comissao Europeia, publicado em 6 de junho de 2023, organiza cerca de 50 acbes

para apoiar a dupla transicdo e a resiliéncia de longo prazo do ecossistema. [R24]

Este enquadramento ndo é uma lista de casos de IA, mas reforca que tecnologia,
competéncias, sustentabilidade e modelos de negdcio devem evoluir de forma

articulada.

Caso A - Detecao de defeitos em tecido ou produto

Problema: defeitos como falhas de tecelagem, manchas, irregularidades, costuras ou

outros desvios sao detetados tarde ou dependem de inspecao visual intensiva.

Processo: producao, acabamento ou controlo de qualidade. Dados: imagens, lote, artigo,

cor, maquina, operagao e classificagdo de defeito.
Abordagem: visdo computacional.

KPI: taxa de defeitos ndo detetados, falso rejeitado, tempo de inspegao e retrabalho. [rR24]

R13

A utilizagdo deve ser desenhada por familia de produto e condicao de captura. Tecidos
com padrdes, brilho, diferentes cores ou estruturas podem alterar significativamente a
dificuldade. A qualidade do conjunto de dados é inseparavel da consisténcia com que os

especialistas definem e classificam os defeitos. [R13]; [R24]

Caso B - Previsao e planeamento de pequenas séries

Problema: procura variavel, séries curtas, mudancas frequentes e necessidade de

responder a prazos.

121

£ .. |EEGLEE) c®MPETE #5030 [lcwsws


https://single-market-economy.ec.europa.eu/sectors/textiles-ecosystem/textiles-transition-pathway_en
https://single-market-economy.ec.europa.eu/sectors/textiles-ecosystem/textiles-transition-pathway_en
https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html
https://www.oecd.org/en/publications/progress-in-implementing-the-european-union-coordinated-plan-on-artificial-intelligence-volume-2_3ac96d41-en/full-report/ai-in-manufacturing_5df4a60d.html
https://single-market-economy.ec.europa.eu/sectors/textiles-ecosystem/textiles-transition-pathway_en

O Twins

Dados: encomendas, artigos, quantidades, tempos de operagdo, capacidade,

disponibilidade e historico de procura.

Abordagem: previsdo para determinados horizontes e apoio ao planeamento,

combinavel com métodos de otimizacao.

KPIl: erro de previsao, OTIF/cumprimento de prazos, stocks, alteragdes urgentes e

utilizacao de capacidade. [R13]; [R24]

Caso C - Energia e anomalias de consumo

Em processos com consumo energético relevante, modelos podem ajudar a identificar
padroes de consumo invulgares ou estimar consumo esperado por lote, linha ou
producdo. O valor so existe se a informacdo conduzir a agdes operacionais e for
comparada com uma referéncia inicial. A IEA sublinha que sistemas de gestdo de energia
e medicdo sdo essenciais para transformar dados em acdes de eficiéncia; IA pode

complementar, ndo substituir, essa base. [R15]

Tabela 10: Exemplo pedagdgico (Téxtil e vestudrio).

Téxtil/vestuario Problema IA possivel KPI

Defeitos visuais e Defeitos ndo detetados;

Inspecado Visdo computacional

variabilidade da inspecdo

retrabalho

Planeamento

Séries curtas, procura e
capacidade variaveis

Previsdo + apoio ao
planeamento

Erro de previsao;
cumprimento de prazo

Energia

Consumo anémalo por
linha/lote

Detecao de anomalias /
previsao

kWh/unidade; desvios de
consumo
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5.5 Calcado e couro

O setor do calgado oferece exemplos particularmente Uteis para este capitulo porque
existem iniciativas portuguesas documentadas que mostram a utilizacdo de visao
artificial e IA em diferentes partes da cadeia de valor. O CTCP publicou, em 24 de junho
de 2024, uma sintese de aplicacdes de IA no calcado, abrangendo design, materiais,
analise de mercado, cadeia de fornecimento, qualidade, manufatura, personalizacao e

sustentabilidade. [R25]

Na mesma data, o CTCP descreveu projetos de visao artificial orientados a tarefas
concretas: inspecao dimensional de solas, leitura de formas para adaptacao de estagdes,
verificagdo de parametros e defeitos, e inspecdo/controlo de qualidade em diferentes

etapas de producao. [R26]

Estes exemplos sdo particularmente Uteis porque mostram que a aplicacdo nao é “usar
visdo artificial”; é transformar uma tarefa de inspecao especifica, com equipamento de

captura, critérios e integracao definidos.

Caso A - Inspecao dimensional e de defeitos

Problema: verificagdo manual de componentes, solas, cortantes ou produto em

diferentes fases.
Processo: corte, preparagdo, montagem ou controlo.

Dados: imagem 2D/3D, modelo/referéncia, limites dimensionais e classes de defeito.

Abordagem: visdo computacional.

KPI: ndo conformidades detetadas, falso rejeitado, tempo de inspecado e estabilidade da

medicdo. [R25]; [R26]

Beneficio potencial: automatizar uma parte repetitiva da verificacdo e disponibilizar

evidéncia consistente a qualidade.

Pré-requisitos: referéncia digital, captura controlada e critérios de aceitacao.
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Riscos: variedade de modelos, materiais e acabamentos, iluminagdo, geometria e

calibracao.

Papel humano: qualidade valida exce¢des e mantém os critérios. [R25]; [R26]

Caso B - Apoio ao conhecimento e desenvolvimento

IA generativa pode apoiar pesquisa, sintese e exploracdo inicial de documentacao,
requisitos, tendéncias ou ideias de design, mas nao deve substituir validacdo técnica nem
decisdes de propriedade intelectual, seguranga ou qualidade. A mesma regra definida

no Capitulo 2 permanece valida: fluéncia nao significa verdade. [R12]

Tabela 11: Exemplo pedagdgico (Calgado e couro).

Exemplo documentado ou

Calcado/couro . Dados/entrada Cuidado principal
padrao
Qualidad Inspecdo dimensional de solas | Imagem/3D + referéncia | Calibracdo, diversidade de
ualidade
e componentes + tolerancias modelos e falsos rejeitados
Produc Leitura de forma e adaptacdo Imagem/3D + geometria | Integragdo segura com
rodugao
¢ de operacdes + parametros equipamento/robdtica
. Apoio a . L
Conhecimento/de . . Brief, documentos, Validacdo humana, Pl e
) geracao/transformacao de . .
sign , imagens rastreabilidade da fonte
contetdo

5.6 Agroalimentar - aplicacao complementar

O agroalimentar surge neste Guia como aplicacdo complementar. O capitulo aprofunda
sobretudo metalomecanica, mobilidrio, téxtil e calcado, utilizando fontes setoriais
especificas para esses contextos, enquanto no agroalimentar a analise é deliberadamente
mais sintética. Neste setor, a experimentacao tecnoldogica deve coexistir com as

obrigag¢des de rastreabilidade aplicaveis a cadeia alimentar. [R23]; [R24]; [R25]; [R26]; [R27]; [R28]
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O relatério 2024 do European Monitor of Industrial Ecosystems para o agroalimentar,
publicado pela Unidao Europeia em 2025, analisa a transi¢do digital do ecossistema e

inclui a utilizagdo de IA por etapa de operacao entre os indicadores acompanhados. [R28]

Em contexto industrial, padrdes de aplicacdo plausiveis incluem classificacdo visual,
controlo de processo, previsdéo de procura e apoio a rastreabilidade, sempre
subordinados aos requisitos de seguranca alimentar e aos sistemas de controlo

aplicaveis.

Caso A - Qualidade visual e classificacao

Problema: separar produto por caracteristicas visuais, detetar defeitos de embalagem ou

apoiar inspecoes repetitivas.
Dados: imagem, lote, produto, classe e resultado da inspecao.
Abordagem: visdo computacional.

KPI: ndo conformidades ndo detetadas, falsos rejeitados e velocidade da inspec¢do. O

sistema deve ser validado no contexto real, porque iluminagado, formato, variacao natural

do produto e sujidade podem alterar o desempenho. [rR28]

Caso B - Previsao e planeamento

Problema: combinar procura, perecibilidade, capacidade e compras.

Dados: vendas/encomendas, sazonalidade, validade, stocks, lead time e capacidade.
Abordagem: previsdo, complementada por regras e otimizagao.

KPL: erro de previsao, ruturas, desperdicio, nivel de servico e stock. [R28]

A rastreabilidade permanece uma obrigacao independente da utilizacdo de IA. O
Regulamento (CE) n.° 178/2002 exige que a rastreabilidade de alimentos, alimentos para
animais e substancias relevantes seja estabelecida ao longo das etapas de producdo,

transformacao e distribuicdo. [R271
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IA pode apoiar a investigacdao ou detecao de padrdes sobre dados de rastreabilidade,
mas nao substitui os sistemas e responsabilidades exigidos. Este Guia ndao constitui

aconselhamento juridico.

Tabela 12: Exemplo pedagdgico (Agroalimentar).

Agroalimentar Aplicacao Condicéao essencial
Qualidad Visdo computacional para N&o conformidades; Critérios de qualidade +
ualidade ., < -
classificacdo/inspecao falsos rejeitados captura controlada
Previsdo de Erro de previsao; ruturas; | Historico + sazonalidade
Planeamento . . .
procura/necessidades desperdicio + validade

Sensores fiaveis +

Anomalias em condicbes Desvios; incidentes; o
Processo L o limites/processo
operacionais estabilidade .
conhecidos
. Pesquisa e analise sobre Tempo de rastreio; Sistema de rastreabilidade
Rastreabilidade
dados de lote completude conforme

5.7 Aplicacoes transversais a diferentes setores

Apesar das diferencas entre fileiras industriais, varios tipos de problema reaparecem:
equipamentos criticos podem parar, defeitos necessitam de ser identificados, procura e
capacidade variam, conhecimento técnico encontra-se disperso e energia e materiais
representam recursos relevantes. Isto permite reconhecer familias transversais de
aplicacao, sem assumir que os dados, modelos ou condi¢bes de utilizagdo sao iguais

entre empresas. [R13]

A OCDE identifica precisamente manutencdo preditiva, garantia da qualidade e

otimizacdo da cadeia de abastecimento entre casos de referéncia na manufatura. [R13]

A estas areas podem acrescentar-se, para efeitos deste Guia, planeamento/previséo,

apoio ao conhecimento e analise de energia/recursos, sempre com avaliagdo caso a caso.
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1o [ 1)
transversal

Manutencao e
anomalias

Tabela 13: Aplicagées transversais a diferentes setores.

Dados tipicos

Sinais, estados, alarmes,
manutencao

Resultado possivel

Alerta ou indicador de
anomalia

KPI possivel

Tempo de paragem,
MTBF, MTTR

Qualidade e visdo

Imagens, produto, defeito,
referéncia

Classe, localizagao ou
indicador

FPY, retrabalho, ndo
conformidades

Previsdo

Historico, encomendas,
sazonalidade, contexto

Valor ou probabilidade
futura

Erro de previsao,
stock, nivel de
servico

Planeamento

Ordens, tempos, recursos,
restricoes

Priorizacdo ou
recomendacao

Prazo, setups,
utilizacdo de
capacidade

Conhecimento

Procedimentos, manuais,
registos

Pesquisa, sintese ou resposta

Tempo de pesquisa,
respostas validadas

Energia e recursos

Consumo, produgao, lote,
turno

Previsdo ou detecdo de
desvio

kWh/unidade,
desperdicio

Nota: a presenca de uma aplicacdo num setor indica apenas que o exemplo foi

analisado; ndo representa prioridade, nivel de adocdo, impacto esperado ou

maturidade relativa do setor. A adequacao deve ser avaliada caso a caso.

5.8 Como adaptar um caso de aplicagao a propria PME

Os casos apresentados ao longo do capitulo podem reduzir o esforco necessario para
identificar oportunidades, mas ndo eliminam a necessidade de reconstruir o caso no
contexto da propria empresa. O que deve ser transferido é sobretudo a l6gica de analise.
Equipamentos, dados, produtos, processos, custos de erro e condi¢des de utilizagdo

podem variar mesmo entre empresas aparentemente semelhantes.
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5.8.1 O que pode ser transferido entre empresas e setores?

O maior valor de um caso externo esta frequentemente na estrutura, ndo na solucao.
Uma PME pode reutilizar a forma como o problema foi formulado, os tipos de dados
considerados, a logica de KPI, o desenho de um piloto e as perguntas de risco. Esta
transferéncia reduz o esfor¢o de descoberta sem criar a ilusdo de que o desempenho

técnico também sera transferivel. [R5]; [R11]

Por exemplo, o caso “detetar anomalias numa maquina critica” é transferivel entre
metalomecanica e mobiliario porque a logica de decisdo é semelhante: observar sinais,
reconhecer desvios, gerar um alerta e pedir validacdo a manutencdo. Mas os sinais
relevantes, estados normais, frequéncia de amostragem, histérico e custo de erro sdo

especificos de cada ativo. [R5]; [R11]

Também é transferivel a ideia de comparar IA com uma referéncia inicial simples. Se uma
regra ou analise estatistica resolve o problema com desempenho suficiente, a empresa
deve considerar essa alternativa. O objetivo € demonstrar valor incremental, ndo apenas

demonstrar que um modelo consegue produzir uma saida. [R5]; [R11]

PODE SER TRANSFERIDO DEPENDE DO CONTEXTO DA PME

@ Padrdo do problema m Méquina, produto e processo concreto
Légica de dados necessarios Cobertura, qualidade e histérico dos dados
6 Familia de abordagem de IA f—> & Defini¢do de defeito, falha ou anomalia
.ll KPI e método de comparagao eg Custos de falsos positivos/negativos

E] Estrutura do piloto e validagao A Integragao com ERP/MES/equipamentos
‘Oa" Perguntas de risco e papel humano a Requisitos legais, contratuais e do cliente

Figura 55: O que pode ser transferido e o que depende do contexto.

Fonte: Elaboragéo propria TWINSA4TS, com base na ldgica de avaliagcdo contextual do NIST [R11] e na andlise de
adogdo em PME [R5].
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5.8.2 O que depende do contexto especifico de cada PME?

A parte mais importante de um caso de IA tende a ser justamente a que nao aparece
num resumo comercial: como funciona o processo real. Duas empresas do mesmo setor
podem utilizar equipamentos distintos, fabricar produtos com niveis de variedade
diferentes, registar causas de falha de forma diferente e possuir relacdes diferentes com

clientes e fornecedores. [R5]; [R11]

O contexto determina, entre outros aspetos, a definicdo de normalidade, o custo de um
erro, a qualidade dos dados, os requisitos de laténcia, a possibilidade de intervir no
processo, a explicacdo necessaria ao utilizador e o grau de supervisdo humana. O NIST
considera o contexto de utilizacdo central para a identificacao e gestdo de risco e alerta

para diferengas entre condi¢des de desenvolvimento e condig¢des reais. [R11]

EXEMPLO:

Um falso positivo num sistema de detecao de anomalias pode significar apenas cinco
minutos de verificacdo numa PME e, noutra, uma paragem cara de uma linha. A mesma

métrica técnica pode, portanto, ter consequéncias empresariais muito diferentes. [R5]; [R11]

Também a maturidade digital influencia a adaptabilidade. A OCDE observa que a adogdo
de IA nas PME varia com maturidade digital, complexidade e ambito do uso, além de

depender de conectividade, dados, competéncias e financiamento. [r5]

Assim, um caso tecnologicamente simples pode ser organizacionalmente dificil se exigir

dados que a empresa ainda nao regista.

5.8.3 Como adaptar um caso a propria empresa

Adaptar um caso nao significa substituir o nome de uma empresa pelo de outra. Significa

reconstruir a hipotese a partir do processo real. O processo pode ser realizado
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inicialmente por uma pequena equipa que inclua conhecimento do processo, dos dados

ou sistemas e do futuro utilizador do resultado. [R5]; [R11]

— St
;'/ u
Reescrever Mapear o processo Inventariar

o problema e adecisao os dados proprios

all 0 A
Fixar referéncia Confirmar Escolher o menor
inicial e KPI pré-requisitos teste que produza

e riscos evidéncia util

Figura 56: Como adaptar um caso a prépria empresa.

Fonte: Elaboragéo propria TWINSATS.

Passo 1 - Reescrever o problema

e Eliminar inicialmente palavras como “IA”, “modelo” ou “plataforma” e descrever a
situacdo concreta:

e Onde ocorre? Quem ¢é afetado? Qual é a consequéncia?

e Exemplo: “Paragens inesperadas na CNC X provocam perda de disponibilidade, horas

de diagnostico e necessidade de replaneamento.” [R5]; [R11]

Passo 2 - Mapear o processo e a decisao

e |dentificar onde um resultado seria utilizado.

e Quem recebe a informacao?
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e Em que momento?
e Que decisdo podera tomar?
e Se nao existe uma acdo possivel, o sistema corre o risco de gerar apenas mais

informacdo sem consequéncia pratica. [R5]; [R11]

Passo 3 - Inventariar os dados proprios
Confirmar que informacao existe realmente:
e fontes;

e periodo histérico;

e contexto;

e qualidade;

e acessibilidade;

e classificacOes;

e lacunas.

e Os dados utilizados por outra empresa ndo devem ser assumidos como disponiveis

ou adequados no contexto da PME. [R5]; [R11]

Passo 4 - Fixar referéncia inicial e KPI

e Medir a situagao atual antes do teste.

e Na manutencdo podem ser utilizados tempo de paragem, duracao e numero de
paragens; na qualidade, FPY, retrabalho e defeitos; na previsdo, o erro do método
atualmente utilizado.

« Sem referéncia inicial ndo existe uma base credivel para demonstrar melhoria. [R5];

R11
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Passo 5 - Confirmar pré-requisitos e riscos

e Identificar o que necessita de ser tratado antes da experimentacao:
e dados;

e integracao;

e competéncias;

e seguranca;

e responsabilidades;

e supervisao;

e consequéncias dos erros.

Esta analise deve ser relacionada com o diagndstico de prontidado realizado no Capitulo

4. [R5]; [R11]

Passo 6 - Escolher o menor teste que produza evidéncia util

O primeiro teste deve isolar a hipotese essencial e limitar custo, risco e complexidade.

Pode comecar por:

e dados historicos;

e uma Unica maquina;

e uma familia de produtos;

e um periodo limitado;

e utilizacdo apenas em modo de recomendacao.

O objetivo é aprender antes de integrar ou automatizar. [rR5]; [R11]
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Tabela 14: Como adaptar um caso a prépria empresa.

Checklist de adaptacao Resposta da PME

Problema descrito sem referéncia a tecnologia

Processo e decisao identificados

Dados proprios confirmados e lacunas registadas

Referéncia inicial e KPI definidos

Alternativa simples de comparacdo identificada

Principais riscos e consequéncias de erro compreendidos

Responsavel pelo resultado e pela decisdo identificado

Menor teste util definido

MoveTec - dois casos analisados em profundidade

A MoveTec aplica agora o método do capitulo a duas oportunidades ja identificadas. O
objetivo ainda nao é decidir definitivamente qual deve avancar - essa priorizacao sera
realizada no Capitulo 6 -, mas perceber por que razdo duas aplicagdes aparentemente
interessantes podem exigir condi¢des de preparacao muito diferentes. Esta ldgica ja esta

presente no desenvolvimento atual da MoveTec e é importante preserva-la.
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Caso 1 - Detecdao de anomalias numa CNC critica

Tabela 15: MoveTec - Caso 1 analisado em profundidade.

Campo MoveTec - CNC critica

Paragens inesperadas numa CNC critica provocam perda de disponibilidade e

Problema
replaneamento.
Processo Maquinacao CNC + manutencao.
Dad Sinais exportaveis da maquina, estados/alarmes, programa/ordem e registos
ados

de manutencgao.

Detecdo de anomalias; eventualmente classificacdo quando existirem exemplos
Abordagem de IA .
de falha suficientemente estruturados.

Resultado Alerta/score de comportamento pouco habitual.

<P Tempo de paragem; MTBF; tempo de diagndstico; alertas validados; falhas
relevantes ndo detetadas.

Beneficio potencial Apoiar verificacdo mais precoce e concentrar atencao da manutencao.

Pré isit Sincronizar dados; normalizar paragens/causas; ligar eventos a manutencao;
ré-requisitos .
estabelecer referéncia inicial.

Riscos Falsos alarmes; mudanca de regime; interpretar anomalia como avaria certa.

Técnico de manutencao valida e decide a acdo; gestdo define o ponto de
Papel humano L .
deciséo do piloto.

Leitura: este € o caso com maior continuidade no percurso da MoveTec porque ja existe
um problema prioritario e alguns dados exportaveis. No entanto, o diagnostico do

Capitulo 4 identificou lacunas de governacao e de qualidade/ligagdo dos registos.

A decisdao pedagogica mantém-se: preparar essas condi¢des e sé depois executar um

piloto controlado. [R11]
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Caso 2 - Visao computacional para controlo de qualidade

Tabela 16: MoveTec - Caso 2 analisado em profundidade.

Campo MoveTec - qualidade visual

Alguns defeitos sdo identificados apenas no controlo final,

Problema - . -
gerando retrabalho e repeticdo de inspecdes.
Acabamento/montagem/controlo final, a delimitar por
Processo -
familia de produto.
Dad Imagens do produto, referéncia, condi¢des de captura e
ados . . .
classes de defeito validadas por qualidade.
Abordagem de IA Classificacdo/detecao de defeitos por visdo computacional.
Resultado Classe, localizacdo ou score de possivel defeito.
<Pl Defeitos ndo detetados; falsos rejeitados; FPY; retrabalho;
tempo de inspecéao.
Beneficio potencial Detetar mais cedo e tornar a inspe¢do mais consistente.

, . Taxonomia de defeitos; estacdo de captura; iluminacao;
Pré-requisitos . . o I
conjunto de dados representativo; critérios de aceitacao.

Ri Variagdo de produto/acabamento; imagens insuficientes;
iscos
defeitos raros; automacao cega da rejeicéo.

Qualidade valida classes, excecoes e critérios; operador
Papel humano ) . o
mantém capacidade de revisdo.

Leitura: a oportunidade é relevante, mas a MoveTec ainda ndo possui uma base de

imagens rotuladas nem uma estacdo de captura definida.

Por isso, embora a tecnologia seja madura e existam exemplos noutros setores, o caso
exige um trabalho de preparacao diferente. Um primeiro passo podera ser normalizar

defeitos e recolher imagens antes de discutir modelos. [R11]
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MoveTec — dois casos, duas prontidoes diferentes

CASO A — CNC CRITICA CASO B — QUALIDADE VISUAL

Problema
Defeitos detetados tarde.

Problema
Paragens ndo planeadas.

2 0]
g Dados g Dados
« r

Sinais + estado + manutengao. Imagens + classes de defeito.

Abordagem de 1A Abordagem de IA
Dete¢ao de anomalias. 2 Visdo computacional.
ll KPI l' KPI
1 Downtime + alertas validados. a Defeitos nao detetados + rejeioes.
EI Lacuna El Lacuna
Registos/governagao. Sem base de imagens rotuladas.
.‘% Decisdo 09e Decisdo
L[ Preparar e depois pilotar. agan Preparar antes de pilotar.

Figura 57: MoveTec: dois casos, duas prontidées diferentes.

Fonte: Elaboracgéo propria para fins pedagégicos. A MoveTec é ficticia; ndo sdo apresentados resultados
quantitativos reais.

Aprendizagem MoveTec: o caso tecnologicamente mais apelativo ndo é
necessariamente o melhor primeiro caso. A CNC mantém-se como candidato principal
porque o problema esta mais claramente definido e ja existe alguma base de dados. A
visdo computacional permanece no portefélio, mas exige primeiro a criagdo de imagens

e critérios de qualidade consistentes. [R11]
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5.9 Mensagens-chave do capitulo

1. Um caso de aplicacao é uma referéncia para aprender, ndao uma receita para

copiar.

Os exemplos ajudam a formular hipoteses, reconhecer requisitos e antecipar
dificuldades, mas ndo permitem garantir que outra PME obterd os mesmos resultados.
[R11]; [R13]

2. Diferentes setores partilham padroes de problema, mas ndao necessariamente os

mesmos dados ou solugoes.

Manutencao, qualidade, previsdo, planeamento, energia e conhecimento surgem em

varias fileiras industriais, mas tém de ser adaptados ao processo concreto. [R13]

3. O que pode ser transferido entre casos é sobretudo o método de analise. Processo,
dados necessarios, indicadores, pré-requisitos, riscos e utilizacdo do resultado devem ser

novamente avaliados quando uma aplicacao é adaptada a outro contexto. [R11]; [R13]

4. Resultados externos devem ser interpretados a luz das condicoes em que foram

obtidos.

Diferencas de equipamento, produto, processo, escala, qualidade dos dados ou critérios
operacionais podem limitar a comparacgao direta entre um caso publicado e a realidade

da PME. [R11]; [R13]

5. Duas oportunidades dentro da mesma empresa podem apresentar niveis de

preparacao muito diferentes.

Na MoveTec, o caso da CNC disp&e ja de alguma base de dados, enquanto uma aplicagdo
de visdo computacional exige primeiro construir imagens e critérios consistentes de

classificacao de defeitos. [R11]

6. Adaptar um caso precede a priorizagao.
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O objetivo deste capitulo é transformar exemplos externos em hipdteses adequadas a
realidade da PME. A comparagdo formal de valor, viabilidade, custos e risco sera

aprofundada no Capitulo 6.
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6 Definir uma estratégia e escolher o primeiro

caso de IA

Pergunta-guia

e Entre varias oportunidades possiveis, qual deve ser o primeiro caso de Inteligéncia

Artificial da PME e que evidéncia justifica avancgar, preparar melhor, adiar ou rejeitar?

Objetivos do capitulo

e Transformar oportunidades de IA num pequeno portefélio comparavel e orientado

ao negocio;

e Ensinar a formular o problema, estabelecer a referéncia inicial e definir objetivos, KPIs

e critérios de sucesso antes de selecionar tecnologia;
e Avaliar se a |IA é realmente necessaria ou se uma solucao mais simples é suficiente;

e Comparar valor potencial, viabilidade técnica, viabilidade organizacional, risco,

criticidade, reversibilidade, custos e recursos;

e Construir uma analise de viabilidade simplificada adequado a uma PME industrial,

sem criar falsa precisao financeira;

e Apoiar a decisao entre desenvolver, comprar, adaptar uma solugdo existente ou

contratar apoio externo;

e Utilizar uma Matriz Valor x Viabilidade e um ponto de decisdo explicito.

Resultado esperado

e No final do capitulo, a empresa devera possuir uma ficha clara para cada
oportunidade prioritaria, uma referéncia inicial, KPIs e critérios de sucesso, uma
avaliacdo qualitativa de valor, viabilidade e risco, uma estimativa dos recursos
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necessarios e uma decisao registada. O resultado ndo tem de ser “avancar”: preparar

melhor, adiar ou rejeitar podem ser decisdes de boa gestao.
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6.1 Construir e priorizar um portefolio de oportunidades

Os capitulos anteriores permitiram identificar problemas onde a IA pode criar valor,
avaliar a prontiddao da empresa e analisar casos de aplicagdo. A partir deste ponto, o
desafio deixa de ser descobrir ideias e passa a ser escolher. Para uma PME, tentar explorar
simultaneamente demasiadas oportunidades tende a dispersar dados, pessoas,

orcamento e atencao da gestao. [R5]; [R11]

A selegdo deve reduzir incerteza por etapas. Primeiro, reunir as oportunidades. Depois,
descrever apenas um pequeno conjunto de casos com detalhe suficiente para
comparagao. Finalmente, avaliar valor, viabilidade, risco, recursos e capacidade de
aprendizagem antes de escolher o primeiro piloto. A OCDE salienta que a adocao de IA
nas PME depende do nivel de maturidade digital, da complexidade e do ambito do uso,

bem como de dados, competéncias, infraestrutura e financiamento. [r5]

O NIST recomenda que contexto, finalidade, beneficios, limitagdes, impactos e tolerancia
ao risco sejam considerados antes da implementacao e ao longo do ciclo de vida. [R11]
Isto favorece uma légica de decisdo gradual: uma oportunidade néo se torna prioridade

apenas por ter potencial técnico.

04y 02 Op

L -

Oportunidades Portefdlio curto Avaliagao

Problemas e ideias Comparar trés a cinco Valor viabilidade
identificados casos risco e recursos

% 045

Ponto de decisdo Primeiro caso

Avancar preparar adiar Problema e teste
ou rejeitar delimitados

Figura 58: Da oportunidade a prioridade.
Fonte: Elaboracgéo propria TWINS4TS com base em OECD [R5] e NIST Al RMF [R11].
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Por isso, a empresa deve construir um portefélio curto, normalmente com trés a cinco
oportunidades suficientemente concretas para serem comparadas. Nesta fase, ndo é
necessario definir a arquitetura técnica nem selecionar fornecedores. O objetivo é reunir
informacdo suficiente para decidir quais os casos que justificam uma analise mais

aprofundada. [R5]; [R11]

Cada oportunidade pode ser resumida através dos seguintes elementos:

CASO A CASOB CASOC

@ Problema @ Problema @ Problema
O Processo O Processo O Processo
Referéncia Referéncia Referéncia
ol il | [t | [t
=2 = =
- Dados — Dados - Dados
E Resultado E Resultado E Resultado
esperado esperado esperado
N kel A kel A «el
Valor @ Valor @ Valor
gg potencial S2  potencial S2  potencial
Lacuna Lacuna Lacuna
A principal A principal A principal
:"‘ Responsavel ,’a.‘ Responsavel ,‘;" Responsavel

Figura 59: Do portefélio de oportunidades a prioridade.
Fonte: Elaboragéo propria TWINSA4TS, com base em OECD [R5] e NIST Al RMF [R11].

Regra pratica: uma oportunidade ndo se torna prioritaria apenas porque a tecnologia
existe ou porque parece inovadora. Deve existir uma razao empresarial suficientemente

clara para investir tempo e recursos na sua experimentacao.
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6.2 Definir o problema, a referéncia inicial e o objetivo

Antes de avaliar uma oportunidade, é necessario garantir que a equipa esta a discutir o

mesmo problema, a mesma situagdo de partida e o mesmo resultado pretendido.

Problema, referéncia inicial e objetivo constituem a base da comparagado posterior. Se
estes elementos ndo estiverem suficientemente claros, avaliacdes de valor, viabilidade

ou retorno serdo construidas sobre pressupostos frageis.

'Y
\J
Problema Referéncia inicial Objetivo
Que situagao concreta Como é medida Que resultado se
se pretende melhorar? atualmente a situagao? pretende alcangar?

Figura 60: Definicdo do problema, referéncia inicial e o objetivo.

Fonte: Elaboracdo propria com base em [R11].

6.2.1 Formular claramente o problema

Um bom caso de IA deve poder ser explicado sem mencionar primeiro a tecnologia.

non

Expressdes como “implementar A", “utilizar Machine Learning” ou “criar um chatbot”
descrevem solu¢des possiveis, ndo o problema empresarial. A formulacdo deve
identificar o processo, a situagdo observavel, a consequéncia e a decisdo que se pretende

melhorar. [R11]
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Exemplo de uma estrutura simples:

No processo [X], ocorre [problema observavel], que provoca [impacto]. Pretendemos
melhorar [KPI], apoiando [utilizador ou decisor] a tomar [decisdo ou acao], respeitando

[restricdo relevante].
Por exemplo:
Formulagdo fraca: "Queremos utilizar IA para manutencdo preditiva.”

Formulagdo mais util: "As paragens ndo planeadas da CNC critica reduzem a
disponibilidade e obrigam a replaneamento. Pretendemos avaliar se os sinais ja
disponiveis permitem identificar comportamentos andémalos suficientemente cedo para

apoiar uma verificagdo da manutencao.”

Se a equipa ainda ndo consegue concordar sobre o que constitui o problema, onde
ocorre ou que decisdao pretende melhorar, a oportunidade deve regressar a fase de

preparacao.

6.2.2 Estabelecer a referéncia inicial

A referéncia inicial - valor de referéncia inicial - descreve o desempenho atual antes da
interven¢do. Sem referéncia inicial, a empresa pode demonstrar que um modelo produz
uma saida, mas ndo que o processo melhorou. A referéncia inicial deve ser estabelecida
antes do piloto e documentada com a mesma definicdo que sera usada para medir

resultados. [R11]

A referéncia inicial pode incluir tempo, custo, erro, qualidade, produtividade ou esforco
humano. Em manutencao, pode abranger tempo de paragem, nimero e duragao de
paragens, MTBF ou MTTR. Em qualidade, FPY, retrabalho, defeitos ndo detetados ou
tempo de inspeg¢do. Em previsao, erro do método atual. Em pesquisa documental, tempo

médio de procura e taxa de respostas corretamente validadas. [R11]
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Tabela 17: Estabelecer a referéncia inicial.

Pergunta de referéncia inicial Exemplo

O que medimos hoje? Tempo de paragem mensal da CNC critica.

Periodo representativo, excluindo eventos extraordinarios

Em que periodo?
quep devidamente registados.

c definicio? Paragem ndo planeada = evento que interrompe producao fora
om que definicdo?
q ¢ do plano.

Qual iabilidade? Comparar turnos, familias de produto ou meses quando
ual a variabilidade?
relevante.

Qual é o método atual? Diagndstico por alarmes + experiéncia do técnico.

A medicao continuara igual no ) . o
. Sim - para permitir comparacao valida.
piloto?

CUIDADO: Nao escolher a referéncia inicial depois de conhecer o resultado do piloto.

Isso aumenta o risco de selecionar uma comparacgao que favoreca a solugéo. [R11]

6.2.3 Definir objetivo e resultado esperado

O objetivo empresarial e o resultado produzido pelo sistema sdo conceitos diferentes. O
objetivo descreve a melhoria pretendida no processo. O resultado descreve aquilo que a

aplicacao disponibiliza ao utilizador. [R11]

Tabela 18: Definir objetivo e resultado esperado.

Elemento Exemplo MoveTec
Objetivo Reduzir a incerteza e o tempo de resposta perante comportamentos anémalos da
empresarial CNC.
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Elemento Exemplo MoveTec
Resultado do .

. Score/alerta de comportamento pouco habitual.
sistema
Utilizador Técnico de manutencao.

Decisao . ) ) . . .

. Verificar equipamento, recolher informacéo adicional ou manter operacéo.

apoiada

Restricao O sistema nao deve parar automaticamente a maquina durante o piloto.

Esta separacdo impede que uma métrica técnica se transforme no objetivo do projeto.
“Atingir 95% de precisdo” pode ser uma meta técnica em determinado contexto, mas
nao explica por si s6 que valor empresarial serd criado nem se os erros restantes sao

aceitaveis. [R11]

6.3 Definir KPIs e critérios de sucesso

Os KPIs devem ser definidos antes do piloto e divididos, sempre que Util, em trés niveis:
empresarial/operacional, técnico e de adog¢do. O NIST destaca a necessidade de métricas
relevantes para o contexto e de métodos de medicao adequados aos riscos e objetivos

do sistema. [R11]

Empresarial / o A e®e Utilizacao/
8 ll operacional Tecnico @R adocio
O que mede O que mede O que mede
Mudanga no processo Qualidade do resultado Integragao no trabalho real.
ou resultado. do sistema.

Figura 61: Trés niveis de indicadores para avaliar o caso.

Fonte: Elaboragdo prépria com base em [R11].
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Critério de sucesso nao significa definir um numero universal. Significa registar
antecipadamente que evidéncia sera suficiente para decidir. Pode assumir a forma de
intervalos ou regras: “o piloto avanca se reduzir o tempo de diagndstico sem aumentar

falsos alertas acima do nivel acordado”; “é rejeitado se ndo superar a regra simples usada

como referéncia inicial”. [R11]

Regra pratica: Um projeto de IA deve competir com o método atual e, quando possivel,
com uma alternativa simples. O objetivo ndo é provar que a IA funciona; € provar que

acrescenta valor suficiente. [R11]

6.4 A IA é realmente necessaria?

Antes de comparar modelos, plataformas ou fornecedores, existe uma pergunta mais

importante:
Este problema necessita realmente de Inteligéncia Artificial?

Regras, automacgdo convencional, Business Intelligence, analise estatistica, otimizacdo
tradicional ou simplesmente uma melhoria do processo podem resolver determinadas

necessidades com menor custo, risco e manutencao. [R5];
R11

A pergunta-chave é se o resultado necessario exige inferir padrdes, classificar, prever,
reconhecer conteido complexo ou gerar informacao de uma forma que métodos mais
simples ndo conseguem oferecer com desempenho suficiente. Se a regra é conhecida, o
processo é estavel e o resultado é deterministico, automatizacdo convencional pode ser

mais transparente, barata e facil de manter. [R5]; [R11]
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‘ O problema e os indicadores | Néo 3 Preparar melhor
\ estdo claros? o problema e os dados
( )
i Sim
Uma regra conhecida resolve Sim N ' Utilizar a solugao
o problema? - mais simples

l Nio

O objetivo é apenas descrever | Sim 3 I Utilizar andlise de dados

ou comparar dados? ll ou informacgao de gestao
7l Nao

E necessario inferir padroes, Sim N Avaliar IA contra

classes ou previsoes? uma alternativa simples

(O/’ ’ Se ndo é necessaria inferéncia, reconsiderar a solu¢do mais simples.

Figura 62: A IA é realmente necessdria?

Fonte: Elaboragéo propria TWINSA4TS, em continuidade com os principios dos Capitulos 2 e 3.

Mensagem-chave: Sempre que possivel, comparar o caso de IA com uma alternativa
simples: regra, media historica, modelo estatistico, pesquisa convencional, checklist ou

método atual. [R5]; [R11]

6.5 Avaliar a oportunidade

Depois de definir problema, referéncia inicial, objetivo e indicadores, a oportunidade

pode ser avaliada de forma mais estruturada.

Para este Guia, a avaliacao considera cinco dimensdes:
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o
| IR
e Valor e
&= £

Viabilidade
Recursos thenice

\o e!
[\ T iad

Viabilidade
organizacional

Figura 63: 5 dimens6es em andlise.

Fonte: Elaboragdo prépria com base em [R5]; [R11].

Estas dimensdes devem ser analisadas separadamente. Um caso pode apresentar alto
valor, mas baixa viabilidade, ou ser tecnicamente simples mas possuir impacto

empresarial reduzido.

6.5.1 Valor potencial

O valor potencial indica se o problema é suficientemente importante para justificar o
esforco de experimentacdo. O valor ndo é exclusivamente financeiro. Pode resultar de
melhoria de qualidade, disponibilidade, prazo, seguranga, capacidade de resposta,

reducdo de desperdicio, aprendizagem organizacional ou acesso a conhecimento. [R5];

R11
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Tabela 19: Valor potencial.

Dimensao de valor Pergunta

Magnitude Quando o problema ocorre, qual é a consequéncia?

Frequéncia Com que regularidade acontece?

Alcance Quantas maquinas, pessoas, produtos ou decisGes sdo afetados?
Estratégia O caso esta ligado a uma prioridade real da empresa?

Aprendizagem Cria competéncias/dados reutilizaveis noutros casos?

Urgéncia Existe prazo, cliente, custo ou dependéncia que aumenta a prioridade?

Fonte: Elaboracdo propria com base em [R5]; [R11].

Evite converter todas estas dimensdes numa férmula pseudoexata. Se os dados
financeiros forem fiaveis, pode estimar custos evitaveis ou beneficios potenciais; quando
nao sdo, deve registar intervalos, hipdteses e nivel de confianca. Uma analise de
viabilidade simples e transparente € preferivel a um retorno sobre investimento

construido sobre suposicdes ndo validadas. [R5]; [R11]

6.5.2 Viabilidade técnica

Viabilidade técnica nao significa apenas perguntar se existe um algoritmo capaz de
executar a tarefa. Para um primeiro caso, significa verificar se a PME consegue construir
ou adquirir uma solugao que funcione com os dados, sistemas e condi¢des reais da

empresa e que possa ser testada e mantida. [R29]

A ISO/IEC 5338:2023 define processos de ciclo de vida aplicaveis ao desenvolvimento ou
aquisicao de sistemas de IA, incluindo defini¢do, controlo, gestdo, execucdo e melhoria

ao longo do ciclo de vida. [R29]

Para uma PME, esta orientagdo traduz-se em perguntas simples sobre dados, interfaces,

ambiente de teste, avaliacdao, operagcao e manutengao.
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Tabela 20: Viabilidade técnica.

io técnico Pergunta de decisao
Existem dados relevantes e utilizaveis ou é realista
Dados R
obté-los?
Abordagem Existe tecnologia madura para este tipo de resultado?
. Conseguimos obter entradas e devolver resultados sem
Integracao
bloquear o processo?
Laténcia O resultado chega a tempo da decisao?
Teste E possivel testar offline ou em contexto controlado?
L. Conseguimos medir desempenho técnico e
Métrica .
operacional?
Manutencao Quem tratara versoes, falhas, alteracoes e reavaliacdo?

Uma viabilidade ainda incerta pode ser aceitavel quando o objetivo do piloto €
precisamente resolver essa incerteza. O que nao deve ser ignorado é uma dependéncia

estrutural, como a impossibilidade de obter os dados necessarios. [R29]

6.5.3 Viabilidade organizacional

A melhor tecnologia pode falhar se a empresa nao tiver tempo, responsabilidade ou
processo para a utilizar. A viabilidade organizacional mede se existem pessoas e

condicbes para executar o piloto, validar resultados e incorporar aprendizagem. [R5]; [R11]

A OCDE identifica competéncias, maturidade digital, capacidades de gestdo e

financiamento como fatores importantes para a adogdo de IA em PME. [r5]

O NIST e a ISO/IEC 42001 reforcam a necessidade de responsabilidades, governacao,

formacdo, monitorizacao e decisdo ao longo do ciclo de vida. [R11]; [R18]

A PME deve confirmar, pelo menos, que:
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disponivel

Figura 64: Condicées de viabilidade organizacional.

Fonte: Elaboracdo propria com base em [R5]; [R11].

Esta avaliacdo deve aproveitar o diagnostico ja realizado no Capitulo 4, evitando repetir

integralmente a ferramenta de prontidao.

6.5.4 Risco, criticidade e reversibilidade

O primeiro caso deve permitir aprender sem expor a empresa a consequéncias

desproporcionadas.

Por isso, risco, criticidade e reversibilidade funcionam como um ponto de decisdo
separado da Matriz Valor x Viabilidade. Um caso pode ter alto valor e ser tecnicamente
viavel, mas continuar inadequado para uma primeira experiéncia se um erro puder causar

um impacto grave e nao existir supervisao suficiente. [R11]; [R19]
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O NIST recomenda que risco e impactos sejam analisados de acordo com o contexto, e
a ISO/IEC 23894:2023 orienta a integracdo da gestdo de risco de IA nas atividades da

organizagao. [R11]; [R19]

O aprofundamento de erro, falsos positivos/negativos, enviesamento, transparéncia, Al

Act, RGPD e ciberseguranca sera feito no Capitulo 7.

Tabela 21: Risco, criticidade e reversibilidade.

Dimensao Pergunta

Consequéncia do erro O que acontece se a saida estiver errada?

o Afeta seguranca, qualidade critica, clientes, pessoas ou
Criticidade - .
producdo essencial?

Autonomia O sistema recomenda, alerta ou atua automaticamente?

o Conseguimos voltar ao método anterior sem perda
Reversibilidade
relevante?

. E provéavel que uma pessoa identifique o erro antes de
Detetabilidade .
causar impacto?

. Podemos limitar o piloto a uma maquina, produto ou
Contencao .
ambiente?

Fonte: Elaboracdo propria com base em [R11]; [R19].
Primeiro caso recomendado: deve ser privilegiada, sempre que possivel, uma situagdo

em que a |A apoie uma pessoa, a experiéncia possa ser limitada e exista um caminho

claro para regressar ao processo anterior. [R11]; [R19]
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6.5.5 Custos e recursos necessarios

O custo de uma aplicagdo de IA ndo corresponde apenas a licenca ou ao

desenvolvimento do modelo.

A PME deve considerar recursos ao longo de todo o ciclo de vida. A ISO/IEC 5338 reforga
precisamente que desenvolvimento e aquisicao fazem parte de um conjunto mais amplo

de processos que inclui preparagao, validagao, operacao e evolugao. [R29]

Tabela 22: Custos e recursos necessarios.

Categoria Exemplos de custo ou recurso

. Extracdo, limpeza, sincronizagdo, classificacdo, criagdo de imagens ou
Preparacdo de dados C
classificacoes.
Tecnologia Licencas, hardware, nuvem, sensores, camaras, conectores, API.
Desenvolvimento/configura . . o
- Horas internas, integrador, fornecedor, centro tecnologico.
cao
L Tempo de técnicos, producdo de casos de teste, comparagdo com
Validacao R
referéncia inicial.
Integracédo ERP/MES/maquina, painéis de indicadores, alertas, identidades e acessos.
Risco e conformidade Seguranca, contratos, protecao de dados, revisao juridica quando aplicavel.
Mudanca e formacao Formacao, procedimentos, tempo de utilizadores e chefias.
Operagao Suporte, monitorizagao, atualiza¢des, consumo computacional, reavaliacao.

Fonte: Elaboracdo propria com base em [R5]; [R29].

Numa primeira analise de viabilidade, ndo € necessario conhecer todos os valores com

exatiddo. E mais importante distinguir:
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.0.6

O que O que Oqueopiloto
sabemos estimamos tera de descobrir
Dados, factos Hipoteses, intervalos Questoes em aberto
e certezas atuais. e pressupostos. a validar na pratica.

Figura 65: Primeira andlise de viabilidade.

Fonte: Elaboracgéo propria com base em [R5]; [R29].

6.6 Construir a analise de viabilidade

A analise de viabilidade simplificada utilizada neste Guia destina-se a responder a uma

pergunta concreta:

Existe justificacdo suficiente para investir num piloto?

Nao corresponde ao orcamento final de uma solugdo em produgdo nem deve criar uma

aparéncia de precisao superior a informacgao disponivel. [R5]; [R29]

O documento pode ser construido numa Unica pagina:

Tabela 23: Construir a andlise de viabilidade.

Campo Contetido minimo

1. Problema Processo, impacto e responsavel
2. Referéncia inicial Situacdo atual e forma de medicédo
3. Objetivo Melhoria que se pretende demonstrar
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Campo Contetiddo minimo

4. Solugdo candidata Resultado de IA e alternativa simples de comparacao

5. Valor potencial Magnitude, frequéncia, alcance e aprendizagem

6. Viabilidade Dados, tecnologia, integracao e organizagao

7. Recursos e custos Pessoas, dados, tecnologia, parceiro e operagao

8. Riscos Principais consequéncias, salvaguardas e reversibilidade
9. Critérios de sucesso Evidéncia necessaria para continuar

10. Decisao Avancar, preparar, adiar ou rejeitar

Fonte: Elaboracdo propria com base em [R5]; [R29].

Quando existirem dados financeiros solidos, podem ser estimados beneficio anual,
custos e prazo de retorno. Quando isso ainda ndo for possivel, intervalos e hipoteses

explicitas sdo preferiveis a nimeros exatos sem fundamento. [R5]; [R29]

Pergunta final da analise de viabilidade: se o piloto demonstrar exatamente aquilo
que esperamos, o beneficio potencial sera suficiente para justificar integracao,
operacao e manutencdo? Se a resposta continuar indefinida, a anélise de viabilidade

ainda nao esta completa. [R5]; [R29]

A ferramenta completa esta disponivel no Anexo A.5 - Analise de viabilidade simplificada.

6.7 Desenvolver, comprar, adaptar ou contratar?

Escolher o caso nao significa que a PME tenha de desenvolver uma solucao de raiz.

Existem quatro caminhos principais:
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Desenvolver

Criar uma solugdo a medida
das necessidades da PME.

Adaptar

Personalizar uma solugao
existente as necessidades
da PME.

'O Twins

Comprar

Adquirir uma solucao
existente no mercado.

Contraigar
ou cocriar

Recorrer a terceiros
ou cocriar uma solugcao
em parceria.

Figura 66: Desenvolver, comprar, adaptar ou contratar.

Fonte: Elaboragéo prépria com base em [R29]; [R30].

A ISO/IEC 5338 aplica processos de ciclo de vida tanto a sistemas desenvolvidos como

adquiridos. A utilizacdo de um fornecedor nédo elimina, portanto, a responsabilidade da

empresa pela definicdo do problema, validacdo do resultado e gestdo da utilizagdo. [rR29]

a) Desenvolver

Pode fazer sentido quando o problema é altamente especifico, existe competéncia

interna suficiente e o controlo sobre dados, modelo ou integracao constitui uma

vantagem relevante. [R29]; [R30]

Para muitas PME, esta opgao pode exigir demasiado esforco técnico e de manutencgao

para um primeiro caso. [R29]; [R30]

b) Comprar

E adequado quando existe uma solucdo relativamente madura para um problema

suficientemente padronizado. [R29]; [R30]
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A demonstragdo comercial deve, contudo, ser validada com os dados, processo e

utilizadores da prépria empresa. [R29]; [R30]

c) Adaptar

Consiste em utilizar uma plataforma, modelo ou componente existente e configura-lo

para os dados, categorias, regras e fluxo de trabalho da PME. [R29]; [R30]

Para muitas empresas, pode constituir uma via intermédia entre a rigidez de uma solucdo

pronta e o custo de desenvolvimento integral. [R29]; [R30]

d) Contratar ou cocriar

Um parceiro externo pode reduzir lacunas de competéncias e acelerar a experimentacao.
Contudo, a PME deve continuar a controlar o problema, os dados, os KPIs, os critérios de
sucesso e o conhecimento produzido. O NIST Al RMF Playbook inclui praticas associadas
a gestao de terceiros, aquisicdo, cadeia de fornecimento e monitorizacao, reforcando a

necessidade de considerar os riscos de dependéncia externa. [R30]

Tabela 24: Desenvolver, comprar, adaptar ou contratar?

Critério Desenvolver | Comprar Contratar/cocriar
Velocidade inicial | Baixa Alta Média-alta Média
Ajuste a problema ) »

. Muito alto Variavel Alto Alto
especifico
Competéncia o o . o
. . Alta Média Média Baixa-média
interna exigida
Dependéncia de . .- L L

Baixa-média Alta Média-alta Média-alta

fornecedor
Controlo técnico | Alto Baixo-médio | Médio Negociavel
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Critério Desenvolver | Comprar Adaptar Contratar/cocriar

Manutencao
fut ¢ Interna Fornecedor Partilhada A definir/transferir
utura

Fonte: Elaboragéo prépria com base em [R29]; [R30].

Cuidado contratual: antes de criar dependéncia de um fornecedor, confirmar direitos
sobre dados, resultados, configuracdes e registos; capacidade de exportacao;
utilizagdo de dados por terceiros; suporte; e condi¢des de saida. O tema sera

aprofundado nos Capitulos 9 e 10. [R29]; [R30]

6.8 Matriz Valor x Viabilidade

A Matriz Valor x Viabilidade permite comparar visualmente o pequeno portefdlio de
oportunidades. O eixo de valor considera fatores como impacto, frequéncia, alcance,
prioridade estratégica e aprendizagem. O eixo de viabilidade considera dados,

tecnologia, integracdo, competéncias e possibilidade de executar um teste controlado.

A posicdo na matriz & deliberadamente qualitativa. O objetivo ndo é produzir uma

pontuacao cientifica, mas tornar explicitas as razdes que sustentam a comparacao. [R5l;

R11
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Matriz Valor x Viabilidade

4
5 R
PREPARAR CANDIDATO PRIORITARIO
alto valor / baixa viabilidade alto valor / alta viabilidade
4 =
Assumir 3 como
referéncia pedagdgica
N / de separacao
o
= 3
2 v
ADIAR OU REJEITAR QUICK WIN / APRENDIZAGEM
baixo valor / baixa viabilidade baixo-médio valor / alta viabilidade
1 T T L Bl
1 2 3 4
Viabilidade

Figura 67: Matriz Valor x Viabilidade.

Fonte: elaboracdo propria TWINSA4TS. Instrumento pedagdgico.

Alto valor e alta viabilidade indicam um candidato natural. Alto valor e baixa viabilidade
sugere preparar condi¢des antes de avancar. Baixo valor e alta viabilidade pode ser um
ganho rapido de aprendizagem, mas ndo deve deslocar um caso estratégico apenas
porque é mais facil. Baixo valor e baixa viabilidade deve normalmente ser adiado ou

rejeitado. [R5]; [R11]

A matriz ndo substitui a avaliagdo de risco. Uma aplicacdo posicionada no quadrante
prioritario pode continuar a ser inadequada como primeiro piloto se as consequéncias

de erro forem excessivas ou ndo existir supervisao e reversibilidade suficientes. [R5]; [R11]

6.9 Ponto de decisao: avancar, preparar, adiar ou rejeitar

A avaliacao deve terminar numa decisdo explicita e registada.
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Isto evita que oportunidades permanecam indefinidamente em exploracao ou que um
interesse inicial seja transformado prematuramente numa decisdo de compra. O NIST
recomenda que as decisdes de gestdo do risco sejam relacionadas com o contexto e a

tolerancia ao risco da organizacado. [R11; [R19]

Tabela 25: Ponto de decisdo: avancar, preparar, adiar ou rejeitar.

Decisao ‘ Quando usar Préximo passo
Valor suficiente, viabilidade adequada, risco Preparar ficha de piloto do Capitulo
Avancar , S
controlavel e teste delimitavel 8.
Preparar . , . | Executar plano curto de preparacao
Valor relevante, mas persistem lacunas resoluveis ) L
melhor e repetir o ponto de decisdo.

Depende de dados, equipamento, orcamento ou | Registar a condicao e a data de

Adiar o o
prioridade futura reavaliacdo.
Reieit Valor insuficiente, |A desnecessaria, custo Documentar razdo e libertar
ejeitar . . - -
desproporcionado ou risco nédo aceitavel. recursos.

Fonte: elaboragdo prépria TWINSA4TS. Instrumento pedagdgico.

O NIST recomenda que decisdes de gestao de risco sejam alinhadas com tolerancia ao

risco e contexto, e que respostas a riscos sejam monitorizadas. [R11]

O ponto de decisdo TWINSATS traduz este principio para uma decisdo empresarial

simples.

Boa disciplina de gestao: rejeitar um caso fraco aumenta a capacidade de investir nos
casos fortes. Preparar uma oportunidade de elevado valor ndo significa abandona-la.

R11]; [R19
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Exemplo continuo - MoveTec

A MoveTec compara trés oportunidades construidas ao longo do Guia. A avaliacao é

pedagdgica e qualitativa: pretende demonstrar o método, ndo representar resultados

reais. [R11]

Critério

CNC - anomalias

Qualidade - visao

computacional

Defeitos identificados

Tabela 26: Ponto de decisdo: avancar, preparar, adiar ou rejeitar (MoveTec).

Documentacao - IA
generativa

Pesquisa de

Problema Paragens inesperadas .

tarde documentacao lenta
Valor potencial Alto Alto Médio
Referéncia inicial | A consolidar A estruturar por familia Ainda a medir

Existem sinais e alguns

Falta base de imagens

decisdo minimos

Dados . ) Documentos ja existem
registos consistente
Média-alta apos

Viabilidade . P Média-baixa nesta fase Alta para teste limitado
preparacao

Risco inicial Médio Médio Baixo-médio

Aprendizagem

prendizag Alta Alta Média
estratégica
o Avancar apds pontos de - .
Decisdo Preparar Ganho rapido possivel

Fonte: elaboracéo prépria TWINS4TS. Instrumento pedagogico.

A CNC mantém-se como primeiro caso estratégico nao por ser a aplicacdo

tecnologicamente mais sofisticada, mas porque combina problema operacional

prioritario, alguma disponibilidade de dados e aprendizagem diretamente associada a

producdo. [R11]
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A visdo computacional continua a apresentar potencial, mas necessita primeiro de

normalizar critérios de defeito, preparar condi¢des de captura e construir uma base de

imagens representativa.

A |A generativa para documentacdo pode ser experimentada com menor esforco e

funcionar como exercicio de aprendizagem e literacia, desde que as respostas

permanecam controladas e validadas. [R11]

Ponto de decisao MoveTec: primeiro caso estratégico - detecao de anomalias na CNC

critica. A decisdo é avancar para o desenho do piloto quando estiverem asseguradas as

condi¢des minimas de dados, governagao, seguranca e referéncia inicial identificadas

anteriormente. A proxima etapa ndo é comprar uma solucdo; é desenhar um piloto

controlado. [R11]

MoveTec - comparacao dos trés casos candidatos

5
CNC - anomalias
Escolher como
1.9 caso estratégico
Qualidade - visdo
4 @ rreparar melhor
3
[
(]
>
o
=
o
c3
o
o
—
% Documentacdo - IA generativa
3 @ Quick win de
aprendizagem
2 e
Posicic ) pedagégico, ndo medicdo real.
1 T T

2

3 4 )
Viabilidade ap6s preparagao minima

Figura 68: MoveTec: comparacgéo dos trés casos candidatos.

Fonte: Elaboragéo propria para fins pedagdgicos. Posicionamento qualitativo;, a MoveTec é ficticia.
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6.10 Mensagens-chave do capitulo

1. Priorizar significa escolher deliberadamente entre oportunidades.

Um portefélio curto permite concentrar recursos e tornar explicita a razdo pela qual

determinados casos avangam e outros aguardam.[R11]; [R19]
2. Problema, referéncia inicial e objetivo devem ser definidos antes da tecnologia.

Sem compreender a situagdo atual e a melhoria pretendida, ndo existe uma base credivel

para comparar resultados. [R11]
3. KPI empresarial e métrica técnica cumprem fungoes diferentes.

Melhor desempenho do modelo sé é relevante quando contribui para uma melhoria Gtil

no processo ou na decisdo. [R11]
4. Valor e viabilidade devem ser avaliados separadamente.

Uma oportunidade de elevado impacto pode necessitar de preparacao, enquanto um

caso tecnicamente simples pode ndo justificar prioridade.
5. A 1A deve competir com alternativas mais simples.

Se regras, automacao, estatistica ou melhoria do processo resolverem adequadamente

o problema, podem constituir uma opg¢do mais proporcional. [R5]; [R11]

6. A andlise de viabilidade deve considerar o ciclo de vida, ndo apenas o investimento
inicial. Dados, integragdo, validagdo, pessoas, seguranga, operacao, suporte e

manutencao fazem parte do esfor¢o necessario. [R29]

7. Avancar, preparar, adiar e rejeitar sdo decisdes legitimas. Uma boa estratégia de IA ndo
mede sucesso pelo nimero de projetos iniciados, mas pela qualidade das decisdes

tomadas sobre onde investir. [R11]; [R19]
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7 1A responsavel, segura e conforme

Pergunta-guia

Como pode uma PME utilizar Inteligéncia Artificial sem perder controlo sobre os

erros, os dados, as pessoas, a seguranca, a conformidade e a decisdo final?

Objetivos do capitulo

Compreender por que razdo a utilizacdo de IA pode introduzir riscos diferentes dos

sistemas digitais tradicionais;

Avaliar esses riscos de forma proporcional a finalidade, contexto e possiveis

consequéncias;

Compreender erro, incerteza, falsos positivos, falsos negativos, enviesamento e

alteragdes de desempenho;

Assegurar niveis adequados de transparéncia, rastreabilidade e supervisdo humana;
Estabelecer regras de utilizacao e validacao para IA generativa;

Proteger dados pessoais, informagao confidencial e propriedade intelectual;
Integrar requisitos basicos de ciberseguranca;

Realizar uma primeira triagem das obriga¢des associadas ao Al Act, RGPD e outros

enquadramentos aplicaveis;
Considerar sustentabilidade e proporcionalidade tecnoldgica;

Definir uma politica minima de utilizacao responsavel de IA.

Resultado esperado

/:wpv e
(%

No final do capitulo, a PME devera conseguir criar um registo simples de riscos e

salvaguardas para um caso de |A, definir quem supervisiona o sistema, que erros sao
167

RAMeRyIe] C®MPETE )30 [l iwmee



'O Twins

aceitaveis, que informacdo pode ser utilizada, como serao registados resultados e
decisdes, quando é necessario procurar apoio juridico ou de ciberseguranca e que

condigdes devem estar fechadas antes de iniciar o piloto.
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7.1 Risco e proporcionalidade na utilizacao de 1A

A utilizacdo responsavel de IA comega por reconhecer que nem todas as aplicacdes
apresentam o mesmo risco. O nivel de controlo necessario deve depender da finalidade,
da informacgédo utilizada, das pessoas ou processos afetados e das consequéncias que

podem resultar de um erro. [R11]

Esta abordagem evita dois extremos: aplicar requisitos excessivamente complexos a
qualquer utilizacdo de IA ou, pelo contrario, assumir que um sistema é seguro apenas

porque o seu funcionamento parece simples. [R11]

7.1.1 Porque a IA introduz novos riscos

Todos os sistemas digitais apresentam riscos, mas os sistemas de |A possuem
caracteristicas que podem tornar a sua gestao diferente. O seu comportamento pode
depender fortemente dos dados utilizados, os resultados podem assumir natureza
probabilistica, o desempenho pode alterar-se quando o contexto muda e determinadas

solucdes podem ser dificeis de explicar ou testar de forma exaustiva.

Existe também uma dimensao humana e organizacional. Uma previsao ou recomendacao
tecnicamente correta pode ser mal interpretada, utilizada fora do contexto previsto ou
aceite sem analise suficiente apenas porque foi produzida por um sistema de IA. [R11];
R19

O NIST caracteriza estes sistemas numa perspetiva sociotécnica, em que tecnologia,
dados, processos, pessoas e contexto interagem. Entre as caracteristicas relevantes para
a confianga incluem-se validade e fiabilidade, seguranca e resiliéncia, transparéncia,

explicabilidade, privacidade e gestdao de enviesamentos prejudiciais. [R11]

A ISO/IEC 23894:2023 recomenda que a gestdo de risco de IA seja integrada nas

atividades e fun¢bes da organizacdo e adaptada ao respetivo contexto. [R19]
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Principio: gerir risco de IA nao significa eliminar toda a incerteza. Significa identificar os
riscos relevantes, reduzir a sua probabilidade ou consequéncia e manter capacidade para

detetar, interromper e corrigir.

DADOS MODELO RESULTADO UTILIZAGAO OPERAGCAO
- ) > >
e Qualidade e Erro e Incerteza ® Automacdo cega e Drift
® Representatividade e Enviesamento e Falso + / falso - ® Uso fora de contexto ® Mudanga de processo
@ Privacidade ® Robustez ® Alucinagao ® Seguranga ® Fornecedor
® Acesso ® Explicabilidade @ |Interpretagao ® Responsabilidade ® Monitorizagao

Figura 69: Mapa dos riscos de IA ao longo do ciclo de utilizacdo.

Fonte: Elaboracdo propria TWINS4TS com base em NIST Al RMF [R11] e ISO/IEC 23894 [R19].

7.1.2 Risco proporcional ao contexto de utilizacao

O mesmo modelo pode representar niveis de risco muito diferentes consoante a
utilizacao. Um sistema que sugere palavras-chave para organizar documentos internos
nao tem o mesmo impacto que um sistema que influencia uma decisdo sobre uma

pessoa, rejeita produto critico ou atua sobre uma maquina. [Ré]; [R11]

O NIST recomenda identificar proposito, utilizadores, pessoas afetadas, contexto,

limitagdes, beneficios e impactos antes de avaliar e gerir risco. [R11]

O Al Act utiliza igualmente uma logica baseada no risco e distingue praticas proibidas,
sistemas de risco elevado e obrigacGes especificas de transparéncia, além de regras para

modelos de finalidade geral. [R6]

170

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://www.iso.org/standard/77304.html
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32024R1689
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32024R1689

O Twins

Tabela 27: Risco proporcional ao contexto de utilizacdo.

Pergunta Baixa criticidade Maior criticidade

Seguranca, emprego, qualidade

Que decisdo é afetada? Organizacao de informagéao
critica ou acao fisica

o Pode causar impacto imediato ou
O resultado é reversivel? | Pode ser corrigido antes de uso
dificil de reverter

Automacgdo  parcial/total  ou
Existe validacdo humana? | Utilizador revé antes de usar
revisdo dificil

Trabalhadores, clientes ou outras
Quem ¢ afetado? Equipa interna sem efeitos relevantes
pessoas

Paragem, dano, incumprimento
Quial o custo do erro? Pequeno atraso ou retrabalho ) o
ou decisdo significativa

Fonte: Elaboracdo propria com base em [R6]; [R11].

Uma PME deve, portanto, aumentar a exigéncia de testes, documentacao, supervisao e
seguranca a medida que cresce a consequéncia do erro. Esta proporcionalidade evita
dois extremos: tratar todo o uso de IA como juridicamente critico ou, pelo contrario,

tratar qualquer saida do sistema como inofensiva. [Rél; [R11]

7.2 Fiabilidade e confianca nos resultados

Um sistema de IA ndo deve ser avaliado apenas pela capacidade de gerar uma saida. E
necessario compreender quando o resultado é fiavel, em que situagdes pode falhar, que
consequéncias decorrem dos diferentes tipos de erro e como essas limitagdes serdao

tratadas no processo real.
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O & O

Quando pode Que Como serao
falhar? consequencias? tratadas?
Compreender em que Identificar em que Avaliar o impacto Definir medidas
situagoes o resultado situagoes o sistema dos diferentes tipos para gerir e mitigar
é fiavel. pode produzir de erro no contexto estas limitagoes
resultados incorretos. real. no processo real.

Figura 70: Fiabilidade e confianga nos resultados.

Fonte: Elaboracdo propria com base em [R11].

7.2.1 Erro e incerteza

Uma saida de IA pode estar errada mesmo quando o sistema apresenta um desempenho
médio considerado bom. Além disso, muitas aplicacdes produzem pontuacdes,

probabilidades, classificacbes ou estimativas, e ndo certezas sobre o mundo real. [R11]

O NIST considera validade e fiabilidade caracteristicas fundamentais de sistemas de IA
fiaveis e recomenda medir desempenho em condi¢des relevantes, reconhecer limitagoes

e monitorizar diferencas entre testes e operacao. [R11]

Em termos empresariais, isto significa perguntar ndo apenas "qual € a precisdao?”, mas
“em que dados, para que classe, em que condi¢bes e com que consequéncia quando

falha?".

Tabela 28: Erro e incerteza.

Questao Pergunta pratica

Métrica média Esconde diferencas entre produtos, turnos, maquinas ou classes?
Incerteza O sistema consegue sinalizar casos pouco fiaveis ou proximos do limite?
Cobertura Ha situacbes para as quais ndo deveria produzir uma recomendagéo?
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Questao Pergunta pratica

Condicdes de teste | Representam o ambiente real de producgdo?

Tolerancia Qual é o nivel de erro aceitavel para esta decisdo?

Boa pratica: criar uma zona de duvida: quando o resultado esta perto do limite ou
fora das condi¢des conhecidas, encaminhar para analise humana em vez de forcar

uma decisdo automatica. [R11]

7.2.2 Falsos positivos e falsos negativos

Em problemas de classificacdo ou detecdo, dois tipos de erro merecem particular

atencao.

Um falso positivo ocorre quando o sistema sinaliza uma situagdo que, na realidade, ndo

corresponde ao problema procurado.
Um falso negativo ocorre quando o problema existe, mas o sistema ndo o identifica.
A importancia relativa destes erros depende da aplicacdo. [R11]; [R19]

Nado existe um equilibrio universal. Um falso positivo pode ser pouco relevante num

processo e extremamente dispendioso noutro.

Por isso, uma Unica métrica como accuracy pode ser insuficiente. O piloto deve medir

separadamente os tipos de erro que possuem consequéncias empresariais relevantes.

R11
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Real: normal Real: problema
(ndo existe o problema) (o problema existe)
Sistema A Q
sinaliza Falso positivo Verdadeiro positivo
(alerta) O sistema sinaliza uma situagdo O sistema sinaliza corretamente
que, na realidade, ndo corresponde o problema.

ao problema procurado.

Sistema Q A

nao sinaliza

( et Verdadeiro negativo Falso negativo
periiachie O sistema ndo sinaliza, O problema existe,
porque nao existe o problema. mas o sistema nao o identifica.

Figura 71: Falsos positivos e falsos negativos.

Fonte: Elaboragdo propria TWINSATS.

7.2.3 Enviesamento e qualidade das decis6es

Enviesamento em |A ndo se limita a situacSes de discriminacdo entre pessoas. Pode
também ocorrer quando dados histéricos, métodos de recolha, amostragem,
classificacbes humanas ou critérios de medigcdo produzem resultados sistematicamente

menos fidveis em determinadas situagdes. [R31]

O NIST distingue fatores computacionais, humanos e sistémicos e salienta que o

enviesamento pode surgir em diferentes fases do ciclo de vida. [R31]

Em contexto industrial, isto pode significar que um modelo:
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Desempenho do modelo
em contexto industrial

O mesmo modelo pode apresentar limitagées e comportamentos diferentes
consoante o contexto de utilizagao.

.06.‘6 "‘;“ ?% @T'.' g@

Familias Periodos Classificacoes Defeitos Dados
de produtos estaveis inconsistentes raros desatualizados
Funciona bem para Foi treinado Aprendeu com Tem desempenho Usa dados histéricos
uma familia de sobretudo com classificagcbes inferior em que ja ndo refletem
produtos e mal periodos estaveis. diferentes entre defeitos raros. o processo atual.
para outra. inspetores.
{ Avaliar fiabilidade exige analisar contexto, dados e variagao real do processo.
4

Figura 72: Enviesamento e qualidade das decisées.

Fonte: Elaboracdo propria com base em [R31].

Quando a IA influencia decisbes relativas a pessoas - por exemplo recrutamento,
avaliagdo ou organizacdo do trabalho - a analise deve ser particularmente cuidadosa.
Determinadas utilizacdes relacionadas com emprego podem ainda enquadrar-se nas

categorias de risco elevado do Al Act. [r6]

7.2.4 Transparéncia, explicabilidade e rastreabilidade

Transparéncia, explicabilidade e rastreabilidade sdo conceitos relacionados, mas
diferentes. Transparéncia significa disponibilizar informacdo adequada sobre finalidade,
utilizacao, limitacdes e responsabilidades. Explicabilidade procura tornar compreensivel

como o sistema chega a determinado tipo de resultado. Interpretabilidade ajuda o
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utilizador a compreender o significado do resultado no contexto da tarefa.

Rastreabilidade permite reconstruir o que aconteceu. [R32]

O NIST distingue explicabilidade - representacdo dos mecanismos subjacentes - de

interpretabilidade - significado do resultado no contexto da finalidade. [R11]

O NISTIR 8312 acrescenta principios como explicagdo, significado para o utilizador,
precisdao da explicacdo e limites de conhecimento. [R32] Para uma PME, nem todo o
modelo precisa de uma explicacdo matematica detalhada. A explicacdo deve ser
proporcional a quem utiliza o sistema e a consequéncia. Um técnico de manutencdo
pode precisar de saber que varidveis ou mudancas contribuiram para um alerta, que

dados foram usados e se o sistema esta dentro do dominio conhecido. [R11]; [R32]

Tabela 29: Transparéncia, explicabilidade e rastreabilidade.

Rastrear Exemplo de registo minimo

Sistema Nome, fornecedor e versdo/modelo.
Configuracao Limiar, prompt, regras ou parametros relevantes.

Referéncia ao dado/documento/imagem usado, quando

Entrada .

apropriado.
Resultado Alerta, classe, score, texto ou recomendacao.
Validacdo humana Quem analisou e que decisdo tomou.

) Avaria confirmada, defeito real, correcéo, incidente ou
Evento posterior . .
informacéao de retorno.
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A pessoa deve ter informacao, competéncia, tempo e autoridade para discordar.

© 0 6 0 O

ENTRADA SISTEMA IA RESULTADO HUMANO REGISTO
-> -> -> -> ->
Dados, Modelo + Alerta, classe Inspecionar, Intervencao Resultado, decisao,
documentos Versao + ou previsao validar, aceitar ou nenhuma justificacao
ou imagens configuracao (com nivel de ou rejeitar acgao e incidentes
confianga)
T
Feedback para monitorizagdo

Revisdo de dados e ajuste de regras

Figura 73: Supervisdo humana util e rastreabilidade.

Fonte: Elaboracdo propria TWINS4TS com base em NIST [R11] e principios de supervisdo do Al Act [R6].

7.2.5 Supervisao humana

Supervisao humana nao significa apenas inserir uma pessoa entre o sistema e a acao.
Para ser eficaz, a pessoa deve compreender as capacidades e limitacdes relevantes,
conseguir interpretar a saida, reconhecer quando ndo deve utilizar o sistema e ter

autoridade real para ignorar, substituir ou interromper o resultado. [Ré]; [R11]

@ O 0

Conhecimento Interpretagao Discernimento Autoridade
Compreender como Conseguir analisar Reconhecer quando Ter autoridade real
o sistema funciona, a saida, o nivel nao deve utilizar para ignorar, substituir
as suas capacidades de confianca o sistema. ou interromper
e limitacoes relevantes. e o contexto. o resultado.

Figura 74: Supervis@o humana.

Fonte: Elaboracdo préopria TWINS4TS com base em [R6]; [RT1].

Para sistemas classificados como de risco elevado, o Al Act exige medidas de supervisdo
proporcionais ao risco, autonomia e contexto e prevé que as pessoas encarregadas
possam monitorizar o funcionamento, interpretar resultados, evitar dependéncia
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excessiva, ignorar ou reverter resultados e, quando aplicavel, intervir ou parar o sistema.
[R6]

Mesmo fora dessas situacdes legais, estes principios sdo Uteis para aplicacdes industriais.
O Regulamento chama ainda a atengdo para o automation bias - tendéncia para confiar

ou confiar excessivamente na saida do sistema. [R6]

Em termos praticos, a interface e o processo de trabalho devem permitir que o utilizador
veja contexto e evidéncia, e ndo apenas um grande indicador vermelho que induz

aceitacao automatica.

Teste de supervisao: Pergunte ao utilizador: “Consegues explicar quando o sistema
pode estar errado? Podes discordar? O que fazes quando discordas? A decisao fica

registada?”. Se a resposta for ndo, a supervisdo ainda ndo esta desenhada. [Rél; [R11]

7.2.6 Alteracoes de desempenho e model drift

Um sistema que funciona hoje pode degradar-se quando os dados ou o processo

mudam. Este fendmeno é frequentemente designado por model drift ou data drift.

O NIST Al RMF Playbook descreve drift como uma situacdao em que, a medida que o
ambiente evolui, o sistema deixa de cumprir os pressupostos e limitagdes do desenho
original e recomenda monitorizar diferencas entre métricas observadas em producao e

em testes pré-implementagao. [R30]

Numa PME industrial, drift pode surgir sem existir qualquer alteragdo no cédigo. Uma
nova matéria-prima, outro fornecedor, alteracdo do programa CNC, substituicdo de
sensor, manutencao, mudanca de camara ou introducdao de uma nova familia de

produtos pode mudar a distribuicao dos dados. [R30]
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Tabela 30: Alteracdes de desempenho e model drift.

Mudancga Possivel efeito Acdo de monitorizacao
. L. Comparar score por familia e rever
Novo produto/programa Padrao normal da maquina muda .
referéncia inicial
. i Verificar calibracao e distribuicao
Sensor substituido Escala/ruido altera-se L.
dos sinais
. o ) Revalidar desempenho de visdo
Nova iluminacdo/camara Imagens diferentes .
computacional
. Classificacoes historicos perdem L )
Alteracdo de processo o Rever critérios e conjunto de dados
significado
. Teste de regressao antes de
Nova versdo do modelo Resultados mudam .
producao

Condicao de reavaliacao de revisao

Definir eventos que obrigam a revalidar o sistema: mudanca relevante de equipamento,

sensor, produto, processo, fornecedor, modelo ou critério de decisdo. [R30]

7.3 |A generativa: alucinagdes e validacao

A |A generativa introduz riscos especificos porque pode produzir conteudo fluido e
plausivel que ndo corresponde aos factos. O NIST utiliza o termo confabulation para a
producao confiante de conteudo falso ou erréneo e inclui este risco entre os desafios de

IA generativa. [R12]

Numa PME industrial, o risco cresce quando a resposta influencia especificacdes técnicas,
manutencao, seguranca, qualidade, compras, contratos ou comunica¢do com clientes. A
regra deve ser: quanto maior a consequéncia, maior a exigéncia de fonte, validacao e

restricao do uso. [R12]
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o & ©

= Pergunta = Fontes 5 — Resposta
l:Q Definir a necessidade % Consultar contetido | Q Tratar como hipotese

autorizado

— Verificagdo % Decisdo
l 5-_0 Confirmar factos e fontes é}é Manter validacdo humana

Figura 75: IA generativa: fluxo minimo de validagdo.

Fonte: Elaboragéo prépria TWINS4TS com base no NIST Generative Al Profile [R12].

Tabela 31: IA generativa: alucinacées e validacéo.

(V) Regra minima

Brainstorming / rascunho Identificar como conteldo assistido e rever antes de utilizar.

Comparar com a fonte original quando a informacéo for
Resumo de documento
relevante.

. Exigir referéncia ao documento/fonte e validar a passagem
Pesquisa técnica e
original.

. ) N&o publicar apenas com base na saida do modelo; validar
Instrucdo operacional )
por responsavel competente.

i o . Usar fonte técnica oficial e método verificado; IA pode apenas
Calculo/especificacao critica ) ] B
apoiar pesquisa/formatacao.

i Rever factos, confidencialidade, direitos de autor, identidade
Conteudo externo .
e responsabilidade.

Quando possivel, sistemas de pesquisa interna devem limitar-se a documentacao
autorizada e apresentar as fontes utilizadas. Isso ndo elimina alucinagdes nem garante

correcao, mas melhora a capacidade de verificagdo. [R12]
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7.4 Privacidade, dados e informacao empresarial

A utilizacao de IA pode envolver dados pessoais, informagdo técnica, documentos de

clientes, propriedade intelectual, segredos comerciais ou outros ativos de informacao.

Antes de utilizar uma solugdo, a PME deve saber que informacao entra no sistema, para
que finalidade, quem lhe pode aceder, onde é processada, durante quanto tempo é

conservada e em que condigdes pode ser reutilizada por terceiros.

ias S 0 B D

Dados pessoais Informacdo técnica intelectual Segredos comerciais de informagao
; (comf)omdo:js' (desenhos, especificacbes, (propostas, contratos, (ideias, know-how, (métodos, "SMF de precos, (dados operacionais,
clientes, fornecedores) processos) relatérios) resultados de I&D) estratégia) financeiros, etc.)

Figura 76: Privacidade, dados e informagdo empresarial.

Fonte: Elaboracdo propria com base em [R21]; [R33].

7.4.1 Privacidade e protecao de dados

Sempre que um sistema de IA trate dados pessoais, o RGPD continua aplicavel
independentemente de a tecnologia ser designada como Inteligéncia Artificial. Principios
como licitude, lealdade e transparéncia, limitagdo das finalidades, minimizacdo, exatidao,
limitacdo da conservacdo, integridade/confidencialidade e responsabilidade devem ser

considerados. [R21]

O Comité Europeu para a Protecdo de Dados, no Parecer 28/2024, analisou
especificamente modelos de |A e questdes como anonimato, interesse legitimo e
consequéncias de desenvolvimento com dados pessoais tratados ilicitamente,

reforcando que a avaliacdo é dependente das circunstancias concretas. [R33]

Uma PME deve comecar por perguntar se precisa realmente de dados pessoais para o

caso. Num piloto de anomalias de maquina, por exemplo, pode ser desnecessario
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associar identificadores de operador aos sinais. Se a finalidade puder ser alcangada sem

identificar pessoas, a minimizagdo reduz complexidade e risco. [R21]

Tabela 32: Privacidade e protecdo de dados.

Pergunta RGPD Exemplo de acao

Existem dados pessoais? Inventariar identificadores diretos e indiretos.
Sao necessarios para a finalidade? Remover campos que ndo acrescentam valor ao caso.

Qualéab ridica? Confirmar com responsavel competente / DPO
ual é a base juridica? o
J quando aplicavel.

Quem recebe os dados? Mapear fornecedor, subcontratantes e transferéncias.

. Definir retencdo para dados, registos de atividade e
Quanto tempo sao guardados?
prompts.

Avaliar necessidade de AIPD/DPIA nos termos do

Existe elevado risco para pessoas? )
artigo 35.° do RGPD.

Fonte: Elaboracdo propria com base em [R21].

O artigo 22° do RGPD estabelece protecao relativamente a decisdbes tomadas
exclusivamente com base em tratamento automatizado que produzam efeitos juridicos
ou afetem significativamente uma pessoa de forma similar, salvo as condicbes e

salvaguardas previstas no proprio artigo. [R21]

Esta matéria merece apoio especializado quando uma utilizagao de IA se aproxima desse

cenario.

Regra de minimizacao: Nao recolher dados pessoais “porque podem ser Uteis mais

tarde”. Recolher apenas aquilo que esta ligado a finalidade definida e documentada.

R21
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7.4.2 Confidencialidade e propriedade intelectual

Os dados de uma PME podem incluir desenhos, parametros de processo, listas de
clientes, precos, documentacao técnica, propostas, cddigo, receitas, métodos de
producdo ou outros conhecimentos com valor competitivo. Introduzir esta informacado
numa ferramenta externa sem compreender as condi¢des de utilizacdo pode

comprometer confidencialidade ou obrigagdes contratuais. [R34]; [R35]

A Diretiva (UE) 2016/943 estabelece protecdo para know-how e informacdes comerciais
confidenciais que rednam os requisitos de segredo comercial, incluindo a existéncia de

medidas razoaveis para manter a informacao secreta. [R34]

A utilizacdo de servicos de IA deve, por isso, ser integrada nas medidas organizacionais
de confidencialidade e nao tratada como excecao. Direitos de autor e direitos conexos
também podem ser relevantes quando se utilizam ou geram textos, imagens, cédigo,
manuais, desenhos ou bases de dados. A Diretiva (UE) 2019/790 regula, entre outros
aspetos, mineracdo de textos e dados no mercado Unico digital e mecanismos de reserva

de direitos. [R35]

O préprio Al Act estabelece obrigagcdes especificas para fornecedores de modelos de IA
de finalidade geral relativamente a politicas de respeito pelo direito de autor e
informacgdo sobre conteddo de treino; estas obrigacdes ndo significam que uma PME

utilizadora possa ignorar direitos de terceiros. [Ré]

Tabela 33: Confidencialidade e propriedade intelectual.

Antes de enviar informacao para IA

Pergunta
externa

. o A informacdo é publica, interna, confidencial ou
Confidencialidade ]
segredo comercial?

) Existe restricdo a partilha com
Contrato do cliente ]
terceiros/subprocessadores?
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Antes de enviar informacao para IA

externa

Fornecedor de IA

Pergunta

Pode usar o conteudo para treino ou melhoria?
Ha opcao de exclusdo?

Retencao

Prompts e ficheiros ficam armazenados? Por
quanto tempo?

Pl de entrada

Temos direito a utilizar o
documento/imagem/cédigo desta forma?

Pl de saida

Quem pode utilizar a saida e que
validacdo/origem é necessaria?

Fonte: Elaboracgdo propria com base em [R34]; [R35].

Politica minima: Credenciais, dados pessoais desnecessarios, desenhos confidenciais,

informacdo de clientes e segredos comerciais ndao devem ser introduzidos em

ferramentas de IA ndo aprovadas pela empresa. [R21]

7.5 Ciberseguranca dos sistemas de IA

Um sistema de IA é também um ativo de informacao ligado a utilizadores, credenciais,

APIs, bases de dados, servicos nuvem, ficheiros, equipamentos e fornecedores. A ENISA

recomenda comegar pelos fundamentos de ciberseguranca da infraestrutura e

acrescentar medidas especificas de IA quando necessario. O seu Multilayer Framework

estrutura boas praticas em fundamentos de ciberseguranca, cibersegurancga especifica

de IA e requisitos do setor. [R20]

O Al Act, para sistemas de risco elevado, exige niveis apropriados de robustez e

ciberseguranca e refere riscos como data poisoning, model poisoning, adversarial

examples/model evasion e ataques de confidencialidade. [rRé]
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Uma PME que ndo esteja a desenvolver modelos avancados nao precisa de dominar esta
terminologia, mas deve exigir ao fornecedor explicagbes sobre protecdo, testes,

atualizacdes e incidentes.

Tabela 34: Ciberseguranca dos sistemas de IA.

Controlo minimo Pergunta a PME/fornecedor

. Quem tem acesso a aplicagdo, dados, consola e API? Existe MFA quando
|dentidade e acesso

adequado?
Segredos Chaves API e credenciais estdo fora de prompts, ficheiros e codigo partilhado?
Dados Estdo cifrados/segregados quando necesséario e existem cépias de seguranca?
Fornecedores Conhecemos subcontratantes, dependéncias e canais de incidente?
Atualizacoes Como sdo geridas vulnerabilidades e novas versdes?

Registos de atividade | Conseguimos detetar utilizagdo indevida e reconstruir incidentes?

Integracao OT O piloto pode ser isolado de comandos criticos e redes industriais sensiveis?

Fonte: Elaboragdo prépria com base em [R6]; [R20].

Ligacao ao outro guia: Este capitulo cobre apenas a intersecao entre IA e seguranca.
Arquitetura de redes, OT/IT, gestao de vulnerabilidades, cdpias de seguranca, resposta
a incidentes e controlos detalhados pertencem ao Guia TWINS4TS de Ciberseguranca.

[R6]; [R20

7.6 Regulamento Europeu da Inteligéncia Artificial

O Regulamento (UE) 2024/1689 estabelece regras harmonizadas relativas ao
desenvolvimento, colocacdo no mercado, colocacdo em servico e utilizacao de sistemas

de Inteligéncia Artificial na Unido Europeia.
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As obrigacdes aplicaveis dependem, entre outros fatores, da finalidade do sistema, da

classificacao de risco e do papel desempenhado pela organizagéo.

A data de fecho, os capitulos | e ll, incluindo literacia em IA e praticas proibidas, sdo
aplicaveis desde 2 de fevereiro de 2025. O artigo 113.° prevé a aplicagdo geral em 2 de
agosto de 2026, com excecles, e a aplicagdo do artigo 6.°, n.° 1, e das obrigacbes
correspondentes em 2 de agosto de 2027. O calendario deve ser lido com as disposi¢des

transitorias pertinentes. [rR6]

Para uma PME industrial, a primeira triagem deve comecar por quatro perguntas:

& & & @
S . @ m &

1 - <M

: Para que < Que pessoas ou
Que sistema x : Qual é o papel
& esto? ﬁnal[ci_ade sera da empresa? processos pode
utilizado? afetar?

Figura 77: Perguntas essenciais sobre regulamentacdo.

Fonte: Elaboragdo propria com base em [R6].

Uma empresa que utiliza profissionalmente uma solucdo pode assumir o papel de
responsavel pela implantacao; se desenvolver, colocar no mercado sob o seu nome ou
marca ou modificar substancialmente um sistema, o enquadramento das

responsabilidades pode alterar-se. [rR6]
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o Identificar o sistema o Verificar a finalidade e Avaliar o risco

Qual é o nivel de risco?

Que sistema é este? > Para que finalidade sera >
. - s 3
— Principais caracteristicas / utilizado? n Confirmar as condncczes
= e funcionamento. Objetivo, contexto de e exceqdes (Artigo 5: )
utilizagdo e resultados e avaliar o risco (Artigo 6.2

esperados. e anexos | e lll).

o Verificar a transparéncia o Determinar o papel o Confirmar a aplicacao
_)

Que informagdes devem Qual é o papel da empresa? Que obrigacdes se aplicam?

o - 4 by -> P
A ser disponibilizadas? Q Fornecedor, utilizador, R Confirmar os requisitos
- @ Identificar as obrigagdes O distribuidor ou outra funcao v- o e prazos aplicaveis ao caso.

de transparéncia aplicaveis. no ciclo de vida do sistema.

Figura 78: Triagem do Regulamento da Inteligéncia Artificial.

Fonte: Elaboracdo propria TWINS4TS com base no Regulamento (UE) 2024/1689 [R6], considerando o estado
normativo até 30/06/2026.

7.6.1 Praticas proibidas

O artigo 5.° do Al Act estabelece um conjunto de praticas proibidas, incluindo
determinadas formas de manipulacdo, social scoring, utilizacdes biométricas especificas
e certas utilizacdes de reconhecimento de emocdes, de acordo com as condicles e

excegOes previstas no Regulamento. [rR6]

Uma PME nao deve testar ou adquirir uma utilizagdo potencialmente abrangida por uma

proibicdo sem confirmar previamente o respetivo enquadramento.

. fr\1 ST
®»H © O

Manipulagao Social scoring Utilizagoes biométricas Reconhecimento
Praticas que manipulem Classificagdo social de especificas de emogdes
subconscientemente pessoas pessoas com base no seu Determinadas utilizagoes Certas utilizagdes de IA
ou explorem vulnerabilidades comportamento, caracteristicas de identificacao biométrica para inferir emogdes em
devido a idade, deficiéncia ou ou relagdes sociais, com efeitos em tempo real em espagos contextos especificos,
situag@o socioeconomica. desfavoraveis ou desproporcionados. acessiveis ao publico, salvo de acordo com as condigoes
as excegoes previstas. e excegoes do Regulamento.

Figura 79: Exemplos de prdticas proibidas pelo Regulamento da IA (Artigo 5°).

Fonte: Elaboragdo prépria com base em [R6].
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7.6.2 Sistemas de risco elevado

Um sistema pode ser classificado como de risco elevado em determinadas circunstancias
previstas no artigo 6.°, incluindo aplicacbes relacionadas com produtos ou componentes
de seguranca abrangidos pela legislacao indicada no Anexo | e determinadas utilizacdes

enumeradas no Anexo lll. [rR6]

Entre os dominios do Anexo Il encontram-se determinadas aplicacdes relacionadas com
emprego e gestao de trabalhadores. A detecdo de anomalias da MoveTec, tal como é
apresentada neste Guia - utilizagdo consultiva para apoiar manutencao, sem comando
automatico de uma funcdo de seguranca - ndo deve ser classificada automaticamente
como sistema de risco elevado apenas porque utiliza IA. A conclusédo pode, contudo,
alterar-se se a finalidade ou a integracdo mudar. A classificacdo deve, por isso, ser

novamente analisada sempre que o sistema assume uma nova funcao. [rRe]

7.6.3 Transparéncia e literacia em IA

O Al Act inclui requisitos relacionados com transparéncia para determinadas utilizagdes
e estabelece obrigagdes relativas a literacia em IA das pessoas envolvidas na operacao e
utilizacdo dos sistemas, considerando fatores como conhecimentos, experiéncia,

formacao e contexto. [R6]

Para uma PME, isto ndo implica transformar todos os trabalhadores em especialistas
técnicos. Implica assegurar que as pessoas possuem conhecimentos proporcionais as

funcdes que desempenham e as consequéncias da utilizacdo.

Este Guia ndo constitui aconselhamento juridico. A classificagdo formal do sistema e as
obrigag¢des concretas devem ser confirmadas com apoio adequado quando a finalidade,

0 contexto ou os possiveis impactos o justificarem. [rR6]
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7.7 RGPD e outras obrigacdes relevantes

O Al Act nao substitui outros enquadramentos aplicaveis.

Um sistema pode néo ser classificado como risco elevado ao abrigo do Al Act e, ainda

assim, envolver requisitos relacionados com:

Za & £ =©

S Seguranca de Propri
RGPD Legislagao laboral maquinas or:;:roduto intelme

Nao ser ‘risco elevado’ =
g no Al Act ndo elimina e /
0 outros requisitos ~ 7

aplicaveis.
Segredos comerciais Contratos
Ciberseguranga Legislagao setorial

Figura 80: RGPD e outras obrigacdes relevantes.

Fonte: Elaboragdo prépria com base em [R6].

O RGPD aplica-se quando existe tratamento de dados pessoais. Pode exigir, dependendo
da natureza, ambito, contexto, finalidades e risco, uma avaliacdo de impacto sobre a
protecao de dados antes do tratamento. O artigo 35.° refere expressamente situagdes
suscetiveis de elevado risco e inclui avaliacdo sistematica e extensa baseada em
tratamento automatizado quando fundamenta decisdes com efeitos juridicos ou efeito

significativo semelhante. [R21]

O Data Act pode ser relevante quando o caso depende de dados gerados por produtos

conectados e servicos relacionados, incluindo direitos e condicdes de acesso/utilizacao.

R22
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Segredos comerciais e informacdo confidencial estdo também sujeitos ao

enquadramento aplicavel, incluindo a Diretiva (UE) 2016/943. [R34]

Regra de escalada: Quando a equipa ndo consegue determinar o impacto juridico com
confianca, registar a davida como ponto de decisdo antes de produgdo. "Ainda nédo

sabemos” é melhor do que assumir conformidade. [R21]; [R22]

7.8 Sustentabilidade e consumo computacional

IA pode apoiar eficiéncia energética, manutencdo, reducdo de desperdicio e utilizacdo
de recursos, mas também utiliza eletricidade, infraestrutura computacional e
equipamentos. A Agéncia Internacional de Energia destaca esta relagdo de dois sentidos

entre A e energia. [R14]

Para uma PME, sustentabilidade deve ser tratada com proporcionalidade. Um modelo
maior, inferéncia em tempo real ou processamento continuo sé se justificam quando
melhoram a decisdo de forma suficiente. Se uma analise diadria produz o mesmo valor de

negocio que uma analise a cada segundo, a opcao mais intensiva pode ser desnecessaria.

R14

Tabela 35: Sustentabilidade e consumo computacional.

Pergunta Decisao proporcional

Precisamos de tempo real? A frequéncia deve seguir a janela util de decisao.

Precisamos do modelo mais pesado? | Comparar desempenho com modelo/regra mais simples.

Local ou nuvem? Comparar seguranca, custo, energia, manutencao e utilizacao.
Qual é o beneficio ambiental? Medir kWh, desperdicio, vida Util ou recursos - ndo assumir.
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Pergunta Decisao proporcional

Podemos reutilizar . . .
Evitar processamento repetido sem valor adicional.
resultados/modelos?

Fonte: Elaboracdo propria com base em [R14].

Mensagem: Nao classificar uma solucdo como “sustentavel” apenas porque utiliza IA.
O balanco deve incluir beneficio no processo e recursos necessarios para produzir esse

beneficio. [R14]

7.9 Politica minima de utilizacao responsavel de IA

Uma PME ndo necessita de comecar por uma politica extensa. Necessita de regras
suficientemente claras para impedir utilizagdes improvisadas e criar uma linguagem

comum dentro da organizacao.

A ISO/IEC 42001:2023 enquadra politicas, responsabilidades, gestdo do risco,

monitorizagao e melhoria continua num sistema de gestao de IA. [R18]

Uma politica inicial pode incluir dez elementos:

Tabela 36: Politica minima de utilizagdo responsdvel de IA.

Regra minima Contetdo

1. Usos aprovados Ferramentas e casos permitidos; situa¢cdes que exigem autorizacao
2. Dados permitidos Informacdo que pode ou nao ser introduzida
3. Validagao humana Quem valida resultados e quando é proibida automacéao
4. Fontes e evidéncia Requisitos de verificagdo, sobretudo em IA generativa
5. Responsabilidades Dono do caso, utilizador, responsavel técnico e escalada
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Regra minima Conteudo

6. Registo Versao, configuracdes, resultados e decisdes relevantes
7. Fornecedores Dados, retencao, subcontratantes, seguranca e saida

8. Monitorizagédo Métricas e acontecimentos que obrigam a revalidar

9. Conformidade Triagem de Al Act, RGPD, PI, contratos e regras setoriais
10. Literacia Formacao proporcional as fun¢des e ao contexto

O objetivo é evitar situacdes como:

— /‘ @ e
R B 8 2, &y
(1) © o (4] 3

Utilizagao de Decisdes ndao Atualizagdes sem Falta de Partilha de informacao
ferramentas pessoais verificadas revalidagao responsabilidade sem analise prévia
com informagao
confidencial

Figura 81: Situagbes a evitar na utilizacdo de IA.

Fonte: Elaboragéo prépria com base em [R11]; [R18].

VERSAO DE UMA PAGINA

A checklist de utilizagcao responsavel de IA encontra-se no Anexo A.9 e permite registar

as verificacdes e agdes necessarias.

Exemplo continuo - MoveTec

A MoveTec escolheu a detecdao de anomalias na CNC critica como primeiro caso
estratégico. Antes de iniciar o piloto, transforma os riscos deste capitulo em regras

operacionais.
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Tabela 37: Politica minima de utilizacdo responsdvel de IA - MoveTec.

Risco Salvaguarda antes do piloto

Alerta interpretado como Interface utiliza “comportamento anémalo”, ndo “avaria
certeza prevista”

. Técnico avalia a utilidade do alerta e fornece informacao de
Falso positivo
retorno

Falso negativo Alarmes e procedimentos atuais permanecem ativos

. . Sistema ndo para a CNC nem agenda manutencdo
Automacao excessiva .
automaticamente

) . Dados sdo associados a produto, programa, estado e
Contexto insuficiente

manutengao
Drift Alteracoes relevantes obrigam a revisdo
Falta de rastreabilidade Versao, limiar, alerta, validacdo e agdo ficam registados
Acesso indevido Dados e consola tém acessos limitados

Condicoes de dados, retencéo, subcontratantes e saida sdo
Fornecedor )
revistas

Enquadramento juridico Finalidade é documentada e reavaliada se a utilizacdo mudar
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4

RESULTADO

Alertar/acore & apoio a manutencao,

nao ordem automatica.

O

MODELO

Versao registada, métricas,
falsos +/- e limites conhecidos.

&%

HUMANO

Técnico valida e pode ignorar,
adiar ou interromper o teste.

o

OPERAGAO

Monitorizar o drift apés mudanca
de produto, programa ou sensor.

O Twins

-

—

DADOS

Acessos minimos, timestamps,
contexto e histérico controlado.

9

SEGURANCA

Credenciais, fornecedor,
logs e incidente definidos.

Figura 82: MoveTec: salvaguardas antes do piloto da CNC.

Fonte: Elaboragdo propria para fins pedagdgicos.

E o caso de IA generativa da MoveTec?

A pesquisa de documentacdo técnica permanece um caso secundario. A MoveTec
estabelece desde ja quatro regras: utilizar apenas documentos autorizados; nao
introduzir credenciais ou informacao confidencial em ferramentas nao aprovadas;
mostrar a fonte da resposta quando possivel; e exigir validacdo no documento original

antes de qualquer instrugdo técnica relevante. [R11]

PONTO DE DECISAO PARA O CAPITULO 8: A MoveTec s6 inicia o piloto quando as
salvaguardas tém responsavel, o processo de validagdo humana esta definido, os dados
minimos estdo controlados, os registos de atividade necessarios podem ser recolhidos

e ndo existe duvida juridica/seguranca critica sem resolugao. [R11]
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7.10 Mensagens-chave do capitulo

1. O risco de IA nao reside apenas no modelo.

Dados, pessoas, interfaces, integracao, fornecedores e condicdes de utilizagdo podem

criar ou aumentar riscos ao longo do ciclo de vida. [R11]; [R19]
2. O risco deve ser proporcional a finalidade e as consequéncias.

Quanto maior a criticidade e o impacto possivel de um erro, maior deve ser a exigéncia

de validagéo, documentagao, supervisao e controlo. [R11]
3. Diferentes tipos de erro exigem diferentes salvaguardas.

Falsos positivos, falsos negativos, enviesamentos e alteragdes de desempenho devem ser

avaliados segundo as respetivas consequéncias no processo. [R11]; [R31]
4. Supervisao humana so6 é util quando existe capacidade real para intervir.

O utilizador deve compreender limitacdes relevantes e possuir autoridade para discordar,

corrigir ou interromper a utilizagdo quando necessario. [Ré]; [R11]

5. IA generativa exige validagdo proporcional a consequéncia da informacdo. Contetdo
plausivel pode estar errado; em usos técnicos ou criticos devem ser verificadas as fontes

originais. [R12]
6. Protecao de dados, confidencialidade e ciberseguranca continuam aplicaveis.

A utilizacdo de IA ndo elimina as responsabilidades associadas aos dados pessoais,

segredos comerciais, acessos, credenciais, fornecedores e infraestrutura. [R20]; [R21]; [R34]
7. A conformidade depende da utilizacao concreta do sistema.

A finalidade, papel da empresa, pessoas afetadas e forma de integracdao determinam o

enquadramento aplicavel e devem ser reavaliados quando o sistema muda. [rRe]
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8 Do caso de aplicacao ao primeiro piloto

Pergunta-guia

e Como transformar um caso de |A selecionado numa experiéncia pequena, controlada

e mensuravel que produza evidéncia suficiente para decidir o que fazer a seguir?

Objetivos do capitulo

e Distinguir claramente prova de conceito (PoC) de piloto e evitar usar os termos como
sindbnimos;

e Definir aquilo que uma PME deve provar antes de aumentar investimento ou integrar
IA na operacao;

e Estruturar ambito, duracdo, equipa, responsabilidades, dados, tecnologia, parceiro,

salvaguardas e critérios de saida;

e Orientar preparacao dos dados e desenvolvimento/configuracdo de uma PoC sem

contaminar a avaliacao;

e Desenhar um piloto controlado que teste desempenho técnico, adequacdo

operacional, utilizagdo pelas pessoas e valor face a referéncia inicial;

e Definir supervisdao humana, tratamento de exce¢des, procedimento alternativo e

registo de decisdes;

e Comparar resultados com a referéncia inicial e aplicar um ponto de decisdo explicito:

parar, ajustar, manter ou avancar;

e Aplicar todo o percurso ao caso principal da MoveTec: detecao de anomalias numa

CNC critica.
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Resultado esperado

e No final do capitulo, a PME devera conseguir produzir uma ficha de piloto completa,
identificar quem faz o qué, preparar dados e ambiente de teste, definir métricas e
salvaguardas, executar uma PoC e um piloto delimitado e encerrar a experiéncia com
uma decisdo documentada baseada em evidéncia - e ndo apenas numa

demonstragao tecnoldgica.
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8.1 Da prova de conceito ao piloto

Depois de selecionar uma oportunidade no Capitulo 6 e estabelecer as principais

salvaguardas no Capitulo 7, a PME pode passar da analise para a experimentagao.

Contudo, experimentar ndo significa implementar diretamente no processo real. E util
distinguir dois momentos: primeiro testar se a hipotese técnica é plausivel; depois
verificar se essa solucdo funciona em condicbes suficientemente préximas da realidade

operacional.

Essa distincdo corresponde, neste Guia, a passagem de PoC — piloto.

8.1.1 O que é uma prova de conceito (PoC)?

Uma prova de conceito - PoC, de Proof of Concept - é uma experiéncia limitada destinada

a testar a plausibilidade da ideia técnica central.

Para uma PME, a pergunta deve ser estreita:

Com os dados e restricoes que temos, esta abordagem consegue produzir um

resultado suficientemente promissor para justificar um teste operacional?

A PoC pode utilizar dados histéricos, decorrer offline e limitar-se a uma maquina, familia
de produto, subconjunto de documentos ou conjunto representativo de situagdes. Nao

necessita de reproduzir toda a infraestrutura ou o fluxo final da solugdo. [R11]; [R29]

Uma PoC pode, por exemplo, demonstrar que:
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Figura 83: Demonstracées de uma PoC.

Fonte: Elaboragéo prépria com base em [R11]; [R29].

Contudo, uma PoC tecnicamente bem-sucedida ndo demonstra que a solugdo esta
pronta para producao. Ainda permanecem questdes de integracdo, utilizacao pelas
pessoas, desempenho em condi¢des reais, seguranca, manutencao e beneficio

operacional. [R11]; [R29]

Pergunta da PoC: “A hipotese técnica merece continuar?” - e ndo “ja demonstramos o

retorno do investimento?”.

8.1.2 O que é um piloto?

Um piloto aproxima a solucdo do contexto real de utilizagdo, mantendo ainda um ambito

limitado e controlado.

Deve possuir processo, equipamento ou populagdo definidos, utilizadores identificados,

duracdo, salvaguardas, métricas e critérios de saida previamente estabelecidos.

Ao contrario da PoC, o piloto ndo avalia apenas o modelo. Avalia a combinacao:
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Figura 84: AvaliacGo de um piloto.

Fonte: Elaboracdo propria com base em [R11]; [R36].

A qualidade de uma solucdo de IA deve ser observada no contexto para o qual foi

concebida, e ndo apenas através de uma métrica técnica isolada. [R11]; [R36]

Tabela 38: Prova de conceito e piloto.

PoC Piloto

A hipotese técnica é plausivel? A solucéo funciona no processo?

Pode decorrer offline Utiliza condicdes proximas da realidade
Prioridade principal nos dados e abordagem Inclui pessoas, processo e controlos

Integracéo limitada Testa integragdo necessaria

Produz evidéncia técnica inicial Produz evidéncia técnica, operacional e de valor
Decide se merece continuar Decide se merece avancar para operacao

Fonte: Elaboracdo propria TWINSATS, com base em ISO/IEC 5338 [R29], ISO/IEC 25059 [R36] e NIST Al RMF [R11].

8.1.3 O que deve um piloto provar?

O piloto ndo deve tentar demonstrar genericamente que “a IA funciona”. Deve testar as
hipoteses definidas na analise de viabilidade do Capitulo 6. Neste Guia, essas hipoteses

sao organizadas em quatro dimensdes: [R11]; [R37]
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Tabela 39: O que deve um piloto provar?

Hipotese Pergunta de prova Exemplo de evidéncia
Tecni O sistema produz resultados com | Métricas por classe/regime; laténcia; erros;
écnica -
desempenho e estabilidade adequados? | robustez.
) O resultado chega no momento certo e | Tempo de resposta; numero de alertas;
Operacional i . .
encaixa no processo? carga de trabalho; disponibilidade.
H Os utilizadores compreendem, validam e | Taxa de analise; informacdo de retorno;
umana i L i L.
conseguem agir? decisdes revertidas; casos de duvida.
Val Existe melhoria relevante face a|Tempo de paragem, FPY, retrabalho, erro de
alor N , - .
referéncia inicial e ao método atual? previsao, tempo de pesquisa, etc.

Fonte: Elaboracdo propria, com base em [R11]; [R37].

A ISO/IEC TS 42119-2:2025 adota uma abordagem de teste baseada no risco para

sistemas de IA e relaciona riscos de desenvolvimento, manutencao e utilizagdo com

praticas e técnicas de teste apropriadas. [R37]

Para uma PME, isto recomenda selecionar testes segundo aquilo que pode falhar e

segundo a consequéncia desse erro, em vez de criar uma bateria de testes desligada do

caso.

8.2 Definir o ambito, a duracao e os critérios de saida

Um piloto deve possuir fronteiras claras.

Quando néo existe delimitagdo, uma experiéncia pode transformar-se progressivamente

num projeto permanente, acumulando custos e dependéncias sem existir uma decisao

formal sobre o seu valor.

O ambito deve esclarecer, pelo menos:

/:wpv,, & B

(%
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Figura 85: Definicdo do ambito.
Fonte: Elaboragéo prépria com base em [R11]; [R29].

A duragdo nado deve ser escolhida apenas com base no calendario. Deve permitir observar

uma quantidade e variedade suficientes de condi¢des relevantes.

Uma aplicacdo de inspecao visual que processa milhares de unidades semanalmente
pode produzir evidéncia em pouco tempo. Um caso de manutencdo em que eventos

relevantes ocorrem raramente pode exigir uma janela mais longa.

Também devem ser definidos antecipadamente critérios de saida (parar, ajustar, manter

Oou avancar).
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FICHA DE DESENHO DO PILOTO

/ 1. PROBLEMA + BASELINE <8 2. HIPOTESE

<°’ O que queremos melhorar e como " = Que resultado esperamos que
é medido hoje? - a A acrescente?
3. AMBITO @ 4 DADOS
Maquina, linha, produto, z Fontes, periodo, qualidade,
utilizadores e exclusdes. = acesso e preparacgao.

2 : - Supervisao, fallback, seguranca
ll Negdcio, técnica e adogao. e logs.
8. CRITERIOS DE SAIDA

Parar, ajustar, manter ou avangar.

7. TEMPO
Janela suficiente para obter
evidéncia representativa.

F Um piloto sem critérios de saida transforma-se facilmente num projeto sem fim.

...‘.

Figura 86: Ficha de desenho do piloto.
Fonte: Elaboragdo propria TWINSATS.

A ficha de projeto-piloto encontra-se no Anexo A.7. Reline 0s campos necessarios para

aplicar o método deste capitulo.

8.3 Equipa, papéis e responsabilidades

Um primeiro piloto de IA ndo necessita de uma grande equipa. Necessita, contudo, de
assegurar que as fungdes essenciais estdo cobertas e que a responsabilidade nao é

transferida implicitamente para a tecnologia ou para o fornecedor.

Esta é também a seccdo adequada para desenvolver os papéis que foram apenas

introduzidos de forma conceptual no Capitulo 2.
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8.3.1 Definir a equipa necessaria

Um primeiro piloto ndao necessita de uma grande equipa, mas precisa de combinar
conhecimento do problema, dados, tecnologia, utilizador e decisdo. A OCDE destaca

competéncias e capacidade de gestdo entre os facilitadores de adogéo de IA nas PME.

[R5]

O NIST recomenda papéis e responsabilidades claros durante o ciclo de vida. [R11]

Tabela 40: Definir a equipa necessdria.

Perfil Porque é necessario

Responsavel de gestdo / gestdo Protege prioridade, recursos e autoridade de decisdo.
Dono do problema Responde pela referéncia inicial, KPI e beneficio esperado.
Especialista do processo Interpreta dados, excecoes e consequéncias operacionais.
Dados/TI Garante extracdo, qualidade, acessos, integracao e ambiente.
Especialista IA / parceiro Constréi/configura, mede e documenta a abordagem.
Utilizador do resultado Testa compreensao, timing, carga e utilidade real.
Risco/seguranca Revé controlos quando o caso o exige; pode ser uma funcao
acumulada.

Numa micro ou pequena empresa, uma pessoa pode desempenhar varios papéis. O
ponto critico € ndo deixar fungdes essenciais sem responsavel. Um fornecedor pode
construir a PoC, mas nao deve definir sozinho o problema, o KPI, o risco aceitavel ou a

decisdo empresarial. [R5]; [R11]
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8.3.2 Clarificar papéis e responsabilidades

Antes de preparar dados ou configurar a solucao, deve estar claro quem executa, quem
valida e quem decide. Uma matriz simples evita atrasos e reduz a tendéncia para

transferir responsabilidade para o fornecedor. [R11]; [R18]

Tabela 41: Clarificar papéis e responsabilidades.

Atividade Responsavel principal Validacao/aprovacao

L . Responséavel de gestdo +
Definir referéncia inicial e KPI | Dono do problema o
especialista do processo

Responsavel adequado de

Autorizar dados e acessos Dados/TI
seguranca/dados
Preparar dados Dados/Tl + parceiro Especialista do processo
Definir métricas técnicas Especialista IA Dono do problema
Desenvolver/configurar PoC Especialista IA/fornecedor Responsavel técnico
. Utilizador + especialista do
Validar resultados Dono do problema

processo

o - . . i Responsavel de gestdo quando
Registar incidentes e exce¢des | Utilizador/responsavel técnico | ;
relevante

L Responsavel de gestdo + dono o ) )
Tomar deciséo final Evidéncia produzida pela equipa
do problema

AISO/IEC 42001 reforga a importancia de responsabilidades claras no contexto da gestdo

de sistemas de IA. [R18]

Regra: O fornecedor responde pela solugdo que entrega; a PME continua responsavel

por definir a finalidade, a utilizacdo e os critérios empresariais do caso. [R11]; [R18]
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8.4 Preparar os dados

A preparacdo de dados para um piloto deve permitir duas coisas diferentes:
construir/configurar o sistema e avalid-lo de forma credivel. Utilizar os mesmos dados
de forma indevida em ambas pode produzir uma visdo excessivamente otimista do

desempenho. [R37]

Quando se usa Machine Learning, € importante separar, quando tecnicamente aplicavel,
dados usados para treino, validacdo e teste. O conjunto de teste deve representar
condi¢des relevantes e nao deve ser utilizado repetidamente para ajustar o modelo. A
ISO/IEC TS 42119-2:2025 enfatiza processos, documentacao e abordagens de teste para

sistemas de IA numa perspetiva baseada no risco. [R37]

- o > > >
FONTES EXTRACAO QUALIDADE CONTEXTO SEPARACAO CONGELAR

Figura 87: Preparar dados para testar, ndo apenas para treinar.

Fonte: Elaboragéo propria TWINS4TS com base em ISO/IC TS 42119-2 [R37].

No caso de modelos adquiridos ou servigos pré-treinados, a PME pode nao controlar o
treino original. Ainda assim, deve controlar os dados usados para configuragao, testes

locais e avaliagdo do resultado no contexto da empresa. [R37]

8.5 Selecionar tecnologia e parceiro

A tecnologia deve ser escolhida depois de o problema, a referéncia inicial, os dados e os

critérios de avaliacdo estarem suficientemente definidos.
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Esta ordem permite comparar fornecedores com base em evidéncia e ndo apenas em

funcionalidades, demonstra¢des ou promessas.

A decisao entre desenvolver, comprar, adaptar ou cocriar foi introduzida no Capitulo 6.
Para o piloto, acrescentam-se critérios especificos relacionados com testabilidade,

reversibilidade, transparéncia e transferéncia de conhecimento. [R29]

Algumas perguntas Uteis ao fornecedor ou parceiro sao:

Tabela 42: Selecionar tecnologia e parceiro.

Pergunta Porque interessa

~ - Permite estimar preparacao e
Que dados sdo necessarios e em que formato? e
compatibilidade

, . . Evita avaliar sem referéncia inicial
Qual é a alternativa simples de comparagao? .
tecnoldgica

Como sdo medidos falsos positivos e negativos? Relaciona desempenho com consequéncias

E possivel testar offline ou em modo de observacdo? | Reduz risco

Que versoes e registos de atividade ficam . .
9 Permite rastreabilidade

disponiveis?

Os dados da PME séo utilizados para treino? Afeta confidencialidade e governagéo
E possivel exportar resultados/configuracées? Reduz dependéncia

Quem ficara capaz de operar depois do piloto? Avalia transferéncia de conhecimento

Fonte: Elaboracdo prépria, com base em [R29].

O NIST Al RMF Playbook inclui praticas associadas a terceiros, aquisicdo e cadeia de

fornecimento. [rR30]

As questdes de selecdo e avaliacdo do parceiro serao retomadas com maior detalhe no

Capitulo 10. Nesta fase, interessa sobretudo perceber se o parceiro consegue executar
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um teste credivel e transferir conhecimento suficiente para que a PME mantenha

capacidade de decisao.

8.6 Da PoC ao piloto controlado

O desenvolvimento da experiéncia deve ser gradual.

A logica recomendada é:

©.0.0.0

PoC offline Modo de Assisténcia Decisdo sobre
observacao ao utilizador operagao

Figura 88: Da PoC ao piloto controlado.
Fonte: Elaboracdo propria com base em [R29]; [R37].

Isto permite aumentar progressivamente a exposicdo ao processo a medida que

aumenta a evidéncia.

8.6.1 Desenvolver ou configurar a PoC

A PoC deve construir o menor sistema capaz de testar a hipdtese técnica. E preferivel
uma experiéncia simples, reproduzivel e bem medida a uma demonstracao visualmente

sofisticada mas dificil de avaliar. [R29]; [R37]

O processo deve registar dados utilizados, versdes, transformacdes relevantes, referéncia

inicial, métricas e principais decisdes de modelacdo/configuracdo. O objetivo ndo é criar
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documentacao académica; € permitir que a equipa compreenda por que o resultado

mudou e consiga repetir a experiéncia. [R29]; [R37]

Tabela 43: Desenvolver ou configurar a PoC.

PoC - sequéncia minima Resultado

. N Regra, média histérica, método atual ou modelo
1. Criar referéncia inicial simples )
simples.

Configuragdo/modelo capaz de produzir o resultado

2. Preparar primeiro candidato )
pretendido.

3. Avaliar em dados ndo usados no ajuste | Primeira estimativa de desempenho e tipos de erro.

) Produto, regime, classe, turno ou outro contexto
4. Analisar segmentos
relevante.

o Perceber se o erro é técnico, de dados ou de definicdo
5. Rever erros com especialistas
do problema.

6. Documentar limitaces Condicoes em que a abordagem néo deve ser usada.

Evitar: Nao afinar sucessivamente o sistema apenas para melhorar um nimero de teste
sem compreender os erros. Isso pode criar sobreajuste e uma falsa sensagdo de

desempenho. [R29]; [R37]

8.6.2 Executar um piloto controlado

Quando a PoC apresenta evidéncia suficiente, o caso pode avancar para um piloto
controlado. O primeiro objetivo é observar o comportamento do sistema no processo

sem expor a organizagdo a consequéncias desnecessarias. [R11]; [R29]
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Modo de observacao

Em modo de observacao, o sistema recebe dados reais e produz resultados, mas estes
nao influenciam a decisdo operacional. A equipa compara a saida com aquilo que
aconteceu e com decisdes tomadas pelo processo normal. E particularmente Gtil em
manutencdo, qualidade e previsdo, porque permite conhecer falsos alertas e eventos

falhados antes de alterar o trabalho. [R11]; [R29]

Assisténcia com validacao humana

Depois de uma fase de sombra satisfatoria, o resultado pode ser apresentado ao
utilizador como apoio. O utilizador mantém autoridade e o sistema ndo executa a acao
automaticamente. Esta é a configuracdo recomendada para o primeiro piloto da

MoveTec. [R11]; [R29]

Automacao limitada

Automatizar uma parte do fluxo s6 deve ser considerado quando a consequéncia do erro
é controlavel, existem salvaguardas e a automatizacdo é necessaria para testar a

hipotese. A simples existéncia de um modelo ndo justifica automatizar a decisdo. [R11]

R29

Piloto controlado

Alterar uma variavel de cada vez sempre que possivel. Se simultaneamente mudar o
modelo, o processo, a equipa e o equipamento, ficara mais dificil perceber a causa do

resultado. [R11]; [R29]
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o Prova de conceito 9 Modo de observagao

:Q Testar a hiptese com o ~ Produzir resultados sem
dados delimitados. alterar a operagao.

Comparar evidéncia
e decidir.

9 o Piloto assistido o Decisao
fo'(ag\ Validar com pessoas o

e salvaguardas.

Figura 89: Da prova de conceito ao piloto controlado.

Fonte: Elaboracéo propria TWINS4TS, com base em NIST Al RMF [R11] e ISO/IEC 5338 [R29].

8.7 Validar o piloto

Validar um piloto significa reunir evidéncia suficiente para responder as quatro hipéteses

definidas no inicio do capitulo.

A validacdo deve ser separada em trés perspetivas - técnica, operacional e humana - e

depois relacionada com o valor empresarial.

{ob ab 28

r . .
Técnica Operacional Humana
O sistema funciona com O resultado encaixa As pessoas compreendem,
desempenho adequado? no processo real? validam e conseguem agir?

l

/1 Valor empresarial

A evidéncia técnica, operacional e humana
(m ) D deve ser relacionada com o valor criado
para a empresa.

Figura 90: Validar o piloto.

Fonte: Elaboragéo propria, com base em [R36]; [R37].
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8.7.1 Validacao técnica

A validacdo técnica verifica se o sistema cumpre os requisitos definidos para o caso. A
ISO/IEC 25059:2023 disponibiliza um modelo de qualidade para sistemas de IA e a
ISO/IEC TS 42119-2:2025 apresenta orientagao especifica de teste baseada no risco. [R361;
R37

Para uma PME, a sele¢do de métricas deve permanecer ligada a pergunta empresarial.
Em classificacao, precision, recall ou outras métricas podem ser Uteis, mas devem ser
traduzidas em falsos positivos e negativos. Em regressao/previsao, o erro deve ser
comparado com a referéncia inicial. Em anomalias, deve analisar-se quantos alertas
correspondem a situagdes tecnicamente relevantes e quantos eventos relevantes ficaram

sem sinal. [R36]; [R37]

Tabela 44: Validagdo técnica.

Dimensao técnica Pergunta de validacao

Desempenho Supera a referéncia inicial e atinge o nivel acordado?

Segmentos Mantém desempenho por produto, regime, classe ou condigao?
Robustez Pequenas varia¢des de dados produzem comportamento aceitavel?
Laténcia O resultado chega dentro da janela Gtil?

Disponibilidade O servico funciona com estabilidade suficiente para o piloto?
Reprodutibilidade Conseguimos identificar versdo e repetir o teste?

Falhas O sistema falha de forma detetavel e segura?

Evite validar apenas uma média global. Um modelo pode ter bom resultado médio e
desempenho fraco precisamente na familia de produto ou condicado critica para a

empresa. [R36]; [R37
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8.7.2 Validacao operacional

Validagdo operacional pergunta se o sistema funciona como parte do processo. Um
resultado tecnicamente correto pode chegar demasiado tarde, exigir informacao que o
operador ndo tem, gerar alertas em excesso ou criar tarefas adicionais que anulam o

beneficio. [R11]; [R36]

Tabela 45: Validacdo operacional.

Aspeto operacional Exemplo de pergunta

Timing O alerta chega antes de a decisdo deixar de ser util?

Quantos alertas/tarefas adicionais surgem por turno ou

Carga

g semana?
Fluxo Onde aparece o resultado e quem o recebe?
Contexto O utilizador vé informacdo suficiente para interpretar?

Procedimento alternativo | O que acontece quando o sistema nao responde?

Excecbes Que produtos/condicdes ficam fora do piloto?

. Ha exportacbes manuais que impediriam uma operacao
Integracao .
sustentavel?

A validacdo operacional deve também medir efeitos colaterais. Reduzir o tempo de uma
tarefa e aumentar retrabalho noutra ndo constitui melhoria liquida. O dono do problema

deve acompanhar o KPI de ponta a ponta. [R11]; [R36]

8.7.3 Validacao com utilizadores

A adocao nado deve ser avaliada perguntando apenas se “gostaram da ferramenta”. O

objetivo € perceber se os utilizadores compreendem a saida, conseguem detetar
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situacbes duvidosas, confiam de forma proporcional e sabem quando recorrer ao

método normal. [R11]

O NIST caracteriza a interagdo humano-IA como parte relevante da gestdao de risco e
chama a atencdo para papéis, responsabilidades e percecdo adequada das capacidades

do sistema. [R11]

A formacao deve ser orientada ao caso: o que o sistema faz, o que nado faz, que erros

conhece, como contestar e como registar informacao de retorno.

Tabela 46: Validacdo com utilizadores.

Pergunta ao utilizador O que revela

O que significa este resultado? Compreenséao da saida.
Em que situacdo ndo confiarias nele? Conhecimento de limitacbes.
O que fazes quando discordas? Autoridade e fluxo de excecéo.

A informacéo chega no formato adequado? Usabilidade e integracao.

Que trabalho adicional criou? Carga escondida.

Que informacao falta para decidir? Melhoria de interface/contexto.

Confianca calibrada: O objetivo ndo é maximizar confianga na IA. E fazer com que a

confianga seja proporcional ao desempenho e as limitacdes conhecidas. [R11]

8.8 Supervisao humana e tratamento de excecoes

As salvaguardas definidas no Capitulo 7 devem ser incorporadas no piloto como

comportamento concreto. Nao basta escrever "havera supervisdo humana”; € necessario
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desenhar quando a pessoa intervém, que informacao recebe e que autoridade possui.

R18]; [R30

Tabela 47: SupervisGo humana e tratamento de excegdes.

Situacdo Resposta definida antes do piloto

Score/resultado em zona de duvida Encaminhar para revisdo humana.

. . N&do emitir decisdo automatica; sinalizar
Dados em falta ou fora do dominio conhecido | . . o
indisponibilidade.

» ) Registar override e razdo; manter autoridade
Utilizador discorda

humana.
Sistema indisponivel Voltar ao processo/referéncia inicial anterior.
Mudanca relevante de processo/dados Suspender ou revalidar o piloto.

. Aplicar canal de incidente e limitar
Incidente de seguranca/dados )
acesso/servico.

O NIST recomenda gerir falhas e riscos ao longo da utilizacdo e manter processos de
resposta; o Al RMF Playbook traduz esses principios em acdes praticas de operacdo e

monitorizacao. [R30]

A ISO/IEC 42001 integra responsabilidades, monitorizacdo e melhoria continua num

sistema de gestdo de IA. [R18]

Regra de excecao: Se ndo sabemos o que deve acontecer quando o sistema nao sabe,

falha ou discorda do especialista, o piloto ainda ndo esta pronto. [R18]; [R30]
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8.9 Comparar resultados com a referéncia inicial

A conclusdo do piloto deve regressar a referéncia inicial estabelecida no Capitulo 6.
Comparar apenas a performance do modelo antes e depois de afinar ndo demonstra

valor empresarial. [R11]; [R36]

A comparagao deve usar definicbes equivalentes e periodos/condicdes tdo comparaveis
quanto possivel. E necessario registar alteracdes externas - novo produto, manutencéo,
mudanca de turno, quebra de procura - que possam explicar parte da variagdo. Numa
PME, ndo é necessario transformar todo o piloto num estudo estatistico complexo; é

necessario evitar atribuir automaticamente a IA mudancas que podem ter outras causas.

R11]; [R36

Tabela 48: Comparar resultados com a referéncia inicial.

Comparar Pergunta

KPI principal Melhorou face a referéncia inicial na direcdo esperada?

. A melhoria é suficientemente grande para justificar custos e
Magnitude . <

integracao?

Métrica técnica Os erros permaneceram dentro do nivel acordado?
Segmentos A melhoria é consistente onde o caso é mais importante?
Carga operacional O tempo ganho supera o trabalho adicional criado?
Risco Surgiram novos incidentes, exce¢des ou dependéncias?
Custo O esforgo real alterou a analise de viabilidade inicial?

Evidéncia suficiente: Uma pequena melhoria credivel e repetivel é mais util do que

um grande resultado obtido num periodo atipico ou sem comparacao adequada. [R11];

R36
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8.10 Ponto de decisao: parar, ajustar, manter ou avancar

O piloto termina com uma decisao documentada. Esta disciplina é tdo importante como
a escolha do modelo. Um piloto que nunca é encerrado mantém custos e cria

dependéncias sem provar valor. [R11]; [R30]

X @ @ ll'

PARAR AJUSTAR MANTER AVANCAR
Hipétese nao Problema relevante, Valor demonstrado Evidéncia suficiente
confirmada ou mas dados/modelo/ no ambito; continuar para desenhar
risco/custo processo precisam controlado para integracdo/operacao
desproporcional revisao ganhar evidéncia

Figura 91: Ponto de deciséGo no final do piloto.

Fonte: Elaboragdo propria TWINS4TS com base em principios de gestdo e monitorizacdo do NIST [R11]; [R30].

Exemplo continuo - MoveTec

A MoveTec chega a este capitulo com um caso escolhido e salvaguardas definidas. O
objetivo do piloto ndo é “prever todas as avarias”. E avaliar se a analise dos sinais da CNC
consegue identificar padrées andmalos suficientemente Uteis para apoiar a equipa de

manutencao. A MoveTec é ficticia e ndo sao antecipados resultados quantitativos. [R11]
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@ (2] © (4] (5] (6
%—)lll—)Q\—>‘—>-.o—>‘\Tr’

PREPARAR PoC OFFLINE VALIDAR SHADOW MODE  PILOTO CONTROLADO DECIDIR
Dados, baseline, Histérico + baseline Segmentos, falsos +/-, Gerar alertas sem Técnico recebe e valida Parar / ajustar /
causas e salvaguardas simples + métricas robustez e influenciar operagio alertas no processo real manter / avancar
interpretacao

Figura 92: MoveTec: percurso do primeiro piloto na CNC.

Fonte: Elaboragdo propria para fins pedagdgicos.

1. Hipétese do piloto

Se os sinais exportaveis da CNC forem relacionados com estados, programa/produto e
eventos de manutencdo, um sistema de detecdo de anomalias podera identificar
determinados comportamentos pouco habituais e gerar alertas que ajudem os técnicos

a priorizar verificagoes. [R11]

2. Referéncia inicial

A MoveTec consolida, para o periodo de referéncia, nimero e duragdo de paragens ndo
planeadas, tempo de paragem, MTBF, MTTR e tempo aproximado de diagndstico
quando disponivel. Mantém também os alarmes e procedimentos atuais como referéncia

inicial tecnoldgica. [R11]

3. Dados

O conjunto de dados inclui apenas os sinais necessarios ao caso, estados/alarmes,
identificacdo de programa ou familia de produto e registos de manutencao relacionados
temporalmente. Sdo normalizados timestamps, unidades, altera¢des de sensor e codigos

de causa. A empresa congela a versao de dados utilizada na PoC. [R11]
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4. PoC offline

A equipa comeca por uma referéncia inicial simples baseada em limites e regras ja
conhecidas. Depois compara uma abordagem de detecdo de anomalias usando dados
historicos. Analisa resultados por diferentes regimes de funcionamento e revé alertas

com a manutencao. [R11]

5. Critérios técnicos

A PoC deve demonstrar que o sistema identifica uma propor¢do util de situacdes
relevantes sem gerar uma carga de falsos alertas que inviabilize a utilizacdo. Nao é fixado
neste Guia um valor universal: o limiar é definido com base na frequéncia de eventos, no

custo de verificacdo e na consequéncia de eventos falhados. [R11]

6. Modo de observacao

O sistema passa a receber dados atuais e a produzir alertas sem os apresentar
inicialmente como instru¢do operacional. A equipa compara alertas com aquilo que
ocorre na maquina e regista falsos positivos, eventos relevantes ndo sinalizados e

mudangas de regime. [R11]

7. Piloto assistido

Quando o desempenho é suficientemente estavel, os alertas sdo apresentados aos
técnicos com contexto minimo: momento, variaveis ou comportamento relevante, estado
e referéncia de produgao quando disponivel. O técnico classifica o alerta como util, ndo

atil ou inconclusivo e regista a acdo. Nenhum alerta para automaticamente a CNC. [R11]
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8. Critérios de decisao

Tabela 49: Ponto de decisdo: parar, ajustar, manter ou avangar.

Dimensao Questao de ponto de decisdo MoveTec

Técnica Os alertas mantém desempenho aceitavel nos regimes incluidos?
Operacional O volume e timing permitem atuagdo sem fadiga ou interrup¢do excessiva?
Humana Os técnicos compreendem os alertas e conseguem contesta-los?

Existe melhoria credivel no diagnostico/antecipagdo ou reducao de tempo de

Valor . T
paragem face a referéncia inicial?
Risco As salvaguardas do Capitulo 7 funcionaram e ndo surgiram riscos impeditivos?
Cust O esforco real de dados, integracdo e operacdo continua proporcional ao
usto

beneficio?

DECISAO POSSIVEL

O capitulo ndo determina antecipadamente que a MoveTec avancara. Se a evidéncia
for insuficiente, a decisdo correta podera ser ajustar ou parar. O objetivo do exemplo
€ mostrar que um piloto existe para produzir uma decisao, ndo para confirmar uma

decisdo ja tomada. [R11]
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8.11 Mensagens-chave do capitulo

1. Prova de conceito e piloto respondem a perguntas diferentes.

A PoC procura demonstrar plausibilidade técnica; o piloto avalia se a solugdo consegue

ser utilizada de forma controlada em condig¢des préximas do processo real. [R11]; [R37]
2. Um piloto deve ser estruturado em hipoteses de avaliacao.

Desempenho técnico, funcionamento operacional, interacdo com os utilizadores e
impacto no processo devem ser analisados separadamente para compreender onde a

solucdo funciona e onde falha. [R11]; [R37]

3. Ambito, dados e condicdes de teste determinam a credibilidade do resultado.
Equipamento, produtos, utilizadores, dados incluidos, exclusdes e duracdo devem

representar suficientemente o contexto que se pretende avaliar. [R11]; [R37]
4. A preparacao dos dados também serve para garantir uma avaliagao credivel.

A separacao adequada entre dados de desenvolvimento e teste e a prevencao de data

leakage ajudam a evitar resultados artificialmente otimistas. [R37]

5. Modo de observacao e mecanismos de procedimento alternativo permitem

avaliar antes de alterar o processo existente.

O sistema pode produzir resultados com dados reais enquanto procedimentos anteriores
permanecem ativos, permitindo observar comportamento, erros e reacao dos

utilizadores. [R111; [R30]; [R37]
6. Um piloto pode terminar com diferentes conclusées.

Parar, ajustar, repetir parte da experiéncia ou preparar a operacdo sdo resultados
possiveis; um piloto existe para aprender sobre a hipotese, ndo para confirmar uma

decisdo ja tomada. [R11]; [R37]
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9 Do piloto a operacao e a escala

Pergunta-guia

e O que precisa de mudar para que uma solucao de IA que demonstrou valor num
piloto possa operar de forma fiavel, sustentavel e controlada - e ser posteriormente

escalada sem perder desempenho, governacao ou capacidade de decisao?

Objetivos do capitulo

Distinguir um piloto bem-sucedido de uma solugdo efetivamente pronta para

operacao;

e Definir responsabilidades permanentes pelo sistema, processo, dados, utilizadores,

risco e fornecedor;

e Preparar integracao estavel com ERP, MES, equipamentos e restantes sistemas sem

transformar o Guia num manual de arquitetura;

e Monitorizar separadamente desempenho do modelo, qualidade dos dados e

mudancas do contexto de utilizacao;

e Estabelecer regras para atualizacbes, manutencdao, documentagao, incidentes e

revalidagao;
e Integrar gestao da mudanca, formacao e adogdo no modelo operacional da solugao;

e Gerir fornecedores, SLAs, portabilidade e dependéncia do fornecedor antes de a

dependéncia se tornar critica;
e Medir resultados e custo total de propriedade (TCO) ao longo do tempo;

e Definir quando faz sentido escalar uma solugdo e como reavaliar cada novo contexto.
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Resultado esperado

e No final do capitulo, a PME deverad conseguir transformar a decisdo “avancar” do
piloto num plano operacional: quem responde pelo sistema, que integra¢des ficam
estaveis, o que € monitorizado, que eventos obrigam a revalidar, como funciona o

suporte, quanto custa operar e em que condicOes a solugdo pode ser expandida.
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9.1 Um piloto bem-sucedido nao é o fim

Um piloto pode demonstrar que a hipotese técnica é plausivel, que os utilizadores
conseguem trabalhar com o resultado e que existe melhoria face a referéncia inicial.
Ainda assim, operacdao exige algo diferente: repetibilidade, disponibilidade,
responsabilidade permanente, monitorizacao, suporte, integracdo, documentagdo e

capacidade de responder a mudancas. [R18]; [R29]

A ISO/IEC 5338:2023 enquadra sistemas de IA através de processos de ciclo de vida, o

que ajuda a evitar a ideia de que o projeto termina quando o modelo € aceite. [R29]

A ISO/IEC 42001:2023 acrescenta uma logica de sistema de gestdo, com
responsabilidades, recursos, monitorizacdo, avaliagdo de desempenho e melhoria

continua. [R18]

O NIST Al RMF Playbook recomenda monitorizar o comportamento do sistema em
producdo e comparar métricas observadas com as obtidas antes da implementacao,
precisamente porque novos problemas e drift podem aparecer a medida que o ambiente

evolui. [R30]

& © ul

PILOTO S DECISAO S OPERAGAO S ESCALA
@ Ambito limitado Q  Valor demonstrado? & Responsavel permanente €3 Reutilizar padroes
8 Equipa dedicada & Risco controlado? }( Integragdo estavel @ Reavaliar cada contexto
E] Feedback simples {8 Capacidade de operar? G Monitorizago continua %5 Controlar dependéncias
o0l  Evidéncia em construgao &8 TCOaceitivel? &3 Suporte e incidentes ofl  Medir valor agregado
Testar e aprender Avaliar a evidéncia Criar valor continuo Aumentar o impacto

Figura 93: Do piloto a operacdo e a escala.

Fonte: Elaboracdo prépria TWINS4TS com base em ISO/IEC 5338 [R29], ISO/IEC 420017 [R18] e NIST Al RMF
Playbook [R30].
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Mudanca de pergunta: No piloto perguntavamos: “ha evidéncia suficiente para
continuar?”. Em operacao perguntamos: “conseguimos manter este valor de forma

fiavel, controlada e economicamente sustentavel?”.

9.2 O que muda quando a IA entra em operacao?

Durante um piloto, muitas tarefas podem ser realizadas manualmente por uma equipa
dedicada: exportar dados, langar o modelo, rever todos os alertas e corrigir falhas
rapidamente. Em operacao, estes atalhos tornam-se custos, riscos ou pontos Unicos de
falha. O processo precisa de funcionar quando a pessoa que construiu a PoC nao esta

disponivel. [R18]; [R29]

Tabela 50: O que muda quando a IA entra em operagédo?

Piloto Operacao

Conjunto de dados preparado pontualmente Fluxo de dados repetivel e controlado

Versado experimental Versao identificada e processo de mudanca

Equipa do projeto resolve falhas Suporte, escalada e responsaveis definidos

o ) . Monitorizacdo com frequéncia e limiares
Métricas analisadas no final

definidos
Procedimento alternativo informal Procedimento de continuidade testado
Utilizadores selecionados Formacao e adogao para populacao real
Custo do teste TCO recorrente e orgamento operacional

. . SLA, suporte, comunicagdo de mudancgas e
Fornecedor préximo do projeto »
saida
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A passagem para operacao deve, por isso, ser tratada como um novo ponto de decisdo.
Um sistema pode ter passado o piloto e ainda ndo estar pronto se depender de
exportacdes manuais frageis, ndo tiver responsavel, ndo possuir registos de atividade

suficientes ou apresentar custo de operacao incompativel com o beneficio. [R18]; [R29]

9.3 Responsabilidades pelo sistema e pelo processo

Em operacdo, responsabilidade ndo pode permanecer diluida na equipa do projeto. A
PME deve distinguir responsabilidade pelo beneficio empresarial, pelo funcionamento
técnico e pelo uso diario. A ISO/IEC 42001 reforca responsabilizacao e responsabilidades

como parte da governagao de IA. [R18]

Processo ?00 Utilizadores @ Dadose TI
KPI, valor e critérios. ™ Validacao e excegoes. Qualidaqer acesso e
integragao.
Fornecedor g Responsavel técnico Risco e seguranga
@ Servico, suporte e Versdes e manutengao. Controlos, incidentes
mudancas. e conformidade.

Figura 94: Modelo minimo de responsabilidade em operacéo.

Fonte: Elaboragdo propria TWINS4TS com base em ISO/IEC 42001 [R18] e NIST Al RMF [R11].

Numa PME, uma pessoa pode acumular varias funcdes. O importante ndo é criar uma

estrutura pesada, mas conseguir responder rapidamente a trés perguntas:
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I,

Q “© )

Quem deteta? Quem decide? Quem executa
. . -2 a resposta?
. Slstgma/algorutm? . Respons‘?vel ope@cnonal o Equipadeoperacio
e Equipa de operagao * Responsavel técnico o Equipa técnica
« Supervisao/monitorizagao * Gestao (quando aplicavel) « Fornecedor (quando aplicavel)
Detecdo e registo Avaliagao e decisdo Agéo e acompanhamento
Alerta com contexto Com base em critérios definidos Implementar, registar e validar

Figura 95: Detecdo, decisdo e resposta em operacdo.

Fonte: Elaboracdo propria com base em [R11]; [R18].

Se o desempenho se degradar, um fluxo de dados falhar ou ocorrer um incidente, estas

responsabilidades devem estar previamente definidas. [R11]; [R18]

9.4 Integracao com sistemas e equipamentos

A integracao deve servir a decisao empresarial e ndo aumentar complexidade sem
necessidade. Um sistema de IA pode precisar de receber dados de equipamentos, ERP,
MES, manutencao ou qualidade e devolver alertas, scores ou recomendagdes a uma
interface existente. O desenho final deve minimizar transferéncias manuais, duplicacdo

de dados e dependéncias dificeis de manter. [R20]; [R29]

A industrializacao deve definir frequéncia, formato, identificadores comuns, tratamento
de falhas, autenticagdo, permissdes, logging e comportamento quando um sistema a
montante ou a jusante esta indisponivel. A ISO/IEC 5338 fornece uma perspetiva de ciclo
de vida util para estruturar integracdao e manutencao, enquanto a ENISA recomenda

incorporar IA nos fundamentos normais de ciberseguranca da infraestrutura. [R20]; [R29]
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Tabela 51: Integracdo com sistemas e equipamentos.

Questao de .

X 5 Decisao a documentar

integracao

Origem Que sistema é a fonte oficial de cada dado?

Identificador Como ligamos méaquina, ordem, produto, evento e manutencdo?
Frequéncia Tempo real, minutos, hora, turno ou dia?

O que acontece quando a origem ndo responde ou envia dados

Falha .
incompletos?
Destino Onde aparece o resultado para o utilizador?
Acesso Que contas/servicos podem ler, escrever ou executar?

Registos de atividade | Que eventos sdo guardados para suporte e auditoria?

Procedimento . ~
) Como regressar ao processo anterior sem bloquear a operacdo?
alternativo

Fonte: Elaboragéo prépria, com base em [R20]; [R29].

Nao integrar por prestigio: Se uma exportacdo diaria segura e controlada é
suficiente para a decisao, ndo é obrigatorio construir integragdo em tempo real. A

arquitetura deve ser proporcional ao valor e a janela de decisdo.

9.5 Monitorizar a solu¢cao em operacao

Monitorizar uma solucdo de IA ndo significa apenas observar a precisdo do modelo.

Em operagdo devem ser acompanhadas trés camadas distintas:
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N e Desempenho 7 .
Sistema o Emos [] o} snstefna continua a
Desempenho continuo e Laténcia Uu produzir reiultados
do modelo * Disponibilidade adequados?

e Qualidade
Dados ¢ Completude :
Qualidade e fiabilidade * Distribuigao @ L e sk

S PEET R

db8 aiiadss o’ Sarsores fiaveis e comparaveis?

e Labels

¢ Produto

* Processo O problema e as condigoes
Contexto o Utilizador <CJ ’ de utilizacao continuam
Condicdes de utilizagdo  Objetivo 0s mesmos?

* Risco

@ Uma alteragdo numa camada pode exigir revalidagdo das outras duas.

Figura 96: Monitorizac@o de IA em operacdo: sistema, dados e contexto.

Fonte: Elaboracgéo propria TWINSA4TS, com base em NIST Al RMF [R11], NIST Al RMF Playbook [R30] e ISO/IEC
5259-3/5 [R38] [R39].

9.5.1 Desempenho do sistema

Depois de entrar em operacao, o desempenho técnico deve ser acompanhado com
métricas compativeis com as utilizadas no piloto. O NIST recomenda monitorizar em
producdo a funcionalidade e o comportamento do sistema, comparando os indicadores

observados com os obtidos em testes pré-implementacao. [R30]

A frequéncia de monitorizacdo depende da velocidade com que o processo muda e da
disponibilidade do resultado real. Em visdo computacional pode ser possivel obter
informacdo de retorno rapidamente; em manutencéo, a confirmacao de um alerta pode

surgir apenas depois de uma inspecao ou evento posterior. [R30]

231

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://airc.nist.gov/airmf-resources/playbook/
https://www.iso.org/standard/81092.html
https://www.iso.org/standard/84150.html
https://airc.nist.gov/airmf-resources/playbook/
https://airc.nist.gov/airmf-resources/playbook/

O Twins
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Desempenho Segmentos Laténcia Disponibilidade
Qualidade dos resultados Desempenho por grupos Tempo entre a entrada Sistema operacional
(ex.: precisao, erro). de dados (ex.: produtos, e o resultado. e acessivel.

maquinas, turnos).

= T4\ 1

Overrides Incidentes Tendéncia
Situac;f?es em que a decisao Erros, falhas ou comportamentos Evolugdo dos indicadores
da |A é revista ou ignorada inesperados. ao longo do tempo.

por um utilizador.

Figura 97: Desempenho do sistema.

Fonte: Elaboragéo prépria, com base em [R30].

Limiar de acdo: Nao basta desenhar um painel de indicadores. Definir
antecipadamente quando uma métrica gera investigacao, ajuste de limiar, novo

treino/reconfiguracdo, reversdo para a versao anterior ou suspensao.

9.5.2 Qualidade dos dados

A degradacao do sistema pode comecar antes de aparecer nas métricas do modelo. Um
sensor com valores em falta, uma mudanga de unidade, uma nova categoria ou um
identificador que deixou de ser preenchido pode alterar as entradas e afetar o resultado.
[R38]; [R39]

A ISO/IEC 5259-3:2024 estabelece requisitos e orientacdao para gestao da qualidade dos
dados usados em analytics e Machine Learning, incluindo uma abordagem adaptavel ao

ciclo de vida. [R38]

A ISO/IEC 5259-5:2025 acrescenta uma perspetiva de governagao, clarificando que
qualidade de dados é uma responsabilidade organizacional e deve ser supervisionada

ao longo do ciclo de vida. [R39]

232

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://airc.nist.gov/airmf-resources/playbook/
https://www.iso.org/standard/81092.html
https://www.iso.org/standard/84150.html
https://www.iso.org/standard/81092.html
https://www.iso.org/standard/84150.html

O Twins

> Completude ) Validade Consisténcia

— Existéncia de todos os H :@ Dados atuais e dentro Sem erros, duplicagdes

~—t dados necessarios. P do periodo relevante. ou valores contraditorios.
Distribuicao Origem Classificagdes/

I I Representatividade 8 Fonte dos dados — de retorno

| e cobertura dos dados O e forma de recolha @ Existéncia de labels,
(ex.: por produto, linha, (ex.: sensores, sistemas classificagdes ou feedback
turno, méaquina). internos, manuais). para validacao e melhoria.

Figura 98: Qualidade dos dados.
Fonte: Elaboracgdo propria, com base em [R38]; [R39].

Nem toda a alteragdo nos dados representa um problema: pode refletir uma melhoria
legitima do processo. O objetivo é detetar a mudancga e decidir se o modelo continua

valido nesse novo contexto. [R38]; [R39]

9.5.3 Contexto de utilizacao

Modelo e dados podem manter-se tecnicamente estaveis enquanto o objetivo
empresarial muda. Uma nova familia de produto, alteracdo do plano de manutencao,
mudancga de fornecedor, novo critério de qualidade ou reorganizacédo do trabalho pode

tornar a solugdo menos Util ou alterar a consequéncia do erro. [R11]; [R30]

O NIST coloca o contexto de utilizacdo no centro da identificagdo e gestdo de risco. [R11]
Por isso, a operacao deve manter uma lista de condi¢bes que exigem reavaliagao que

nao depende apenas de metricas automaticas.
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Tabela 52: Contexto de utilizacdo.

Mudanga ‘ Acéo

Nova familia de produto Testar desempenho antes de incluir no ambito.

Mudanca de sensor/equipamento | Comparar dados e revalidar.

Alteracdo do processo Rever referéncia inicial, KPI, classificagdes e procedimento.
Nova utilizagdo do resultado Reavaliar risco, supervisdo e enquadramento legal.
Nova populacao de utilizadores Rever formacdo, interface e apoio.

Mudanca de fornecedor/modelo Executar testes de regressao e atualizar documentagao.

Fonte: Elaboracdo propria, com base em [R11]; [R30].

Regra de ambito: Um sistema validado para um contexto ndao deve ser
automaticamente considerado validado para outro. A expansao do ambito é uma nova

hipdtese que precisa de evidéncia proporcional.

9.6 Atualiza¢des, manutencao e documentacao

Uma solucao operacional muda: bibliotecas recebem atualiza¢bes, fornecedores alteram
modelos, sensores sdo substituidos, limiares sdo afinados e integragdes evoluem. A
organizacao precisa de distinguir alteragdes rotineiras de alteracdes que podem afetar

desempenho ou risco. [R18]; [R29]

A ISO/IEC 42001 e a ISO/IEC 5338 suportam uma abordagem de ciclo de vida,

monitoriza¢do, controlo de mudancas e melhoria continua. [R18]; [R29]

Para uma PME, um registo de mudancas simples pode ser suficiente se permitir

reconstruir o que estava em producao em determinada data.
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Tabela 53: Atualizacbes, manutencdo e documentacdo.

Documento minimo Conteuido

Ficha do sistema Finalidade, ambito, dono, utilizadores e fornecedores.
Versao Modelo/servico, configuragao, limiar e dependéncias.
Dados Fontes, campos essenciais, frequéncia, restricdes e qualidade.
Métricas Referéncia inicial, targets, limiares e resultados histéricos.
Data, razdo, testes realizados, aprovacdo e reversdo para a versao
Mudancas .
anterior.
Incidentes Evento, impacto, contencéo, causa e acao corretiva.
Procedimento Uso, excecdes, procedimento alternativo, suporte e escalada.

Fonte: Elaboragéo prépria, com base em [R18]; [R29].

Uma atualizacé@o relevante nao deve entrar diretamente em produgéo. Deve existir, na
proporcao do risco, teste de regressao, comparagdao com versao anterior e possibilidade

de reversao para a versao anterior. [R18]; [R29]

9.7 Gestao da mudanca, formacao e adocao

Passar do piloto a operacado altera tarefas, rotinas e responsabilidades.

Durante um piloto, os utilizadores podem aceitar algum esfor¢o adicional porque sabem
que participam numa experiéncia. Em operacdo, esse esforco compete com as restantes

exigéncias do processo.

Por isso, adocao nao deve significar apenas “as pessoas utilizam a ferramenta”. Deve
significar que o sistema esta integrado numa decisao util e que o utilizador sabe

interpreta-lo, contesta-lo e recorrer ao método alternativo quando necessario. [R5]

A gestdo da mudanca deve esclarecer:
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no trabalho? muda? desaparece?
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Como medir
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ia?
tarefa surge? SIS IpO:

Figura 99: Gestéo da mudanca.

Fonte: Elaboragéo prépria, com base em [R11]; [R18].

Mensagem-chave: Ndo medir adocao apenas por logins. Utilizacdo frequente nao

demonstra automaticamente valor nem utilizacao adequada.

Formacao orientada ao caso

A formacao operacional ndo deve ser um curso genérico sobre Machine Learning. O

utilizador necessita sobretudo de saber:
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Para que decisao 0 que significa Oqueoresultado Em que condigoes

serve o sistema? o resultado? nao significa? pode ser menos
fiavel?

o 6 € ad

0O

Quando deve Como reportar Que informagéo Quem contactar
discordar ou utilizar um problema? nunca deve em caso
o processo anterior? introduzir? de incidente?

Figura 100: Formacdo orientada ao caso.

Fonte: Elaboracdo propria, com base em [R11]; [R18].

A formacao deve ser revista sempre que uma alteragdo relevante de sistema, processo

ou interface modifique aquilo que o utilizador necessita de compreender.

9.8 Fornecedores, suporte e niveis de servigo

Quando uma PME depende de tecnologia externa, o fornecedor torna-se parte do
modelo operacional. O contrato precisa de traduzir necessidades do processo em
responsabilidades verificaveis. O NIST Al RMF Playbook recomenda gerir riscos de

terceiros e cadeia de fornecimento durante o ciclo de vida. [R30]

Um SLA nao deve limitar-se a disponibilidade do portal. Para um sistema de IA podem

ser relevantes disponibilidade, laténcia, tempos de resposta, comunicacao de alteragdes,
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seguranca, retencdo de registos de atividade, manutencdo de versdes e suporte a

incidentes. [R30]

@ © 3 &
& C ©

Disponibilidade Suporte Mudangas Seguran¢a

Dados Rastreabilidade Continuidade

Figura 101: Fornecedores, suporte e niveis de servico.

Fonte: Elaboragéo prépria, com base em [R30].

A PME deve também clarificar o que permanece sob a sua responsabilidade. Um SLA
elevado ndao compensa um processo interno sem dono, dados errados ou utilizadores

sem formacao. [R30]

Reduzir dependéncia excessiva

Dependéncia do fornecedor surge quando trocar de fornecedor ou trazer a solucao para
outro ambiente implica custo, risco ou perda de conhecimento desproporcionados. Pode
resultar de formatos proprietarios, APls fechadas, modelos/configuracdes nao
exportaveis, integracdes especificas, contratos, falta de documentacdao ou dependéncia

de competéncias que ficaram apenas no fornecedor. [R22]; [R30]
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O Data Act estabelece regras de switching para data processing services, incluindo

obrigacbes contratuais e portabilidade em determinados servigos. [R22]

Estas regras podem ser relevantes para servicos nuvem/data processing usados pela

solugdo, mas ndo eliminam todas as formas de lock-in de uma aplicacdo de IA.

S { e

- -
Dados Modelo e configuragao Integragao
Exportagao utilizavel Direitos, versdes e dependéncias Interfaces documentadas
0 ol
-
Servico Saida
Continuidade e suporte Transicao, eliminagao e custos

Figura 102: Fornecedor e dependéncia do fornecedor.

Fonte: Elaboragéo propria TWINS4TS com base em NIST Al RMF Playbook [R30] e Data Act [R22].

Tabela 54: Fornecedores, suporte e niveis de servico.

Reduzir lock-in Boa pratica

Dados Exportar periodicamente em formato documentado e utilizavel.

. Preferir interfaces documentadas e evitar dependéncias
Integracdes L.

desnecessarias.

Configuracao Registar limiares, prompts, regras e opcdes criticas.
Conhecimento Garantir transferéncia para pelo menos uma fungéo interna.
Contrato Definir término, transicdo, eliminacdo e assisténcia a saida.
Teste Simular recuperacao/exportacdo antes de depender do servigo.

Fonte: Elaboracgdo propria TWINSATS com base em [R22]; [R30].
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Pergunta antes de escalar: Se este fornecedor desaparecer amanha, o que perdemos:
apenas o servigo ou também os nossos dados, configuragdes, histérico e capacidade

de operar o processo?

9.9 Medir resultados e custo total de propriedade (TCO)

Depois do piloto, a andlise de viabilidade deve ser atualizada com custos reais. O custo
total de propriedade - TCO - inclui despesas recorrentes e esforco interno necessarios
para manter o resultado. A légica de ciclo de vida da ISO/IEC 5338 e de gestao continua

da ISO/IEC 42001 reforca que custo e recursos nao terminam na implementacao. [R18];

R29

Custo total de propriedade (TCO)

O preco € apenas a parte visivel

g Visivel

: Prego inicial
Licenca /
subscricdo
g Dados e Cloud /
integracio hardware
; Recorrente /
Monitorizacio Suporte /SLA
% "' 0 \ oculto
AN Custos ao longo
c®) Formagio /N Awalizagdes/ do tempo
MM emudanga R_/  revalidacio 5
\ & Tempo interno + incidentes + saida /}/

Medir o TCO = custo de operar e manter o resultado ao longo do tempo,
ndo apenas custo de adquirir tecnologia.

Figura 103: Custo total de propriedade de uma solugéo de IA.
Fonte: Elaboragéo propria TWINS4TS com base numa perspetiva de ciclo de vida [R18]; [R29].
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Tabela 55: Medir resultados e custo total de propriedade (TCO).

TCO anual / recorrente | Exemplos

Tecnologia Licengas, APIs, nuvem, hardware, armazenamento.

Dados Pipeline, qualidade, classificacoes, retencdo e aquisigao.
Integracdo Conectores, manutengdo de interfaces e observabilidade.
Pessoas Utilizadores, responsavel técnico, dados, suporte interno.
Fornecedor SLA, suporte, servigos profissionais.

o Métricas, registos de atividade, painéis de indicadores, revisdo
Monitorizagao

periodica.
Mudanca/revalidacao Testes ap6s mudancas, novo treino ou reconfiguracao.
Risco/incidentes Correcoes, indisponibilidade, auditoria ou investigacao.
Saida Portabilidade, migracéo, rescisao e substituicao.

Fonte: Elaboragéo propria TWINS4TS com base em [R18]; [R29].

O valor também deve continuar a ser medido. Se o KPI regressar a referéncia inicial, se o
custo crescer ou se o0 processo ja tiver mudado, a solucdo deve ser reavaliada. Operar

uma IA que deixou de criar valor ndo é maturidade digital. [R18]; [R29]

9.10 Quando e como escalar

Escalar significa aumentar o ambito de forma controlada: mais maquinas, produtos,
locais, utilizadores ou casos. Nao significa replicar automaticamente o modelo validado

numa nova realidade. [R11]; [R18]

Antes de escalar, a empresa deve demonstrar que a operagao atual esta estavel:

responsabilidades funcionam, monitorizagdo produz sinais Uteis, incidentes séo tratados,
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custo total é conhecido e o beneficio se mantém. Sé depois deve testar a

transferibilidade para um novo contexto. [R11]; [R18]

Tabela 56: Quando e como escalar.

Ponto de decisdo para escalar  Pergunta

Valor O KPI continua acima da referéncia inicial de forma credivel?
. Suporte, registos de atividade, procedimento alternativo e
Operacao . .
responsabilidades funcionam?
Dad A qualidade é estavel e as condicGes de reavaliacdo por alteragdo de
ados
dados ou contexto estdo ativas?
Custo TCO é compativel com o beneficio?
Transferibilidade A nova maquina/produto tem dados e contexto comparaveis?
Capacidade A equipa consegue suportar maior ambito sem criar dependéncia?
Risco A expansao altera autonomia, pessoas afetadas ou criticidade?

Fonte: Elaboragéo prépria, com base em [R11]; [R18].

A estratégia mais prudente para uma PME é geralmente progressiva:

& T (3] (4 (5 )
EQ > E]A > ||<'1 = @ > {i

Estabilizar Testar Comparar Id::;rg?r Expandir
uma unidade a segunda reutilizivel

Figura 104: Quando e como escalar.

Fonte: Elaboragéo propria com base em [R11]; [R18].
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Escalar capacidade, ndo apenas tecnologia. O objetivo nédo é instalar o mesmo modelo
no maior nimero possivel de equipamentos. E criar uma forma repetivel de avaliar,

implementar, monitorizar e manter solugdes que criam valor.

9.11 Integrar IA no roadmap de transformacao digital

Uma solugdo de IA nao deve existir como ilha separada da transformacdo digital. Os
dados necessarios podem depender de iniciativas de gestdo de dados, sensores,
ERP/MES, nuvem ou ciberseguranca; a capacidade de escalar pode depender de

competéncias, processos e governacao que beneficiam outros casos. [R18]

O "Navegar pela Transicdo Digital: Um caminho estratégico para PME industriais”
estabeleceu uma légica de transformacéo digital progressiva, baseada em prioridades,
capacidades e experimentacao. O roteiro de IA deve ser integrado nessa ldgica: casos

em operacao, casos em preparacao, dependéncias transversais e competéncias comuns.

Tabela 57: Integrar IA no roteiro de transformagdo digital.

Horizonte do

Contetido
Roadmap
Operar Sistemas atuais, KPI, TCO, risco, suporte e condigdes de reavaliacao.
Melhorar Integracdo, dados, interface, automacao ou reducdo de custo.
Escalar Novas maquinas/processos onde o padrao é transferivel.
Preparar Dados e processo necessarios para casos ainda imaturos.
Explorar Novas oportunidades alinhadas com prioridades de negocio.
. Dados, ciberseguranca, nuvem, integragdo, competéncias e
Capacidades comuns .
governacao.

Fonte: Elaboragéo propria com base em [R18].
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Esta abordagem evita construir um “roteiro de IA" exclusivamente tecnoldgico. O que se
planeia sdo problemas, capacidades e decisbes, com IA como uma das opgoes

disponiveis. [R18]

Exemplo continuo - MoveTec

A MoveTec apenas avanga para este cenario se o piloto da CNC tiver produzido evidéncia
suficiente nas quatro dimensdes definidas no Capitulo 8. O percurso seguinte é

pedagdgico e ndo pressupde resultados reais. [R18]

© © ©o© o o o
g > @l - & .ol -2 s

Aceitar o piloto Industrializar Operar Revalidar Escalar 2. CNC Roadmap
Gate técnico + Pipeline estavel Responsaveis Mudanga de sensor, Novo gate de contexto Reavaliar visio
operacional + integracdo + logs + monitorizagdo + produto, processo sem copiar computacional +

humano + valor failback suporte ou modelo automaticamente OUtros casos

Figura 105: MoveTec: do piloto da CNC a operacdo e a escala.

Fonte: Elaboragdo propria para fins pedagdgicos.

1. Aceitar formalmente o piloto

A gestdo regista a decisdao "avancar para operacao” e atualiza a analise de viabilidade
com os custos reais observados. Sdo mantidas as limitagdes conhecidas, os segmentos

onde o desempenho foi validado e os riscos ainda abertos. [R18]

2. Industrializar o fluxo de dados

As exportacdes usadas na experiéncia sao substituidas, quando necessario, por um fluxo
repetivel. Sdo documentadas fontes, timestamps, contexto de produto/programa,
disponibilidade e procedimento alternativo. A integracdo continua inicialmente

consultiva: o sistema produz alertas, mas ndo controla a CNC. [r18]
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3. Definir o modelo operacional

O responsavel de manuteng¢do torna-se dono do processo e do KPI; uma fungdo de
Tl/dados responde pelo pipeline e integragao; o parceiro/fornecedor responde por
suporte técnico segundo SLA; os técnicos continuam responsaveis pela interpretagéo e

decisao sobre intervencao. [rR18]

4. Monitorizar trés camadas

A  MoveTec acompanha: desempenho dos alertas e eventos falhados;
qualidade/completude dos sinais; e mudancas de produto, programa, sensor ou
manutencao que possam alterar o contexto. Altera¢des relevantes ativam revalidacao.

R18

5. Medir TCO e valor em operacgao

A empresa compara o beneficio observado com custo recorrente de dados, servico,
suporte e tempo dos técnicos. Se o valor diminuir ou o custo superar a analise de

viabilidade, a solucao regressa ao ponto de decisao. [R18]

6. Escalar para uma segunda CNC

A segunda maquina ndo é incluida apenas porque pertence ao mesmo fabricante. A
MoveTec verifica sinais disponiveis, regimes de funcionamento, histérico, integragédo e
referéncia inicial propria. Inicia uma fase curta de modo de observagdo e s6 expande

depois de confirmar transferibilidade. [R18]

7. Reintegrar aprendizagem no Roadmap

Depois de estabilizar a manutencao, a empresa reavalia o caso de visao computacional

para qualidade. Parte das capacidades desenvolvidas - integragéo de dados, governacao,
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fornecedores, monitorizagao e disciplina de piloto - pode ser reutilizada, mesmo que a

tecnologia e os dados sejam diferentes. [R18]

Decisao MoveTec: Escalar nao significa “instalar o mesmo modelo em todas as CNC".
Significa transformar o primeiro caso numa capacidade operacional repetivel e depois

voltar a testar valor, dados e contexto em cada novo ambito.
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9.12 Mensagens-chave do capitulo

1. Um piloto bem-sucedido ainda nao constitui uma solucao operacional.

A entrada em operacao exige repetibilidade, responsabilidades permanentes, suporte,

integragdo e capacidade de manter o sistema ao longo do tempo. [R18]; [R30]

2. Uma aplicagdo em producao necessita de responsabilidades operacionais claras. O
valor e a utilizagdo pertencem ao processo, enquanto dados, integracdo, funcionamento

técnico, suporte e incidentes devem igualmente ter responsaveis definidos. [R18]; [R30]
3. A monitorizacao deve abranger modelo, dados e contexto.

Alteracbes na qualidade dos dados, produto, processo, sensores ou condi¢bes de
utilizagdo podem afetar a solugdo antes de a degradagdo ser evidente numa métrica

técnica. [R30]; [R38]; [R39]
4. Mudancas relevantes podem obrigar a nova validagao.

Alteracdes de sensores, processo, produto, modelo, fornecedor, limiares ou finalidade

podem invalidar pressupostos utilizados na avaliagdo anterior. [R18]; [R30]
5. Operacao exige rastreabilidade e meméria organizacional.

Versdes, configuracdes, mudancas, incidentes, excecdes e mecanismos de procedimento

alternativo devem ser documentados de forma proporcional ao caso. [R18]; [R30]
6. Escalar exige confirmar transferibilidade e capacidade de suporte.

Expandir para outro equipamento ou processo nado significa copiar automaticamente o
modelo; integragdo, contexto, custo total, portabilidade e dependéncias devem voltar a

ser considerados. [R18]; [R22]; [R30]
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10 Ecossistema de apoio as PME

Pergunta-guia

e Quando e como deve uma PME mobilizar universidades, centros tecnolégicos, Polos
de Inovacao Digital, Test Beds, associagdes, fornecedores e instrumentos de
financiamento para acelerar um projeto de IA sem perder o controlo sobre o

problema, os dados, a decisdo e o conhecimento produzido?

Objetivos do capitulo

e Explicar por que o ecossistema é particularmente relevante para PME que néo
dispdem internamente de todas as competéncias de dados, IA, integragdo, seguranga

e validacao;

e Distinguir o apoio necessario em cada fase: explorar, preparar, experimentar, integrar

e escalar;

e Clarificar o papel complementar da academia, centros tecnoldgicos, entidades

setoriais, DIH/EDIH, Test Beds, associacbes empresariais e fornecedores;

e Apresentar portas de entrada relevantes para PME industriais do Tamega e Sousa,

mantendo a lista de modo a orientar sem ser exaustiva;

e Ensinar a preparar um documento de requisitos que permita receber propostas

comparaveis e orientadas ao problema;

e Reforgar critérios de selecdo de parceiros, financiamento responsavel, transferéncia

de conhecimento, portabilidade e autonomia;

Resultado esperado

e No final do capitulo, a PME devera conseguir identificar que tipo de apoio precisa,

selecionar uma porta de entrada adequada, preparar um documento de requisitos
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de uma péagina, comparar parceiros, verificar oportunidades de financiamento sem
subordinar o projeto ao incentivo e definir explicitamente que conhecimento,

documentacao e capacidade devem permanecer na empresa.
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10.1 Quando e porqué procurar apoio externo

Uma PME nao necessita de possuir internamente todas as competéncias para

experimentar ou operar uma solucdo de Inteligéncia Artificial.

Em muitos casos, pode ser mais eficiente combinar conhecimento interno sobre o
negdcio e o processo com capacidades externas especializadas. O desafio consiste em
perceber o que deve permanecer sob controlo da empresa e o que pode ser mobilizado

no ecossistema.

10.1.1 Porque o ecossistema é importante na adocao de IA

As PME industriais enfrentam um paradoxo: precisam de competéncias especializadas
para experimentar IA com rigor, mas raramente faz sentido criar de imediato uma equipa
interna completa de ciéncia de dados, engenharia de IA, integracao OT/IT,
ciberseguranca e conformidade. A OCDE identifica competéncias, dados, infraestrutura,
capacidade de gestdo e financiamento entre os principais facilitadores da adocao de 1A

nas PME. [R5]

O ecossistema permite colmatar essas lacunas de forma seletiva. Universidades podem
contribuir com conhecimento e investigacao aplicada; centros tecnolégicos conhecem
processos setoriais e dispdem de capacidades de teste; EDIH combinam servigos de
diagndstico, experimentacdo, competéncias, acesso a financiamento e networking; Test
Beds disponibilizam infraestrutura e capacidade tecnologica para desenvolvimento e
teste; fornecedores integram produtos e servicos; associagdes e entidades regionais

ajudam a criar proximidade e mobilizar redes. [R40]; [R41]
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Universidades Centros tecnolégicos
Cinat e —_9 a A — Conhecem processos
5 il A setoriais e dispoem

investigacdo aplicada de capacidades de teste

Associacbese d EDIH
entidades regionais . OOO & @—— Diagndstico, experimentacéo,

Proximidade e 3 PME. competéncias, acesso
mobilizagdo de redes industrial a financiamento e networking
Mais capacidades

para transformar
desafios em valor

Fornecedores Test Beds
Integram produtos — ®——— Infraestrutura e capacidade

e servigos tecnologlqa para
desenvolvimento e teste

(¢

Figura 106: Ecossistema que potencia a adoc¢do de IA.

Fonte: Elaboragéo propria TWINS4TS com base em OECD [R5], Comisséo Europeia [R40] e IAPMEI [R41].

O apoio externo, contudo, nao elimina a necessidade de capacidade interna. A PME
continua a ter de definir o problema, validar os dados e resultados, escolher o KPI, decidir
o risco aceitavel e determinar se o projeto deve continuar. Esta regra mantém a coeréncia
com os Capitulos 6 a 10: o ecossistema deve reduzir incerteza e acelerar aprendizagem
- nao substituir a decisdo empresarial. No contexto regional, o proprio TWINS4TS
constitui uma porta de capacitagao e articulacao entre o CETS e a ESTG-P.PORTO para

este percurso. [R42]

Principio: Externalizar competéncia ndo significa externalizar a responsabilidade. A
PME pode nao desenvolver o modelo, mas deve compreender suficientemente o caso

para saber o que esta a comprar, medir e decidir. [R5]; [R40]

10.1.2 Quando procurar apoio externo

O melhor momento para procurar apoio ndo é necessariamente quando a empresa ja
decidiu comprar uma solucao. Apoio independente pode ser mais valioso antes da
compra, quando ainda é possivel reformular o problema, confirmar dados, comparar

alternativas simples e desenhar uma experiéncia reversivel. [R5]; [R40]
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Apoio externo pode ser util para...

Tabela 58: Quando procurar apoio externo.

A equipa sabe o problema, mas ndo sabe se IA | Diagndstico técnico e comparacdo com
€ necessaria automacao/Analytics.

Existem dados, mas a qualidade ou cobertura é | Avaliacdo de dados, arquitetura e preparacao de

incerta PoC.

O caso exige visdo, sinais industriais ou Teste de viabilidade com centro tecnolégico,
integracdo complexa academia, EDIH ou parceiro especializado.
A empresa precisa de experimentar sem Test Bed ou infraestrutura de

comprar infraestrutura demonstragdo/experimentacao.

Ha varias propostas de fornecedores dificeis de | Apoio técnico independente e clarificacdo de
comparar requisitos.

O piloto funcionou, mas a empresa nao sabe Arquitetura, seguranca, gestdo de fornecedor,
como operar/escalar formacao e transferéncia.

O investimento é relevante e ha possivel apoio | Avaliar avisos apenas depois de existir projeto e
publico analise de viabilidade minimamente sélidos.

Momento critico: Procurar um parceiro depois de escolher a tecnologia reduz a
liberdade de decisao. Procura-lo depois de clarificar o problema aumenta a qualidade

da conversa. [R5]; [R40]

10.1.3 Que apoio procurar em cada fase

As necessidades de apoio variam ao longo do percurso. Na explora¢do, a PME pode
necessitar de orientacao e literacia; na preparagdo, de apoio em dados, processo e
requisitos; na experimentacdo, de infraestrutura e validacao; na operacéo, de integragao,
seguranca e suporte; e, na expansao, de capacidades de repeticao, formacao e eventual

financiamento. Esta organizagdo é uma proposta metodoldgica do presente guia,
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articulada com as fungdes de diagndstico, teste antes de investir, capacitacdo e ligagdo

ao ecossistema disponibilizadas pelos EDIH. [R40]

Q {s} & o al

EXPLORAR ., PREPARAR EXPERIMENTAR , INTEGRAR ,  ESCALAR

>

Diagnéstico « literacia Dados  processo » roadmap PoC « teste « infraestrutura Integracdo « seguranga Padronizagao » formacao
casos = orientagao competéncias « business case validagao técnica operagao  suporte financiamento « rede
CETS / associagdes Centro tecnolégico Test Bed + EDIH Fornecedor/integrador Parceiros estratégicos

DIH/EDIH « academi. academia » DIH/EDIH centro tecnolégico « parceiro centro tecnolégico « Tl EDIH + programas de apoio

Figura 107: Que apoio procurar em cada fase?

Fonte: Elaboragéo prépria TWINS4TS com base no percurso do Guia e nas fungées dos EDIH [R40].

O facto de uma entidade poder apoiar varias fases nao significa que deva,
necessariamente, diagnosticar, fornecer, integrar e avaliar a mesma solu¢do. Quando o
risco ou o investimento o justificarem, a PME deve preservar capacidade de comparagao

e decisdao independente. [R40]

10.2 Entidades e estruturas de apoio

Ndo existe uma Unica porta de entrada adequada a todos os casos. Academia, centros
tecnoldgicos, entidades setoriais, EDIH, Test Beds, fornecedores e organizacdes regionais

possuem funcdes que podem ser complementares e combinadas ao longo do projeto.

A pergunta da PME ndo deve ser apenas "quem trabalha com IA?”, mas: Que capacidade

me falta nesta fase e que entidade esta melhor posicionada para a fornecer?
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10.2.1 Academia e centros de investigacao

Em projetos de IA, o apoio académico pode ser util quando o problema exige
investigacdo aplicada, metodologia experimental, desenvolvimento de protétipos ou
capacitacdo avancada. Esta é uma orientacdo metodoldgica do presente guia e deve ser

avaliada em funcao do caso. [R5]; [R40]

No TWINSATS, a Escola Superior de Tecnologia e Gestdao do P.PORTO integra a
componente técnico-cientifica do projeto em articulacdo com o CETS, no quadro das
atividades publicamente apresentadas de capacitacao, workshops, webinars, guias e

Smart Academy. [R42]

Tabela 59: Academia e centros de investigacéo.

Quando a academia acrescenta

i Cuidado da PME
mais valor

Problema tecnicamente novo ou Definir entregéveis, confidencialidade e calendério

pouco padronizado compativeis com o negdcio.

Necessidade de avaliar Exigir referéncia inicial e critérios de avaliacdo ligados ao
metodologias/algoritmos caso.

Falta de competéncias internas Combinar projeto com formacéao e participacdo da equipa.

. . Clarificar propriedade intelectual, dados, publicacdo e
Projeto colaborativo de I&D .
exploracao de resultados.

Desenhar continuidade para que o conhecimento nao
Talento e recrutamento . .
desapareca no fim do projeto.

Boa utilizacdo: A academia ndo deve ser procurada apenas para “arranjar um
algoritmo”. O maior valor pode estar em estruturar o problema, experimentar com

rigor e desenvolver capacidade na empresa. [R42]
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10.2.2 Centros tecnolégicos e entidades setoriais

Centros tecnoldgicos e entidades setoriais ocupam uma posicdo importante entre
investigacdo e chao de fabrica. Conhecem linguagem, equipamentos, normas, problemas
recorrentes e restricdes especificas das fileiras industriais. Isso pode reduzir o tempo
necessario para transformar uma ideia genérica de IA num caso tecnicamente testavel.
R45

O ecossistema identificado no "Navegar pela Transi¢do Digital: Um caminho estratégico
para PME industriais” inclui, entre outras referéncias, CATIM e CENTIMFE para
metalomecanica/tecnologias de producao, CITEVE no téxtil e vestuario, CTCP no calgado,
AIMMP/CFPIMM para madeira e mobiliario e entidades de inovagdo agroalimentar. Esta
lista é apenas indicativa e deve ser atualizada de acordo com o caso. Existem evidéncias
concretas de atuacao destas entidades em transicao digital. O CITEVE promoveu em 2024
a¢oes de capacitacdo em inteligéncia artificial, robotizagdo, automacao e outros temas

digitais no ambito do TEXP@CT. [r45]

O CENTIMFE coordena desde 2024 o projeto ROBOTA SUDOE, orientado para robatica,

automacao e digitalizacdo como motores de competitividade das PME. [rR46]

O Relatério de Atividades e Contas 2024 do CATIM, datado de marco de 2025,
documenta unidades de apoio tecnoldgico e colaboracdo em projetos, enquadrando a

modernizacdo e a transicao digital do setor metalomecanico. [r47]

No calcado, o CTCP publicou em junho de 2024 contelddos técnicos dedicados a

aplicacdes de Inteligéncia Artificial no setor, ja utilizados no Capitulo 5. [R25]

O objetivo aqui nao é transformar estas entidades numa lista de fornecedores
recomendados, mas mostrar que o conhecimento setorial pode ser uma porta de entrada

relevante para validar requisitos e encontrar capacidades especializadas.
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Tabela 60: Centros tecnoldgicos e entidades setoriais.

. Exemplos de entidades a
Setor / necessidade

Apoio possivel

considerar

. . I&D aplicada, teste,
Metalomecanica / CATIM; CENTIMFE; ecossistemas de

. . . . digitalizagao, formagao, normas,
tecnologias de producdo | tecnologias de producédo

demonstragao.

Transicao digital, formacao,

Téxtil e vestuario CITEVE visdo/robdtica, processos e
produto.
Digitalizacao, IA, qualidade,
Calgado e couro CTCP

sustentabilidade e capacitagéo.

) o AIMMP / CFPIMM e parceiros Capacitagdo setorial, formacao,
Madeira e mobiliario L . L
tecnoldgicos projetos e ligagdo a empresas.

. Colabs/centros e entidades setoriais | Inovacdo, processo, produto,
Agroalimentar . x
relevantes qualidade e colaboracao.

Horizontal Centros de interface, laboratorios e Dados, IA, ciberseguranga,
orizonta . - . ~ s
integradores especializados nuvem, integracdo e validacao.

Fonte: Elaboragdo propria, com base em [R25]; [R45]; [R46]; [R47].

10.2.3 Polos de Inovacao Digital e EDIH

Os European Digital Innovation Hubs - EDIH - sdo definidos pela Comissdo Europeia
como balcdes Unicos que apoiam empresas e organiza¢des publicas na adocao digital.
Entre as fungdes destacam-se acesso a conhecimento técnico e testes, l0gica “test before
invest”, formacdo e desenvolvimento de competéncias, aconselhamento em

financiamento e ligagao a redes de inovagao. [R40]

Esta combinagdo é especialmente Util para PME: em vez de procurar imediatamente um
produto, a empresa pode comecar por diagnodstico, demonstracao, capacitagdo ou

encaminhamento para capacidades especializadas. A presenca regional dos hubs é
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complementada por uma rede europeia, permitindo procurar conhecimento que nao

esteja disponivel localmente. [R40]

Para a industria transformadora, um exemplo de Digital Innovation Hub (DIH) é o
PRODUTECH DIH, que estrutura servicos em quatro vertentes: teste de tecnologias;
desenvolvimento de competéncias e formacdo; apoio na procura de financiamento e

investidores; e dinamizacdao do ecossistema. [R48]

Academia e I&D Centro tecnolégico
a ‘ Investigar problemas d Aplicar conhecimento
| complexos industrial
~ EDIH Test Bed
fx_r”'ﬁ Orientar e combinar A Experimentar com
Servigos infraestrutura

Figura 108: Academia, centro tecnoldgico, EDIH ou Test Bed?

Fonte: Elaboracdo propria TWINS4TS com base na Comisséo Europeia [R40], IAPMEI [R41] e exemplos setoriais
[R45]; [R46]; [R47]; [R48].

Testar antes de investir: Utilizar experimentagdo e diagnostico antes da compra reduz
a probabilidade de investir em infraestrutura ou licencas antes de saber se o caso é

viavel. [R40]; [R48]

10.2.4 Test Beds e infraestruturas de experimentacao

As Test Beds sao particularmente relevantes quando a empresa necessita de testar uma
solucdo digital com infraestrutura, equipamento ou capacidade tecnoldgica que ndo
possui internamente. A Rede Nacional de Test Beds enquadrada no PRR foi criada para
prestar servicos de desenvolvimento e teste de novos produtos e servicos, sobretudo a

PME e startups, disponibilizando infraestruturas e capacidades fisicas ou virtuais. [R41]
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A pagina oficial do IAPMEI enquadra servigos orientados para solucbes com forte
componente digital e/ou de simulacdo virtual/digital e refere uma légica de maturacdo

tecnoldgica entre TRL 5 e 9. [R41]

Para este Guia, a leitura mais importante é pratica: uma Test Bed pode permitir
experimentar uma tecnologia antes de adquirir todo o equipamento, reduzir risco de

integracdo e obter evidéncia técnica num ambiente mais controlado.

Tabela 61: Test Beds e infraestruturas de experimentacéo.

Situacao Test Bed pode ajudar a... Pergunta antes de utilizar
Aceder a sensores, computacao, .
) ) ) O ambiente representa
Falta de infraestrutura | células, redes ou ambientes de .
suficientemente o processo real?
teste.
PoC com integragdo Testar componentes e interfaces Que parte tera de ser revalidada na
fisica sem interromper a fabrica. PME?
Tecnologia pouco Experimentar desempenho e Que referéncia inicial e critérios de
conhecida limitacdes. sucesso serao usados?
Comparar abordagens ou Os resultados e dados ficam
Antes de comprar . . Lo
configuragdes. acessiveis a empresa?
Testar interoperabilidade e A arquitetura testada é transferivel
Preparar escala - S N
condigdes adicionais. para a operagdo?

Fonte: Elaboracgdo prépria, com base em [R4]1].

Limite: Uma experiéncia numa Test Bed nao substitui validacdo no processo real. O
Capitulo 8 continua aplicavel: a PME tera de testar utilizadores, contexto, risco e valor

na sua operacao. [R41]
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10.2.5 Ecossistema regional do Tamega e Sousa

Para as PME do Tamega e Sousa, proximidade é um ativo. Uma primeira conversa com
uma entidade regional pode ajudar a traduzir uma necessidade empresarial para
linguagem técnica, identificar programas de capacitacdo, encontrar especialistas e criar

pontes com centros tecnoldgicos, universidades, EDIH ou Test Beds. [R41]

O TWINSATS é promovido pelo CETS e pela ESTG - P.PORTO com o objetivo explicito de
acelerar a adocgdo de Inteligéncia Artificial e de Digital Twins nas PME industriais da
regido. A comunicacdo publica de abril de 2026 identifica mapeamento tecnolégico
setorial, workshops, webinars, guias praticos e capacitacdo avancada em ambientes

industriais simulados através da Smart Academy. [r42]

O "Navegar pela Transicdo Digital: Um caminho estratégico para PME industriais”
identifica ainda associacbes empresariais locais, iniciativas de inovacao regional e portas

de entrada setoriais como elementos complementares do ecossistema. [R2]

O principio mais importante ndo € memorizar uma lista: é saber comecar por uma porta
de proximidade e, quando necessario, usar essa rede para chegar a competéncia mais

adequada, mesmo que esteja fora do territorio.
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CENTROS SETORIAIS

CATIM « CENTIMFE « CITEVE ‘

‘ CTCP « AMORIM CORKSM ‘
CETS / TWINSA4TS Conhecimento setorial e apoio |

10 tecnoidgico especializado |

aén Capacitacao, ligagao l

a parceiros e projetos / "
\ >

‘ PME INDUSTRIAL
&m empresariais / Problema « Prontiddo + Caso de IA \
: .

& Proximidade, mobilizagio T 9

e identificacao de necessidades
empresariais

5 = EDIH / DIH
Ex.: PRODUTECH DIH
e catalogo europeu
Diagnéstico, experimentagao,

competéncias e acesso a financiamento
)

Figura 109: Tdmega e Sousa: portas de entrada e ligagbes ao ecossistema.

ESTG - P.PORTO

Apoio cientifico, transferéncia
de conhecimento e capacitacao

TAMS TechValley /
ecossistema regional

Inovagdo, empreendedorismo
e articulagdo de atores

Fonte: Elaboragéo prépria TWINS4TS com base no projeto TWINS4TS [R1] [R42] e no "Navegar pela Transicdo
Digital: Um caminho estratégico para PME industriais” [R2]. Esquema funcional, ndo cartografia oficial.

PROXIMIDADE + ESPECIALIZACAO

O melhor parceiro ndo tem de estar geograficamente mais proximo. Uma boa porta de

entrada regional deve conseguir encaminhar a PME para a competéncia certa e continuar

a apoiar a ligagao. [R2]; [R42]

10.3 Trabalhar com parceiros sem perder o controlo

Encontrar uma entidade capaz de apoiar tecnicamente o projeto é apenas parte da

decisdo. A PME necessita também de estruturar a relacdo de modo a preservar

comparabilidade, transparéncia, aprendizagem e capacidade futura de decisdo. A

colaboracdo pode ser organizada em trés momentos:
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Preparar Avaliar Garantir

o pedido o parceiro transferéncia

\

Figura 110: Trés passos para trabalhar com parceiros.

Fonte: Elaboragéo propria TWINS4TS com base em [R29]; [R30].

10.3.1 Preparar um documento de requisitos

Um pedido genérico - “queremos implementar IA” - tende a gerar propostas genéricas.
O documento de requisitos deve conter informacgdo suficiente para que diferentes

entidades compreendam o mesmo problema e possam propor abordagens comparaveis.

R29]; [R30
1. PROBLEMA / 2. OBJETIVO
¥ Processo, dor e impacto atual @ Resultado empresarial pretendido
3. BASELINE / KPI 4. DADOS
ll' Como medimos hoje e como @ Fontes, historico, qualidade, acesso
mediremos melhoria e restricdes

5. AMBITO 6. APOIO PRETENDIDO
Maquina, produto, utilizadores & Diagnéstico, PoC, teste, integragao,
e exclusdes formagdo...?
7. RESTRICOES 8. ENTREGAVEIS
Prazo, orgamento, seguranca, @ Cédigo/configuragao, relatério, modelo,

formagao, documentagao

conformidade, fornecedor

9. CRITERIO DE SAIDA 10. TRANSFERENCIA
CB Que evidéncia permite 9 O que a PME deve ficar capaz
avangar ou parar? de fazer sozinha?

Figura 111: Briefing de uma pdgina para um parceiro.
Fonte: Elaboracdo propria TWINSATS, consolidando Canvas, referéncia inicial, piloto e critérios de transferéncia dos

Capitulos 6, 8 e 10.
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Comparabilidade: Enviar um documento de requisitos base semelhante a varios
potenciais parceiros facilita comparar ambito, pressupostos, preco e

responsabilidades. [R29]; [R30]

10.3.2 Como avaliar parceiros e fornecedores

A avaliagdo deve combinar competéncia técnica, conhecimento industrial,
comportamento de parceria e condi¢des de saida. A checklist do Capitulo 10 continua
valida, mas neste capitulo acrescenta-se uma distincdo: uma entidade de apoio
independente e um fornecedor comercial podem ter papéis diferentes e interesses

diferentes. [R29]; [R30]

Tabela 62: Como avaliar parceiros e fornecedores.

Critério Pergunta de avaliacao

. O parceiro questiona processo, referéncia inicial e KPI antes
Problema antes da tecnologia
de propor produto?

. Consegue mostrar trabalho comparavel e explicar também
Experiéncia relevante o
limitagdes/falhas?

i Aceita PoC, referéncia inicial simples, modo de observacgéo e
Método de teste s )
ponto de decisdo de saida?

. Compreende linguagem, equipamentos, normas e custo do
Conhecimento do setor ,
erro?

Explica onde ficam dados, acessos, subcontratantes e
Dados e seguranca o
incidentes?

. A PME tera métricas, registos de atividade, documentacéo e
Transparéncia técnica . - -
informacéo de versdes?

. Privilegia interfaces documentadas e arquitetura compativel
Integracao . .
com sistemas existentes?
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Critério Pergunta de avaliacao

. Inclui formacdo e participacdo da equipa, ou cria dependéncia
Transferéncia
permanente?

€O Explica custos de integracao, utilizagdo, suporte, atualizacdo e
saida?

Said A empresa consegue mudar de parceiro e recuperar
aida . -
dados/configuracoes relevantes?

Fonte: Elaboragéo prépria, com base em [R29]; [R30].

O NIST Al RMF Playbook recomenda gerir riscos de terceiros e cadeia de fornecimento,
e as normas de ciclo de vida usadas nos capitulos anteriores reforcam que aquisicdo nao

elimina responsabilidades de validacao e operacao. [R29]; [R30]

Sinal de alerta: Desconfiar de uma proposta que promete beneficio antes de conhecer
os dados, ndo aceita comparacdo com referéncia inicial ou evita explicar custos

recorrentes e plano de saida. [R29]; [R30]

10.3.3 Transferéncia de conhecimento e autonomia

Autonomia nao significa que a PME tenha de internalizar todas as competéncias de
Inteligéncia Artificial. Determinadas atividades especializadas podem continuar a ser
prestadas externamente de forma mais eficiente. O objetivo é evitar uma dependéncia
opaca, em que a organizacao deixa de compreender suficientemente a solugdo para a

poder operar, medir, questionar ou substituir. [R18]; [R30]

A transferéncia de conhecimento deve ser tratada como um entregavel do projeto. Pode

incluir:
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o — — S S

@ 1. Documentacao da solugao @ 2. Descrigao dos dados ’

e integracoes e respetivas fontes J

) SSm— = == =

{é} 3. Procedimentos de operagao @ 4. Critérios de revalidacao
e 4(_ — - e
| R ; S% 6. Sessdesde 3

¢y 5+ Formacao g g . Sessoes de coexecucao
| " . | (

7. Acesso a metricas, registos .

‘ I'I de atividade e configuracoes A 8. RxOcadinamosde jncidents
’ G 9. Processo de atualizagao ? 10. Plano de saida

Figura 112: O que garantir na transferéncia.

Fonte: Elaboracdo propria, com base em [R18]; [R30].

No final da colaboragdo, a PME deve conseguir:

Tabela 63: Transferéncia de conhecimento e autonomia.

Capacidade Evidéncia

Explicar finalidade e limites Ficha atualizada e formacao

Aceder aos seus dados e resultados Exportacdo e direitos definidos

Saber que versao esta em utilizagcdo Inventario e registo de alteragdes

Acompanhar KPI e principais erros Relatorio ou rotina de monitorizagao

Responder a indisponibilidade Procedimento alternativo, contactos e procedimentos
Escalar uma duvida de forma informada Documentacdo e canal de suporte

Mudar de parceiro sem comecar do zero | Plano de saida e artefactos transferiveis

Fonte: Elaboragdo propria TWINS4TS, com base em ISO/IEC 42001 [R18] e NIST Al RMF Playbook [R30].
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Principio: autonomia nao é fazer tudo internamente. E saber suficientemente para

manter capacidade de decisao.

Exemplo continuo - MoveTec

A MoveTec ndo possui internamente todas as competéncias necessarias para desenvolver
e operar um sistema de detecdo de anomalias na CNC. Isso ndo significa que deva
entregar todo o projeto ao primeiro fornecedor que apresente uma solucdo de

manutencao preditiva. O percurso pode ser organizado em cinco passos.

Q 2 A v il

® ° e ° e ° o ~° e

Preparar Procurar apoio Experimentar Selecionar Transferir
Problema, dados Capacidades Produzir Comparar Documentacao,
e critérios em falta evidéncia propostas formacao

e autonomia

Figura 113: MoveTec e o apoio externo.

Fonte: Elaboragdo propria para fins pedagdgicos, em continuidade com o projeto TWINSA4TS [R42].

Passo 1 - Preparacao interna

A MoveTec consolida primeiro aquilo que ja definiu ao longo do Guia:

problema — referéncia inicial - dados — KPI — salvaguardas — responsavel — ponto

de decisao.

O pedido ao parceiro ndo é “queremos IA". E: “pretendemos avaliar esta hip6tese, nestas

condicdes e com estes critérios.”
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Passo 2 - Porta de entrada e apoio independente

A empresa pode recorrer ao ecossistema TWINS4TS/CETS e a componente técnico-
cientifica associada ao projeto para estruturar o pedido e identificar capacidades

adequadas. [R42]

Quando necessario, essa porta de proximidade pode apoiar a ligagdo a outras estruturas.

Passo 3 - Especializacdo e experimentacao

Um centro tecnolégico, estrutura de inovacdo digital ou parceiro especializado pode
apoiar a andlise dos dados e o desenho da experiéncia. Se for necessaria infraestrutura

que a PME ainda ndo possui, pode ser considerada uma Test Bed. [R40]; [R41]

A MoveTec exige sempre comparagao com a referéncia inicial e documentacdo dos

resultados e limitacdes.

Passo 4 - Parceiro e condi¢oes de colaboracao

Se a experiéncia justificar continuacdo, a MoveTec compara potenciais parceiros

utilizando o mesmo documento de requisitos. A decisdao considera:

Decisao MoveTec: dados + desempenho + integracdo + suporte + seguranca + TCO

+ transferéncia + saida O preco inicial ndo é utilizado como Unico critério.

Passo 5 - Transferéncia

A manutencao participa na validagédo, Tl/dados acompanha a integragdo e o dono do
caso continua responsavel pelo KPI. O parceiro fornece documentagdo e formacao. A
MoveTec ndo pretende desenvolver internamente todos os modelos, mas pretende
conseguir operar, acompanhar e questionar a solu¢do sem depender de conhecimento

informal do fornecedor.
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Decisao MoveTec: a empresa utiliza parceiros para colmatar capacidades especificas,
mas conserva internamente cinco decisdes: qual é o problema, que dados podem ser
utilizados, que KPI representa valor, que riscos sdo aceitaveis e quando continuar ou

parar.

10.4 Financiamento: oportunidades e cuidados

O financiamento pode reduzir o custo de experimentar, capacitar ou investir, mas nao
deve criar artificialmente um projeto sem problema ou valor. O COMPETE 2030 enquadra
entre os seus objetivos o apoio a investigacao e inovacao, digitalizacdo, competitividade

e adocao de tecnologias avangadas. [R43]

Existem também avisos em que a digitalizacdo e transformacdo digital, incluindo
aplicacbes de IA, sao elegiveis em determinadas condicdes; por exemplo, o SICE -
Qualificacdo das PME incluiu investimentos em aplicagdes de IA no dominio da

digitalizagao. [r44]

Os instrumentos mudam ao longo do tempo. Avisos, beneficiarios, despesas elegiveis,
intensidades, territérios e prazos devem ser confirmados nas plataformas oficiais no
momento da candidatura. Uma referéncia num Guia ndo significa que um aviso esteja

aberto nem que o projeto da empresa seja elegivel. [R43]; [R44]

Tabela 64: Financiamento: oportunidades e cuidados.

Antes de candidatar Pergunta critica

. . . Fariamos pelo menos uma versao reduzida deste projeto sem
Projeto antes do incentivo | . )
financiamento?

Elegibilidade A empresa, regido, despesa e calendario cumprem o aviso atual?
Cash-flow Conseguimos suportar pagamentos e tempos de reembolso?
Custos nao elegiveis Integragdo, operacdao, manutencdo ou equipa ficam de fora?

268

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://www.compete2030.gov.pt/objetivos/
https://www.compete2030.gov.pt/avisos/sice-qualificacao-das-pme-operacoes-individuais-mpr-2024-4/
https://www.compete2030.gov.pt/objetivos/
https://www.compete2030.gov.pt/avisos/sice-qualificacao-das-pme-operacoes-individuais-mpr-2024-4/

Antes de candidatar Pergunta critica

Prazos O calendario do aviso prejudica a qualidade da preparagao/piloto?

Procurement/contratacdo | Existem regras especificas a cumprir?

Os objetivos do projeto financiado coincidem com os KPIs da
empresa?

Resultados

Pos-projeto Conseguimos operar a solucdo quando o incentivo termina?

Fonte: Elaboragéo prépria, com base em [R43]; [R44].

Regra de ouro: Financiar um mau caso torna-o apenas um mau caso mais barato. O

problema, a prontidao e a analise de viabilidade devem existir antes da candidatura.

R44
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10.5 Mensagens-chave do capitulo

1. A PME ndo necessita de possuir internamente todas as competéncias de |A. Dados,
integracdo, experimentacdo, seguranca ou conhecimento técnico podem ser

mobilizados no ecossistema quando isso € mais eficiente. [R5]

2. O parceiro adequado depende da fase e da lacuna que se pretende resolver. Explorar,
preparar, experimentar, integrar e escalar podem exigir diferentes tipos de apoio,

infraestrutura e conhecimento. [R40]

3. Academia, centros tecnolégicos, EDIH e Test Beds desempenham funcdes
complementares. Investigacao aplicada, conhecimento setorial, capacitacao, test before
invest e acesso a infraestrutura nao constituem servicos equivalentes e podem ser

combinados. [R401; [R41]; [R45]; [R46]; [R47]

4. Uma porta de proximidade pode facilitar o acesso a competéncias especializadas. O
TWINSATS constitui um contexto regional de capacitacao e articulagdo dirigido as PME

industriais do Tamega e Sousa. [R42]

5. Um bom documento de requisitos melhora a comparabilidade das propostas.
Problema, objetivo, referéncia inicial, dados, ambito, riscos, entregaveis e critérios de
transferéncia devem estar suficientemente definidos antes da selecao do parceiro. [R29];
R30

6. Transferéncia de conhecimento é um entregavel do projeto. A PME deve terminar a
colaboracao com informacao e capacidade suficientes para compreender, medir, operar,

questionar e, quando necessario, substituir componentes ou parceiros. [R18]; [R30]

7. O financiamento deve apoiar um bom projeto - ndo definir o projeto. A analise de
viabilidade, a prontiddo e o problema empresarial devem preceder a candidatura, e as
condic¢Bes dos instrumentos devem ser verificadas nas fontes oficiais no momento da

decisdo. [R43]; [R44]
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11 Conclusdes e proximos passos

Pergunta-guia

e Depois de compreender o potencial, as condi¢cdes, os riscos e o percurso de
implementagdo, qual é o préximo passo concreto que uma PME industrial deve dar

para avancar com IA de forma responsavel e proporcional?

Objetivos do capitulo

e Sintetizar o percurso de decisdo construido ao longo do Guia e transforma-lo numa

sequéncia facil de recordar;

e Consolidar dez principios que uma PME pode utilizar como regras de decisdo em

futuras iniciativas de IA;

e Propor agoes realistas para os primeiros 30 dias e um horizonte de 90 dias sem

assumir que todos os casos evoluem a mesma velocidade;

e Indicar quando consultar os restantes Guias TWINS4TS, evitando duplicacdo de

contelidos técnicos;
e Definir as condi¢gdes minimas para passar da preparacao a experimentacao pratica;

e Explicar a ligagdo entre este Guia e a Smart Academy TWINS4TS.

Resultado esperado

e No final deste capitulo, o leitor devera conseguir responder a trés perguntas: qual é
o problema que merece atengdo agora? Que condi¢des precisam de ser fechadas
antes de testar? E qual é a proxima decisdao concreta - preparar, experimentar,

procurar apoio, ajustar ou nao avangar?
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11.1 O percurso proposto pelo guia

Este Guia comegou por uma ideia simples: Inteligéncia Artificial ndo deve ser um objetivo
tecnoldgico. Deve ser uma possivel resposta a um problema empresarial. Ao longo dos
capitulos, essa ideia foi progressivamente transformada num método de deciséo. [R11];
[R18]

O percurso pode ser resumido em nove movimentos: compreender — identificar valor —
avaliar prontiddo — analisar casos — escolher — controlar riscos — pilotar — operar —

escalar.

A sequéncia ndo é uma linha rigida. Um diagndstico de dados pode obrigar a regressar
a preparacao; um piloto pode mostrar que a abordagem simples é melhor; uma mudanca
de processo pode obrigar a revalidar um sistema ja em operacdo. Esta l6gica de
aprendizagem continua € coerente com os principios de gestdo de risco e ciclo de vida

presentes no NIST Al RMF e na ISO/IEC 42001. [R11]; [R18]

m 1 Compreender Y. 2 ldentificar valor 3 Avaliar prontidao
-> Q -
Conceitos e contexto Problemas e Condigoes e lacunas
0 Q oportunidades o
Q 4 Analisar casos AIA 5 Escolher @ 6 Controlar riscos
- >
Aprender e adaptar Valor e viabilidade Salvaguardas e
o o e responsaveis
{§} 7 Pilotar l 8 Operar / 9 Escalar
- l' - . Il
Testar e medir Monitorizar e manter Revalidar antes de
& o [ Qb

Figura 114: Percurso de aprendizagem e decisdo.

Fonte: Elaboragdo propria TWINSATS, consolidando a sequéncia metodoldgica dos Capitulos 1 a 11.
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Ideia de sintese: A maturidade ndo se mede pelo niUmero de ferramentas de IA
compradas. Mede-se pela capacidade de escolher, testar, controlar, medir e parar

quando a evidéncia ndo justifica continuar. [R111; [R18]

11.2 Dez principios para comecgar com |IA

Os dez principios seguintes condensam as decisdes que reaparecem ao longo do Guia.
Podem ser utilizados pela gestdo como uma lista curta de controlo sempre que surgir

uma nova proposta de IA. [R11]; [R18]

1 Problema antes 2 S_oluql;io mals 3 Dados uteis antes
da tecnologia :"“p g de muitos dados
uncione
4 Baseline antes 5 Pessoas dentro 6 Risco proporcional
do beneficio da decisao ao contexto
7 Piloto pequeno 8 Evidéncia antes 9 Fornecedor sem
ereversivel da escala perda de controlo
10 Aprender, documentar
e reavaliar
Figura 115: Dez principios para comegar com IA.
Fonte: Elaboracgéo propria TWINS4TS, sintese dos Capitulos 1 a 11.
274

£ .. |EEGLEE) c®MPETE #5030 [lcwsws


https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://www.iso.org/standard/42001.html
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10
https://www.iso.org/standard/42001.html

O Twins

Tabela 65: Dez principios para comegar com IA.

Principio Aplicacao pratica

. Comecar por uma dor, oportunidade ou decisdo empresarial
1. Problema antes da tecnologia

concreta.
2. A solucdo mais simples que Comparar IA com regra, Analytics, estatistica, melhoria de
funcione processo ou automacao convencional.
3. Dados Uteis antes de muitos Relevancia, contexto, qualidade e acesso importam mais do
dados que volume.

4. Referéncia inicial antes do . . . .
L. Medir a situacao atual antes de prometer melhoria.
beneficio

L Especialistas do processo e utilizadores validam contexto, erro
5. Pessoas dentro da decisdo o
e utilizacao.

. . Aumentar controlo com criticidade, autonomia e
6. Risco proporcional ao contexto .
consequéncia do erro.

) i Testar com fronteiras e procedimento alternativo antes de
7. Piloto pequeno e reversivel ) ]
integrar ou automatizar.

e Um PoC ou piloto promissor ndo autoriza automaticamente
8. Evidéncia antes da escala

expansao.
9. Fornecedor sem perda de A PME mantém problema, dados, KPI, risco, portabilidade e
controlo ponto de decisdo.
10. Aprender, documentar e Versoes, decisdes, erros e mudancas devem alimentar o
reavaliar proximo ciclo.

11.3 Plano para os primeiros 90 dias

Terminar este Guia ndo significa que a PME tenha de iniciar imediatamente um projeto

tecnoldgico.

O objetivo dos primeiros 90 dias é reduzir incerteza suficiente para tomar uma decisdo

melhor.
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Em algumas empresas, esse periodo pode permitir executar uma PoC ou iniciar um

piloto. Noutras, pode ser necessario utilizar os 90 dias para melhorar dados, normalizar

processos, estabelecer uma referéncia inicial ou clarificar responsabilidades.

Por isso, o plano deve ser entendido como um horizonte de gestdo e aprendizagem, e

nao como obrigacdo de implementar IA num trimestre. [R5]; [R11]

O | il

= = : - : ->
Dias 1a 30 Dias31a60 | Dias 61a90
Clarificar e preparar; Testar a hipotese ou Pilotar quando existam
decidir o caso colmatar lacunas condi¢oes e decidir

Figura 116: Plano dos primeiros 90 dias.

Y

Continuar,
ajustar ou parar

Fonte: Elaboracdo propria TWINS4TS, consolidando as ferramentas dos Capitulos 4, 6, 7 e 8.

11.3.1 Dias 1 a 30 - Escolher e preparar

Uma PME que termina este Guia nao precisa de iniciar imediatamente um projeto

tecnologico. Nos primeiros 30 dias, o objetivo é transformar interesse em uma ou duas

decisdes concretas. O trabalho deve caber na agenda normal da empresa e envolver

poucas pessoas-chave. [R5]; [R11]

Q S ol

SEMANA 1 = SEMANA 2 ->| SEMANA 3 =»
Escolher Medir e Comparar e
problemas mapear priorizar

Figura 117: O que fazer nos primeiros 30 dias.

Fonte: Elaboracdo prépria TWINSA4TS.

SEMANA 4

Decidir o
préximo passo
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Semana 1 - Escolher os problemas

Reunir um pequeno grupo constituido pela gestdo e responsaveis pelos processos

relevantes.
Selecionar duas ou trés situagdes que apresentem impacto observavel, evitando

comegar por uma tecnologia. Para cada situagao, registar:

& i A 2

@ Samd 5

© " e ° o o " o

Onde Quem é Frequéncia Consequéncia Responsavel
pelo problema

ocorre afetado

3

Figura 118: Escolher os problemas.

Fonte: Elaboragdo propria, com base em [R5]; [R11].

Semana 2 - Medir e mapear

e Para cada oportunidade:

lll'ret'"‘Ea
o ° 6 ° oo ° o ° e

Estabelecer Identificar Mapear dados Identificar Registar
uma referéncia o ponto de e sistemas utilizadores as principais
inicial decisao existentes lacunas

Figura 119: Medir e mapear.

Fonte: Elaboragdo propria, com base em [R5]; [R11].

Se a empresa descobrir que nao possui forma de medir atualmente o problema, essa

conclusao ja constitui informacao relevante. [R5]; [R11]
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Semana 3 - Comparar

Aplicar as ferramentas desenvolvidas anteriormente:

: = =
o c—
v = — I

v= gl

@ ¥ (2 I 0
Autoavaliacao Canvas de Matriz Valor x Primeira
de prontidao oportunidade Viabilidade triagem de risco

Figura 120: Ferramentas para selecionar oportunidades.

Fonte: Elaboracgéo prépria, com base em [R5]; [R11].

A conclusdo pode ser que nenhum caso esta ainda suficientemente preparado para

experimentacao. [R5]; [R11]

Semana 4 - Escolher o proximo passo

A PME deve escolher entre:
V4 &

ou

AVALIAR
PREPARAR EXPERIMENTACAO

Aprofundar uma oportunidade
que ja apresenta condi¢des
suficientes

Tratar uma lacuna antes
de experimentar

Figura 121: Escolher o préximo passo.

Fonte: Elaboracgéo propria, com base em [R5]; [R11].
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Quando for necessario apoio externo, pode ser utilizado o documento de requisitos

desenvolvido no Capitulo 10. [R5]; [R11]

<o’ ) Problema prioritario & Dono ' |' Referéncia inicial g Dados disponiveis
Qual é o problema com maior Quem é o responsavel Qual é a situagao atual Que dados existem e onde
potencial de valor? por impulsionar o caso? {quantitativa ou qualitativa)? estdo?
Q, Principal lacuna Jdl e A  Risco dominante 4? Decissio
Qual é a maior lacuna Como sera medido o sucesso? Qual é o principal risco Qual € o préximo passo?
identificada? nesta fase?
Preparar J
ou

Avancar para avaliacao
de experimentacao

Figura 122: Resultado dos 30 dias.
Fonte: Elaboragdo propria, com base em [R5]; [R11].

11.3.2 Dias 31 a 60 - Fechar lacunas e testar a hipotese

O segundo periodo depende diretamente da decisdo anterior.

Se a oportunidade ainda nao esta preparada, estes 30 dias devem ser utilizados para

resolver as lacunas que impedem um teste credivel.

Podem ser necessarios:
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So B B BB

Melhorar recolha : Definir critérios

ou qualidade B it de defeito a3 i

dos dados ou ocorréncia
o0 s ¢
- ) -

Clarificar acessos Rever seguranca Procurar apoio

e responsabilidades ou requisitos especializado

contratuais

Figura 123: Fechar lacunas e testar a hipotese.

Fonte: Elaboragdo propria, com base em [R5]; [R11].

Se as condi¢Bes minimas ja estiverem suficientemente estabelecidas, a empresa pode

comecar a preparar uma PoC limitada.

Os entregaveis possiveis incluem:

° 5 © ol © Ll

Conjunto de dados Referéncia inicial simples Tecnologia ou parceiro
identificado e versionado de comparacao selecionado para teste
Primeira PoC Métricas iniciais Limitagdes registadas

Figura 124: Entregdveis da preparacdo e da prova de conceito.

Fonte: Elaboragdo prépria, com base em [R5]; [RT1].
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Pergunta do segundo ponto de decisdo: Existe evidéncia técnica suficiente para

justificar aproximagao ao processo real? [R11]; [R29]

11.3.3 Dias 61 a 90 - Pilotar ou preparar o piloto

Se a hipdtese técnica produzir evidéncia suficiente, a empresa pode preparar ou iniciar

um piloto controlado, seguindo os principios do Capitulo 8.

Dependendo do caso, este periodo pode incluir:

3
00 e.’g o o.ll

2 e e Validagao com Medicao de falsos
Modo de observagao Utilizagdo assistida utilizadores positiv%as e negativos
e m o ':, 0 9
=0 /N
Comparagao com Atualizacdo Registo de incidentes
a referéncia inicial dos custos reais e excegoes

Figura 125: Dias 61 a 90.
Fonte: Elaboragdo propria, com base em [R5]; [R11].

Nem todos os casos produzirdo evidéncia suficiente dentro de 90 dias.

Uma aplicacdo de manutengdo em que os eventos relevantes sdo raros, por exemplo,

pode exigir maior periodo de observagao.

Nesse caso, a decisdo correta é prolongar a recolha de evidéncia, e nao forcar uma

conclusao artificialmente.
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Boa gestao: cumprir o calendario ndo é o objetivo. O objetivo é produzir evidéncia

suficientemente credivel para decidir melhor.

11.3.4 Ponto de decisao - Estamos preparados para

experimentar?

Uma PME esta suficientemente preparada para experimentacdo quando consegue
delimitar aquilo que quer aprender e consegue fazé-lo sem expor a organizagdo a um
risco desproporcionado. Nao é necessario que todos os dados estejam perfeitos ou que

a arquitetura final esteja desenhada. [R111; [R29]

Este Guia propde oito condi¢des minimas: problema prioritario; referéncia inicial; dados
utilizaveis ou um plano realista para os obter; KPI e critérios de erro; dono e utilizador;
riscos/salvaguardas essenciais; ambito pequeno e reversivel; e ambiente/parceiro
adequado. A légica é consistente com os principios de contexto, medigao, risco e ciclo

de vida presentes no NIST e na ISO/IEC 5338. [R11]; [R29]

@ lll §

PROBLEMA BASELINE DADOS KPI
Concreto e prioritario Situagao atual medida Minimos disponiveis/acessiveis Sucesso e erro definidos
e€o I\
iah A o £
PESSOAS RISCO AMBITO APOIO
T T
Dono + utilizador + autoridade Salvaguardas minimas Teste pequeno e reversivel Parceiro/ambiente adequado

m PRONTO PARA EXPERIMENTAGCAO
PoC / piloto / Smart Academy

Figura 126: Ponto de decisdo para avancar para experimentacéo pratica.

Fonte: Elaboracgéo propria TWINS4TS com base nos Capitulos 4, 6, 7 e 8.
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Nao avancgar ainda se... o problema continua vago; nao existe qualquer forma de
medir; dados criticos ndo podem ser obtidos; uma duvida de seguranga/conformidade
permanece sem responsavel; ou o teste exige desde logo uma automatizagdo

irreversivel [R11]; [R29]

11.4 Outros recursos TWINS4TS a consultar

A 1A pode depender de dados industriais, sensores, computagcdo em nuvem, integragao
entre sistemas, ciberseguranca, robdtica ou gémeos digitais. Quando essas areas se
tornam centrais para a solucdo, a PME deve consultar os guias de capacitacao
confirmados e os recursos ou atividades TWINSATS pertinentes. lloT, sistemas ciberfisicos
e gémeos digitais sdo aqui temas de recursos e atividades; ndo sao apresentados como

titulos de guias autbnomos. [R2]; [R42]

11.4.1 Guias de capacitacao complementares

Tabela 66: Recursos de capacitacdo complementares.

Guia recurso ou atividade Quando consultar

Gestdo de Dados Industriais: Estratégias qualidade, integracdo, governacdo, linhagem ou acesso

para PMEs na era do Big Data passam a ser o principal obstaculo.

L L processamento, armazenamento, arquitetura,
Nuvem para PMEs Industriais: Maximizar L. L . .
. continuidade ou localizagdo de servigos precisam de
recursos com computagao em nuvem

decisdo.
Seguranca Primeiro: Ciberseguranca a solucao toca redes OT/IT, identidades, APls, acesso
essencial para PMEs industriais remoto, vulnerabilidades ou resposta a incidentes.

Inteligéncia Competitiva: Utilizar Big Data o L, ) )
. , . o principal desafio é explorar, organizar ou analisar
para decisdes estratégicas em PMEs . L
. o volumes/variedades de dados para decisdo.
industriais
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Guia recurso ou atividade Quando consultar

Recursos e atividades sobre IloT e sistemas | sensores, conectividade, aquisicao de sinais e

ciberfisicos integracdo de equipamentos sdo condi¢do do caso.
Recursos e atividades sobre gémeos a decisdo exige representacdo digital sincronizada de
digitais um ativo, processo ou sistema.

Robotica Colaborativa: Integrar cobots em | a saida da |A esté ligada a acdo fisica, manipulacdo ou

PMEs industriais interacdo homem-robd.

Realidade Aumentada e Virtual na a necessidade principal é assisténcia visual, formacéo,
Industria: AplicacOes praticas para PMEs instrucdes ou interacdo imersiva.

Blockchain na Cadeia de fornecimento ha necessidade real de confianca/rastreabilidade
Industrial: Um guia para PMEs distribuida entre entidades.

Manufatura Aditiva para PMEs Industriais: | o caso depende de desenho, processo ou cadeia digital
Da prototipagem a producdo de fabrico aditivo.

Fonte: Elaboragdo propria TWINS4TS.

Regra: Nao adicionar tecnologias apenas para tornar o projeto mais “inovador”. Cada

dependéncia deve responder a uma necessidade concreta do caso. [R2]

11.4.2 Ligacao a Smart Academy TWINS4TS

No percurso publico do TWINSA4TS, os Guias de Capacitacao articulam-se com a Smart
Academy, componente de capacitagdo avancada em ambientes industriais simulados
associada a Digital Twins e Inteligéncia Artificial e dirigida as PME industriais do Tamega

e Sousa. [R42]

A melhor utilizagdo da Smart Academy ndo é chegar com uma pergunta genérica como
"queremos ver IA". E chegar com um problema, uma referéncia inicial, dados ou uma
lacuna de dados clara, critérios de sucesso e perguntas que a experimentagdo deve

ajudar a responder. [R11]; [R29]; [R42]
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Tabela 67: Ligacdo a Smart Academy TWINS4TS.

Antes da Smart Academy  Levar preparado

Problema Processo, impacto e dono.

Dados Fontes disponiveis, amostras quando permitido e principais lacunas.
Referéncia inicial/KPI Como se mede hoje e que melhoria interessa.

Hipotese Que resultado de IA poderia apoiar a decisao.

Riscos Erros, confidencialidade, seguranca ou limitagdes relevantes.
Perguntas O que queremos aprender no ambiente de experimentacao.
Transferéncia Que conhecimento a equipa da PME deve trazer de volta.

Fonte: Elaboracéo propria TWINSA4TS.

SMART ACADEMY COMO PONTE

Bl O a il +
> > > >
(1 (2 © 4/ (5
Guia Preparacdo  Experimentacio  Aprendizagem  Novo ponto
de decisdo

Figura 127: Smart Academy como ponte.

Fonte: Elaboragéo propria, com base em [R42].

A Smart Academy deve reduzir incerteza e aumentar capacidade interna, ndo substituir a

decisao da PME. [r42]
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11.5 MoveTec - sintese do percurso completo

A MoveTec comecou este Guia com uma sugestdo aparentemente simples: “deveriamos

instalar IA para fazer manutencdo preditiva”.

Ao longo do percurso, a empresa aprendeu a substituir essa afirmagao por perguntas
progressivamente mais Uteis. A MoveTec é ficticia; o caso é exclusivamente pedagdgico

e nao apresenta resultados reais.

Q B S L 4 ] ® a ° ul
©

-
0 > o > > o > > o > o s (s ) > o
Problema Distinguir Prontiddo Casos Escolha Salvaguardas Piloto Operagao Escala

[ Aprender e voltar a decidir ; J

Figura 128: MoveTec: sintese do percurso completo.

Fonte: Elaboragdo propria para fins pedagdgicos.

1. Do entusiasmo para o problema

A empresa identificou que o tema relevante ndo era “ter manutencgdo preditiva”, mas

reduzir a incerteza associada as paragens inesperadas de uma CNC critica. [R11]
2. Da etiqueta tecnologica para a abordagem adequada

Distinguiu regras de alarme, Bl/Analytics e Machine Learning. Concluiu que certos limites
conhecidos continuavam a ser melhor tratados por automacao simples, enquanto

padroes complexos de sinais poderiam justificar estudo de detecao de anomalias. [R11]
3. Da ideia para a prontidao

A autoavaliagdo mostrou que existiam sinais exportaveis e conhecimento forte da
manutencdo, mas faltavam normalizacdo de causas, ligacdo entre dados e intervencdes,

maior clareza de governagado e uma referéncia inicial consolidada. [R11]
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4. Do caso isolado para um portefélio

Comparou trés possibilidades: detecdo de anomalias na CNC, visdo computacional para
qualidade e IA generativa para documentagdo. A CNC manteve maior prioridade
estratégica; a visdo exigia preparagdo de imagens e critérios de defeito; a documentacao

podia funcionar como ganho rapido de aprendizagem. [R11]
5. Da prioridade para o risco controlado

A empresa definiu que um alerta representa “comportamento anémalo” e ndo uma
avaria certa, manteve a decisdo na manutencao, proibiu paragem automatica durante o
primeiro piloto e definiu registo, acesso e condi¢cdes que exigem reavaliacdo ou nova

validacdo. [R11]
6. Da hipotese para o piloto

O percurso proposto foi: preparacdo de dados — PoC offline — analise de erros - modo
de observacao — piloto assistido. O objetivo é produzir evidéncia técnica, operacional,

humana e de valor, sem assumir antecipadamente o resultado. [R11]
7. Do piloto para operacao - apenas se houver evidéncia

Caso o ponto de decisdo seja positivo, a MoveTec devera transformar exportacoes e
atividades artesanais em fluxos repetiveis, atribuir responsabilidades permanentes,
monitorizar modelo/dados/contexto e medir custo total. Caso o piloto ndao demonstre

valor suficiente, podera ajustar ou parar. [R11]
8. Da operacao para a escala - um novo ponto de decisao

Uma segunda CNC ndo sera incluida por simples copia. A empresa voltara a verificar
sinais, regimes, dados, referéncia inicial e risco. A aprendizagem de governacao,
integracao e piloto pode ser reutilizada; a validade do modelo tem de ser demonstrada

novamente. [R11]
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O que mudou na MoveTec: A maior transformacao nao foi tecnoldgica. A empresa
passou de “queremos IA” para “sabemos que problema estamos a tratar, o que
precisamos de medir, que dados e riscos existem, que experiéncia devemos executar

e que evidéncia nos fara continuar ou parar”. [R11]

11.6 Mensagem final

A Inteligéncia Artificial pode criar oportunidades relevantes para uma PME industrial, mas
o seu valor ndo resulta da simples aquisicdo de uma ferramenta, de um modelo ou de
uma plataforma. Resulta da capacidade da organizacdo para ligar tecnologia a um
problema real, produzir evidéncia, gerir risco e transformar resultados em decisdes

melhores.

Ao terminar este Guia, uma PME ndo necessita de possuir uma estratégia tecnoldgica

complexa nem de saber antecipadamente qual sera a solugao final.
Necessita, sobretudo, de conseguir comecar de forma disciplinada:
1. Comecar pelo problema.

Uma iniciativa de IA deve nascer de uma necessidade, oportunidade ou decisao

empresarial concreta. [R5; [R11]
2. Conhecer a situacao de partida.

Sem uma referéncia inicial suficientemente clara, ndo é possivel distinguir melhoria real

de uma demonstragdo tecnicamente interessante. [R11]
3. Manter as pessoas dentro da decisao.

Quem conhece o processo e utiliza os resultados deve possuir capacidade efetiva para

interpretar, questionar e contrariar uma saida quando necessario. [R6]; [R11]
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4. Controlar o risco de forma proporcional.

O nivel de validacdo, supervisdo, documentacdo e seguranga deve acompanhar a

criticidade e as possiveis consequéncias da utilizacdo. [R11]; [R19]
Experimentar pequeno e de forma reversivel.

O primeiro teste deve permitir aprender sem criar dependéncias ou consequéncias

desnecessarias. [R11]; [R30]; [R37]
5. Decidir pela evidéncia.

Avancar, ajustar, manter, adiar ou parar sdo resultados legitimos quando correspondem

aquilo que os dados e a experiéncia demonstram. [R11]; [R18]

A melhor primeira decisdo sobre IA ndo é necessariamente implementar. E saber qual é
a proxima pergunta que merece ser respondida - e produzir evidéncia suficiente para lhe

responder.

A melhor primeira decisao sobre IA nao é necessariamente implementar. E saber
qual é a proxima pergunta que merece ser respondida - e produzir evidéncia

suficiente para lhe responder.
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Glossario

Tabela 68: Glossdrio.

Termo Definicao

Proporcéo global de previsdes corretas num problema de classificagdo. Pode ser

Accuracy /
exatidao global

enganadora quando as classes sdo desequilibradas ou os custos dos erros sao diferentes.

Algoritmo

Conjunto de instrucdes ou procedimentos utilizados para executar uma tarefa. Nem todo
o algoritmo ¢é Inteligéncia Artificial.

Alucinacao /
confabulacao

Contetldo falso ou erréneo produzido de forma plausivel por um sistema generativo.
Resultados relevantes devem ser verificados na fonte.

Analytics

Anélise de dados destinada a descrever, diagnosticar ou apoiar decisdes. Pode existir sem
Machine Learning.

Automacao

Execucdo automatica de tarefas ou regras. Uma automacéo baseada em condicées fixas
ndo é necessariamente IA.

Referéncia inicial

Valor ou método de referéncia que descreve a situacdo antes da intervencdo e permite
comparar resultados.

Business
Intelligence - Bl

Conjunto de processos e ferramentas para organizar, visualizar e analisar informacédo
empresarial.

Classificacao

Tarefa em que um sistema atribui uma observagdo a uma categoria, como
conforme/defeituoso.

Computer Vision /
visao
computacional

Area de IA que extrai informacdo de imagens ou video, por exemplo para inspecdo
industrial.

Dados de treino

Dados utilizados para ajustar os parametros de um modelo de Machine Learning.

Conjunto de dados

Conjunto organizado de dados usado para analise, treino, validacdo ou teste.

Deep Learning

Subéarea de Machine Learning baseada em redes neuronais profundas, especialmente
relevante em tarefas complexas de imagem, linguagem e sinais.
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L) Definicao

Detecéo de Identificacdo de observa¢des ou comportamentos que se afastam do padrao esperado.

anomalias Uma anomalia ndo equivale automaticamente a uma avaria.

Drift Alteracdo dos dados, contexto ou relacdes do processo que pode degradar a adequacédo
ri

de um sistema ao longo do tempo.

Explicabilidade

Capacidade de fornecer informacgao Util sobre fatores, mecanismos ou razdes associados
ao resultado de um sistema.

Falso negativo

Situacdo em que existe um evento/problema relevante mas o sistema nao o sinaliza.

Falso positivo

Situacdo em que o sistema sinaliza um evento/problema que, na realidade, ndo esta
presente.

Feature / variavel
de entrada

Informacéo utilizada por um modelo para produzir um resultado.

Ponto de decisdo

Momento formal em que a equipa decide avancar, ajustar, manter, adiar ou parar.

Governacao de IA

Conjunto de responsabilidades, politicas e processos que definem como a organizagdo
decide, utiliza, monitoriza e controla IA.

Human-in-the-
loop

Configuracdo em que uma pessoa intervém na validacdo, deciséo ou corre¢do do
resultado do sistema.

IA generativa

Familia de sistemas orientados para criar ou transformar contetido, como texto, imagem,
audio ou caodigo.

Inferéncia

Processo pelo qual um sistema obtém resultados a partir das entradas. Na aprendizagem
automatica, designa normalmente a utilizagdo de um modelo treinado para produzir
resultados a partir de novos dados.

Label / rotulo

Resultado ou categoria conhecida associada a um exemplo de dados, usada em
determinados métodos supervisionados.

Large Language
Model - LLM

Modelo de linguagem de grande escala capaz de gerar e transformar texto e outros
conteldos dependendo da arquitetura.

Machine Learning -
ML

Abordagem em que modelos utilizam dados para identificar padrdes e produzir
previsoes, classificagdes ou outros resultados.
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Definicao

Perda de adequacdo do modelo devido a alteragdes nos dados ou no contexto de

Model drift e s
utilizacdo.
Modelo Representacdo computacional utilizada para transformar entradas em resultados.
L Procura da melhor solucéo possivel segundo objetivos e restricdes. Pode ser realizada
Otimizacao
com ou sem |A.
Pilot Utilizacdo controlada em condigdes proximas da operacgéo real para testar tecnologia,
iloto

processo, pessoas e valor.

PoC - prova de e . o o - . .
Experiéncia limitada destinada a verificar se a hipotese técnica central é plausivel.

conceito
. Entre os casos sinalizados como positivos pelo sistema, propor¢do que era efetivamente
Precision o
positiva.
Previsao Estimativa de um valor ou evento futuro ou ainda desconhecido.
Prompt Instrucdo ou contexto fornecido a um modelo generativo para orientar a resposta.
Recall /

o Entre os casos realmente positivos, propor¢ado que o sistema conseguiu identificar.
sensibilidade

Modo de Modo de teste em que o sistema produz resultados com dados reais, mas estes ndo
observacao alteram a decisdo operacional.

Supervisdo Conjunto de condicbes que permitem a uma pessoa compreender, validar, contestar,
humana substituir ou interromper a utilizacdo do sistema quando necessario.

Valor definido para transformar um score ou indicador numa decisdo operacional, como

Limiar .
gerar ou ndo um alerta.
TCO - custo total Custo total ao longo da vida da solucao, incluindo dados, integracao, licencas,
de propriedade infraestrutura, pessoas, monitorizacdo, suporte e saida.
Dependéncia do Dependéncia excessiva de um fornecedor que torna dificil ou dispendioso mudar de
fornecedor solucdo, recuperar dados ou manter o sistema.
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Siglas e acronimos

Tabela 69: Siglas e acrénimos.

Sigla / acronimo | Significado

Al /1A Artificial Intelligence / Inteligéncia Artificial

Al Act Regulamento Europeu da Inteligéncia Artificial - Regulamento (UE)
2024/1689

API Application Programming Interface

AIPD / DPIA Avaliagdo de Impacto sobre a Protecao de Dados / Data Protection
Impact Assessment

BI Business Intelligence

CAE Classificacdo Portuguesa das Atividades Econémicas

CETS Conselho Empresarial do Tamega e Sousa

CNC Computer Numerical Control / Controlo Numérico Computorizado

DL Deep Learning

EDIH European Digital Innovation Hub

ENISA European Union Agency for Cybersecurity

ERP Enterprise Resource Planning

FPY First Pass Yield

GPAI General-Purpose Al / |A de finalidade geral

IA Inteligéncia Artificial

IEA International Energy Agency

lloT Industrial Internet of Things
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Sigla / acronimo | Significado

ISO/IEC International Organization for Standardization / International
Electrotechnical Commission

KPI Key Performance Indicator

LLM Large Language Model

MES Manufacturing Execution System

MFA Multi-Factor Authentication

ML Machine Learning

MTBF Mean Time Between Failures

MTTR Mean Time To Repair

NIST National Institute of Standards and Technology

OCDE / OECD Organizagéo para a Cooperacéo e Desenvolvimento Econdmico

ot Operational Technology

PoC Proof of Concept / Prova de conceito

RGPD Regulamento Geral sobre a Prote¢do de Dados

SCIE Sistema de Contas Integradas das Empresas

SLA Service Level Agreement

TCO Total Cost of Ownership

TH/IT Tecnologias da Informacéo / Information Technology

TWINS4TS D[Sgital Twins & |A para as IndUstrias Transformadoras do Tamega
e Sousa
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Anexo A Ferramentas praticas para a adocao de

A

Este conjunto reline modelos de ferramentas praticas para impressao e preenchimento
para apoiar a decisao, preparagao, experimentacao e acompanhamento de aplicagdes de
Inteligéncia Artificial em PME industriais. As ferramentas devem ser usadas de forma
proporcional ao caso, revistas a medida que surgem novos dados ou riscos e associadas

a uma decisdo, responsavel e evidéncia.
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A.1 Autoavaliacao de prontidao para IA

Esta ferramenta retoma o diagnostico apresentado no Capitulo 4 e deve ser utilizada

antes da realizacao de um primeiro piloto, sendo recomendada a sua repeticao sempre

que o caso de utilizacdo, o processo ou as condi¢des de implementagdo se alterem

significativamente. O objetivo ndo é obter uma pontuacdo elevada, mas identificar

lacunas criticas que possam comprometer a preparacdo e a execu¢ao do piloto. A

avaliagdo considera oito dimensdes e utiliza uma escala de trés niveis: 0 = ndo existe/ndo

sabemos; 1 = parcial/informal; 2 = claro e repetivel, aplicada a cada afirmacdo. [R11]; [R29]

Dimensao

Problema e processo

Tabela 70: Autoavaliac@o de prontidéo para IA.

Afirmacao A (0-2)

Problema, processo e decisdo
estdo claros.

Afirmacao B (0-2)

Existe referéncia inicial/KPI e resultado
esperado.

Total /4

Dados

Dados relevantes existem e
tém qualidade/histérico
minimo.

Acesso, contexto e relacdo com resultados
sdo possiveis.

Tecnologia e
integracao

Existe forma repetivel de
obter e usar dados.

Ambiente e apoio para testar/manter estdo
identificados.

Pessoas e
competéncias

Especialistas do processo
participam.

Existe literacia e apoio técnico adequado.

Lideranca

Existe responsavel de gestdo
e prioridade.

Ha critérios para avancar, ajustar ou parar.

Governacao

Papéis e autoridade estdo
definidos.

Existe registo minimo, risco e
monitorizacao.

Seguranca e
informacao

Acessos/dados sensiveis
foram revistos.

Contratos, privacidade e fornecedor foram
analisados.

Sustentabilidade

A abordagem é proporcional.

Custos/recursos e alternativa simples foram
considerados.

Total global/32
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Registo e seguimento

Lacunas criticas

Responsavel

Condicao de nova

avaliacao

Acdo necessaria

Some as duas afirmacdes de cada dimensao, até 4 pontos, e registe o total global, até
32 pontos. Para considerar a passagem a Experimentar, confirme pelo menos 2/4 em
problema e processo, dados, lideranga, governacao e seguranca e informagdo. Uma
lacuna critica ndo pode ser compensada pelo total global. Esta referéncia é pedagdgica,

nao normativa, e ndo substitui a avaliacdo do caso nem dos riscos.

Data: Responsavel:

Caso ou processo:

Decisao e observacoes:
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Problema e
processo

Sustentabilidage

Segurancga fe
informacag

ecnologia e

Pessoas e

Governagao competéncias

Lideranca

——- Referéncia pedagdgica 2/4

Figura 129: Prontiddo para IA por dimensdo.

Fonte: Elaboracdo propria TWINSA4TS. A linha 2/4 é uma referéncia pedagdgica, ndo normativa.
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A.2 Canvas de Oportunidade de IA

O Canvas deve ser preenchido antes de discutir algoritmos ou fornecedores. Pode ser
utilizado numa reunido de 45 a 60 minutos com o dono do problema, alguém do

processo, alguém dos dados/sistemas e o potencial utilizador do resultado. [R11]

Tabela 71: Canvas de Oportunidade de IA.

Campo Pergunta Resposta
Problema Que situacdo concreta queremos melhorar?
Processo Onde acontece e que decisdo é afetada?
Referéncia inicial Como medimos hoje e qual é o método atual?
Dados Que dados existem, onde e com que qualidade?
Abordagem IA Que tipo de resultado pode ajudar?
KPI Que indicador deve melhorar?
Beneficio potencial Por que vale a pena testar?
Pré-requisitos O que falta antes do piloto?
Riscos Que erros/dependéncias séo relevantes?
Papel humano Quem valida, contesta e decide?

Data: Responsavel:

Caso ou processo:

Decisao e observacoes:

309

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%


https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10

O Twins

A.3 Checklist de dados minimos

A checklist de dados ndo procura determinar se existe “Big Data". Procura confirmar se a
informacgdo necessaria ao caso é acessivel e suficientemente adequada para produzir
uma experiéncia credivel. A gestdo e governacdo da qualidade dos dados devem

acompanhar o ciclo de vida, conforme as normas ISO/IEC 5259-3 e 5259-5. [rR38]; [R39]

Use como ponto de decisao antes de PoC/piloto.

Tabela 72: Checklist de dados minimos.

Verificacao i i a Acao necessaria

Fontes de dados identificadas, adequadas ao caso e
autorizadas

Extracdo repetivel possivel

Timestamps/unidades coerentes

Historico suficiente

Regimes/situagdes representados

Contexto de produto/maquina/turno

Classificagdes/resultados quando necessarios

Acesso/retencdo/seguranca definidos

Versao do conjunto de dados reproduzivel

Responsavel pela qualidade definido

Data: Responsavel:

Caso ou processo:

Decisao e observagoes:
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A.4 Matriz Valor x Viabilidade

Avalie valor e viabilidade separadamente; trate risco como ponto de decisao.

Tabela 73: Matriz Valor x Viabilidade

Valor (1-5) Viabilidade (1-5) Risco / criticidade Decisao

Caso A

Caso B

Caso C

Caso D

Caso E

1 = reduzido, 3 = intermédio e 5 = elevado

Data: Responsavel:

Caso ou processo:

Decisao e observacoes:

Regra de interpretagdo: alto valor + alta viabilidade = candidato prioritario; alto valor +
baixa viabilidade = preparar melhor; baixo valor + alta viabilidade = possivel ganho
rapido; baixo valor + baixa viabilidade = adiar/rejeitar. O NIST recomenda que a decisdo

de risco permaneca ligada ao contexto, ndo a uma pontuagao isolada. [R11]
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A.5 Analise de viabilidade simplificada

A analise de viabilidade simplificada serve para decidir se vale a pena investir num piloto
ou avancar para operacao. Deve utilizar valores reais quando existem e

intervalos/hipdteses explicitas quando ndo existem. O objetivo é evitar falsa precisao. [rR5]

R11

Registe valores reais quando existirem e hipoteses explicitas quando nao existirem.

Tabela 74: Andlise de viabilidade simplificada.

Campo Preenchimento

Problema e impacto atual

Referéncia inicial e método atual

Objetivo e resultado esperado

Solugdo candidata + alternativa simples

Beneficio potencial / intervalo

Custos de preparacao e piloto

Custos recorrentes / TCO esperado

Pessoas e competéncias

Riscos e salvaguardas

Hipdteses por validar

Critérios para avancar

Critérios para parar

Data: Responsavel:

Caso ou processo:

Decisao e observacdes:
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A.6 Ficha de referéncia inicial e KPlIs

Esta ficha garante que a empresa sabe como medir antes de iniciar. O NIST recomenda
métricas relevantes para a finalidade e contexto do sistema; métricas técnicas devem ser

relacionadas com resultados operacionais. [R11]; [R29]

Fixe significado, fonte, frequéncia e periodo antes do piloto.

Tabela 75: Ficha de referéncia inicial e KPIs.

Elemento Definicao Valor inicial Meta / critério Fonte / frequéncia

KPI principal

KPI secundario 1

KPI secundario 2

Métrica técnica 1

Métrica técnica 2

Adocéo / utilizacao

Risco / erro

Data: Responsavel:

Caso ou processo:

Decisao e observagoes:

Registar também: periodo de referéncia inicial, exclusdes, condi¢des extraordinarias e
responsavel por validar a medi¢do. O mesmo significado deve ser usado no fim do piloto.

R11]; [R29
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A.7 Ficha de projeto-piloto

A ficha de piloto retoma o Capitulo 8 e deve caber, idealmente, em duas paginas. A

ISO/IEC 5338:2023 e as referéncias de teste/qualidade de IA utilizadas no Capitulo 8

suportam uma abordagem de ciclo de vida, verificagao e validagao. [R111; [R29]; [R36]; [R37]

Defina fronteiras e critérios de saida antes de iniciar.

Tabela 76: Ficha de projeto-piloto.

Campo ‘ Definicao

Problema e hipotese

Referéncia inicial e KPIs

Ambito incluido

Exclusdes

Dados e versao

PoC / abordagem

Comparador simples

Utilizadores

Equipa e responsabilidades

Modo de observacédo / forma de teste

Salvaguardas e procedimento alternativo

Métricas técnicas

Critérios de saida

Prazo / janela de evidéncia

Ponto de decisdo final Parar / ajustar / manter / avancar

Data: Responsavel:

Caso ou processo:

Decisao e observacoes:
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A.8 Registo de riscos de 1A

O registo de riscos deve ser simples o suficiente para ser atualizado. A ISO/IEC
23894:2023 e o NIST Al RMF recomendam integrar a gestao de risco no contexto e ao

longo do ciclo de vida. [R11]; [R19]
Atualize durante PoC, piloto e operacao.
Tabela 77: Registo de riscos de IA.

Estado/condicao

Causa/contexto Prob. Impacto Controlo Responsavel

de reavaliacao

R1

R2

R3

R4

R5

R6

R7

Data: Responsavel:

Caso ou processo:

Decisao e observagoes:

Categorias a considerar: dados, desempenho, falsos positivos/negativos, enviesamento,
seguranca, privacidade, confidencialidade/PI, fornecedor, integracao, pessoas, operacao,

drift, conformidade e sustentabilidade. [R30]
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A.9 Checklist de 1A responsavel

A checklist resume os pontos de decisdo praticos do Capitulo 7. Nao substitui analise
juridica nem de ciberseguranca. Para usos de maior criticidade ou que afetem pessoas,

o nivel de validacdo deve aumentar. [R6]; [R20]; [R21]

N&o substitui analise juridica ou de ciberseguranca.

Tabela 78: Checklist de IA responsavel.

Questao i Nao aplicavel Acdo corretiva Justificacao

Finalidade e utilizadores
estdo documentados?

O papel humano e autoridade
para discordar estdo
definidos?

Falsos positivos/negativos e
consequéncia do erro foram
analisados?

Existem limites/condi¢des em
que o sistema ndo deve ser
usado?

Dados pessoais foram
minimizados e enquadrados
quando existem?

Informacao
confidencial/segredo
comercial esta protegida?

Fornecedor e subcontratantes
foram revistos?

Acessos, credenciais, registos
de atividade e incidentes
estdo definidos?

Existe rastreabilidade
suficiente do
resultado/decisdo?
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Questao Sim Nao Nao aplicavel Acéao corretiva Justificacdo

Mudancas relevantes ativam
revalidagdo?

Foi feita triagem inicial do A/
Act quando aplicavel?

Recursos/consumo sao
proporcionais ao valor?

Justificagdo breve para "Néo aplicdvel” e acéo corretiva para "NéGo".

Data: Responsavel:

Caso ou processo:

Decisao e observacoes:
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A.10 Checklist de avaliacao de fornecedor

Avalie capacidade, transparéncia, TCO e saida antes de criar dependéncia.

Tabela 79: Checklist de avaliagdo de fornecedor.

Critério Pergunta Avaliacao / evidéncia

O fornecedor compreende o processo e ndo comeca apenas pela

Problema

ferramenta?
Experiéncia Tem casos comparaveis e consegue explicar limitacdes?
Dados Que dados exige, guarda e pode reutilizar?

Como gere identidades, vulnerabilidades, incidentes e
Seguranca

subcontratantes?

Modelo/servico | Que versdes utiliza e como comunica alteragdes?

Métricas Aceita comparar com referéncia inicial e critérios definidos pela PME?

Integracdo Usa interfaces documentadas e exportaveis?

Suporte/SLA Que niveis de servico e escalada oferece?

Portabilidade Conseguimos exportar dados, histérico e configuracdes?

Conhecimento Que transferéncia/ formacéo fica na PME?

TCO Preco, servi¢os, nuvem/API, suporte e custos de saida estdo claros?

Saida Como termina o servico e como sdo eliminados/devolvidos os dados?
Data: Responsavel:

Caso ou processo:

Decisao e observacoes:

318

£ .. |EEGLEE) c®MPETE #5030 [lcwsws

(%



O Twins

A.11 Ponto de decisao

Registe a decisdo, a evidéncia e a préximo condigdo de reavaliacao.
Tabela 80: Ponto de deciséo.

Decisao Selecionar Justificacao / evidéncia Préximo passo

Avancar

Ajustar

Manter

Adiar

Parar / rejeitar

Data: Responsavel:

Caso ou processo:

Decisao e observagoes:
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A.12 Plano de 90 dias

Use como horizonte de gestao; prolongue a preparagdo quando a evidéncia o exigir.

Tabela 81: Plano de 90 dias.

Periodo Objetivo Responsavel Evidéncia / ponto de decisao

Dias 1-30 Clarificar e preparar

Dias 31-60 PoC / fechar lacunas

. Pilotar / decidir ou preparar
Dias 61-90 , .
préximo ponto de decisdo

Data: Responsavel:

Caso ou processo:

Decisao e observagoes:

O plano deve incluir dependéncias. Se nos primeiros 30 dias a empresa conclui que
necessita de varios meses para criar histérico de dados, o resultado nao é “falhar o

plano”: é uma decisdo de preparagdo baseada em evidéncia. [R11]; [R29]

Nota Final: Este conjunto de anexos foi concebido para reutilizagdo. Guarde versoes

datadas e associe cada decisdo ao caso, responsavel e evidéncia disponivel.
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A.13 Como utilizar as ferramentas em conjunto

As ferramentas devem ser entendidas como um sistema de decisdo com informacao de
retorno. Uma PME que descobre uma lacuna nos dados durante a PoC pode regressar a
checklist de dados; um novo risco pode alterar a Matriz Valor x Viabilidade; uma
mudanga de fornecedor pode obrigar a atualizar a analise de viabilidade e o registo de

riscos. [R11]; [R29]

Tabela 82: Como utilizar as ferramentas em conjunto.

Momento Ferramentas principais Decisao apoiada

L Ha um problema e condigdes minimas
Explorar Autoavaliacdo + Canvas
gue meregam preparar?

Preparar Dados + Matriz + Anélise de viabilidade Que caso é prioritario e o que falta?

Referéncia inicial/KPI + Ficha de piloto +

Experimentar Como testar com evidéncia e controlo?

Riscos
. , Que condicdes devem constar na
Contratar Checklist de fornecedor + IA responsavel ¢
escolha/contrato?
o L Parar, ajustar, manter, adiar ou
Decidir Ponto de decisdo

avancar?

Quem faz o qué e quando voltamos a

Executar préximo ciclo Plano de 90 dias .
decidir?

Mensagem-chave: antes de perguntar que tecnologia deve comprar, a PME deve
perguntar que problema pretende resolver, que dados tem, que risco aceita, quem deve

estar envolvido e como ird medir valor.
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