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Agenda

 Objetivo

* Definicao conceptual e terminologica
* Contextualizacao

- A fabrica digital

* |.A. e (Ciber)seguranca

* Exercicio de incidente

* Boas praticas

() TwinsTs COMPETE #5030 [ ]smmue -




Ciberseguranca na era
Industrial 4.0

Como proteger uma PME industrial do Tamega e Sousa contra
ransomware, fraude, intrusao e interrupcao da producao

(G )Twinsfs ~ COMPETE Mopsg [ s -



Objetivo

Principais Ideias

- # | —_— | I | I | I | I A L —_—— H
+ Prevenir
[ A abordagem sera concretizada através de exemplos \
+ Detetar i
praticos da inddstria do Tamega e Sousa de como um |
+ Responder I
T I incidente cibernético pode afetar ndo apenas os sistemas |
informaticos, mas tambem maguinas, processos |
Uma PME industrial resistente ndo é aquela |
‘ produtivos, propriedade intelectual, fornecedores e |
que apenas evita ataques, mas aquela que |
. continuidade da atividade. |
consegue prevenir, detetar, responder e \
7/
adaptar-se quando estes acontecem. T - - o -
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Definic

ao: Industria 4.0

International Journal on Interactive Design and Manufacturing (IJIDeM) (2025) 19:667-679 669

1780 1970 2020
4 L

,  Industry 1.0 ,  Industry 3.0 ° Industry 5.0
Mechanisation Automation Personalisation
Introduction of steam Automated Production Interdependence  of
powered industrial duc to risc of clectronics, man and machine
production  cqupments leading to increase in through  cognitive
Icading o risc of productivity and compuling and
textile, iron and coal efficiency and reducing human intelligence.
mining industries. the demand of manual Mass customization

labour. and personalization.

Industry 2.0 Industry 4.0
Electrification Digitisation

Mass  production  started Use of cyber physical systems
using  cleetricity  and to connect the devices for
assembly lines, creation of further automation and data
new jobs and improvement collection,  improved  supply
in standard of living. chain and customization

@ @
1870 2011

Fig. 1 Timeline and essentials of industrial revolutions

Fonte: https://link.springer.com/content/pdf/10.1007/s12008-024-01943-7.pdf
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Definicao: Industria 4.0

Simplificando:

* Industrial Internet of Things (lloT)

Sensores industriais, controladores, etc., ligados a Internet

« Smart Manufacturing

Transformacado de processos de manufatura/industria através de dados, analitica, aprendizagem computacional,
etc.

* Industry 4.0

Poder-se-a definir como a combinacao de lloT e Smart Manufactoring
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Definicao: (Ciber)Seguranca

De acordo com os referenciais do Centro Nacional de
Ciberseguranca (CNCS), a ciberseguranca foca-se na protecao do
ciberespaco e de ativos digitais contra ameacas virtuais, enquanto
a seguranca da informacao (ou seguranca informatica num
sentido classico de salvaguarda de dados) possui um ambito mais
transversal que abrange a protecao da informacao em qualquer

formato
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Definicao: IT vs OT
" nformation Technology | Operational Technology

Foco Informacao e sistemas digitais Operacgoes e processos fisicos
Objetivo Gerir dados, aplicagcdes e Monitorizar/controlar maquinas e
comunicagoes processos
Exemplos PC, servidores, nuvem, ERP, e- PLC, SCADA, sensores, robo0s,
mail, redes sistemas industriais
Impacto de uma Perda de dados, Paragem de producao, danos em
falha indisponibilidade de servigos equipamentos ou riscos de
seguranca
Prioridades Confidencialidade, integridade, Seguranca fisica, continuidade e
disponibilidade disponibilidade
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Contexto: legal e normativo

* O contexto legal e normativo da ciberseguranca em Portugal
aplicavel a industria sofreu uma reformulacao profunda. O
pais transitou de recomendacdes técnicas para obrigacdes
legais vinculativas e severas, impulsionadas pela legislacao
europeia.

* O Decreto-Lei n.° 125/2025 transpds para o ordenamento
juridico nacional a Diretiva Europeia NIS2. Este regime
alargou drasticamente o numero de empresas e setores
industriais abrangidos.
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Contexto: legal e normativo

* Quem esta abrangido na Industria? Médias e grandes
empresas (geralmente com mais de 50 colaboradores e
volume de negocios superior a 10 milhdes de euros) que
operem em setores criticos. Isto inclui a industria
transformadora (ex: automaovel, quimica, farmacéutica, textil,
alimentar), gestao de residuos, energia e fornecedores
digitais.

» As empresas sao divididas entre Entidades Essenciais e
Entidades Importantes, dependendo do impacto e tamanho
do negdcio
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Contexto: legal e normativo

Para cumprir a lei, as industrias devem basear os seus controlos
em referenciais estruturados:

* QNRCS (Quadro Nacional de Referéncia para a Ciberseguranca): Anexo ao Regulamento n.°
756/2026, define as medidas minimas e os niveis de conformidade técnica exigidos.

» ISO/IEC 27001: O padrao global para Sistemas de Gestdo de Seguranca da Informacao. IndUstrias
que ja possuem esta certificacdo tém grande parte do caminho de conformidade legal simplificado.

« IEC 62443: A norma internacional de referéncia especifica para a Ciberseguranca em Automacao
Industrial e Sistemas de Controlo (OT). Essencial para proteger as linhas de producao fabris (scada,
PLCs) das ameacas que o ecossistema puramente cor.porativo (Tl) enfrenta
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Contexto: incidentes ciberfisicos

Malware May Have Targeted
Iran’s Nuclear Program—and
Predates Stuxnet

Researchers have finally cracked Fast16, mysterious
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Contexto: incidentes ciberfisicos

« 2012: Em poucas horas, 35 mil
computadores foram parcial ou
totalmente “destruidos”.

* O malware apagou o Master
Boot Record (MBR), substituindo
os dados por uma imagem de
uma bandeira americana em
chamas e tornando as maquinas
Incapazes de inicializar.
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Contexto: incidentes ciberfisicos

* O ciberataque com o malware
NotPetya a farmacéutica Merck em
2017 custou mais de 1,3 mil milhdes

Merck settl ith i de dolares em danos operacionais e
RN de vendas perdidas, gerando uma

companies over $1.4B claim tied to longa batalha juridica com as
2017 cyberattack: report seguradoras

By Kevin Dunleavy - Jan 5, 2024 8:13am ° Ma|s de 40.000 méqL”naS da
) G el empresa foram infetadas.

« A producao e redes de investigacao
paralisadas durante cerca de uma
semana.
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ontexto: status quo

Politicas e Praticas de Ciberseguran¢a dos Técnicos Operacionais na Industria 4.0
Estimar os custos de um incidente

. . ~ - .. 4. E capaz de estimar o custo de
Estlm.atlv? dos cust?s d'a recuperag¢ao da automacgao no caso de incidente, por tamanho da recuperagéo da automacao no
organizagdo, na Industria 4.0, Portugal, 2021 (segundo TO) caso de uma interrupgéo
provocada por um incidente:
Tamanho da organizacdo Ndmero de trabalhadores Custo médio (euros) % de Respondentes 9%
Micro até 9 16 867 38%
Pequena de 10 a 49 66 266 14%
Média de 50 a 249 14 014 33%
Grande 250 ou mais 83333 14%
Total 9%

* Para apenas 9% dos técnicos operacionais as suas organizacdes sdo capazes de estimar o custo
de recuperagdo de um incidente;
* Entre estes, resulta que as grandes empresas tém custos mais elevados (média de cerca de 83
RP.PORTO C@MPE;EO mil euros), mas também tém menos capacidade de estimativa do que as micro e médias

empresas (para estas os custos s3o em média de 66 mil euros).

CNCS *

Fonte: https://www.cncs.gov.pt/docs/inquerito-industria-40.pdf

**
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A fabrica digitalizada

Se amanh3, as 8:00, todos os seus sistemas
computacionais deixassem de funcionar, conseqguiria
continuar a produzir?
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A fabrica digitalizada

Numa fabrica conectada, também designada por smart factory,
0s equipamentos industriais, sensores, sistemas de controlo e
plataformas digitais estdo permanentemente ligados e
partilham informacao entre si.

A principal vantagem deste modelo € a elevada eficiencia que
resulta da integracao e da troca continua de informacao entre
os diferentes sistemas. Contudo, esta mesma conectividade

representa também uma das suas principais vulnerabilidades.
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A fabrica digitalizada

«Quanto mais digitalizada e conectada esta a fabrica, maior € a
superficie de ataque!»

As fabricas tradicionais tinham uma vantagem de sequranca por
obscuridade: sistemas (solados, desconectados, funcionavam de
forma previsivel e controlada. Um atacante precisaria de acesso

fisico a instalacdo para causar danos. Numa fabrica conectada, o
cenarto é radicalmente diferente.
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Fonte: https://mintforpeople.pt/noticias/seguranca-cibernetica-industria-4-0-fabricas-conectadas/
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A fabrica digitalizada

«Quanto mais digitalizada e conectada esta a fabrica, maior € a
superficie de ataque!»

* Qualquer falha ou ataque pode parar linhas de producéo
(ntetras.

* Riscos de roubo de propriedade intelectual, sabotagem ou
violacdo de dados.

« Aumento da superficie de ataque devido a conectividade entre
sistemas.

Fonte: https://mintforpeople.pt/noticias/seguranca-cibernetica-industria-4-0-fabricas-conectadas/
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A fabrica digitalizada

«Quanto mais digitalizada e conectada esta a fabrica, maior € a
superficie de ataque!»

Além disso, os sistemas industriais foram historicamente
desenvolvidos com foco em funcionamento e confiabilidade, nGo
em seguranca. Muitos PLCs e maquinas industriais funcionam
com softwares com dezenas de anos, sem atualizacées de
seqguranca. Quando esses sistemas foram criados, a (deia de
conecta-los a internet era impensavel e a sequranca cibernetica
ndo era consliderada.

Fonte: https://mintforpeople.pt/noticias/seguranca-cibernetica-industria-4-0-fabricas-conectadas/
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O Tamega e Sousa como
“laboratorio industrial”

Calcado ERP + CAD + maquinas +
producao
Téxtil #2 ERP + teares + sensores +
nuvem
Mobiliario #3 CNC + CAD/CAM + ERP
Metalomecéanica #4 CNC + PLC + SCADA + ERP
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Caso #1 “O ransomware entra pelo
escritorio e chega a fabrica

« Uma empresa de calcado tem:

Internet | Firewall | Rede administrativa | AD / Windows / ERP | Servidor de producao | Maquinas
industriais

* Um funcionario recebe: “Fatura urgente — pagamento em
atraso”

* Abre o ficheiro e ....

* “Onde deveriam existir barreiras para impedir que o ataque
chegasse a producao?”
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Caso #2 - quando a maquina
passa a ser um alvo

« Uma empresa de metalomecanica tem:
ERP |Servidor de producao |[SCADA |PLC |CNC |Peca produzida

« Um acesso remoto utilizado pelo fabricante da maquina esta
permanentemente ativo.

* “Se essa VPN for comprometida, o que consegue o atacante
alcancar?”
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Caso #3 - A maquina precisa de
manutencao

« Uma maquina CNC apresenta uma falha:
ERP |Servidor de producao |[SCADA |PLC |CNC |Peca produzida

* O téecnico do fabricante pede: “Preciso de acesso remoto a
maquina.”’

* O responsavel de IT cria: VPN — rede interna — maquina

* Qual a abordagem que permite a empresa continuar a ter
assisténcia técnica sem entregar a fabrica inteira ao fornecedor?
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Caso #4 - Phishing dirigido ao
diretor financeiro

O diretor financeiro recebe: «Alteracao da conta bancaria do
fornecedor X»

* A mensagem parece vir do fornecedor.

O atacante ja comprometeu a conta de e-mail de um
funcionario.

« A empresa altera o IBAN.
- E feita uma transferéncia de €42.000.
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Arquitetura de Ciberseguranca

* Defesa em camadas
* Profundidade
* Diversidade
» Desconfianca total (zero-trust)
* Defesa ativa

» Standards/referenciais

@ Twins)'S

@numdu
Network

' [ ~wrpree M AN

(industriall ===
Enterprise Q
DMZ

C&MPETE

Fonte: https://www.youtube.com/watch?v=HMi802kb4tg
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Arquitetura de Ciberseguranca

(Enterprise o
 Defesa em camadas Network  (J
» Standards/referenciais N e
« |EC 62443  industrial/ o S |
» Ciberseguranca de sistemas de automacao e E"‘;S“ Q
controlo industrial (IACS/OT)
- ISO/IEC 27001:2022 T re—— /)
» Sistema de gestdo de seguranca da C/
informacao (ISMS/SGSI) \ st
« NIST SP 800-82 Rev. 3 ) i
» Guia especifico para seguranca de OT/ICS | -
« |[EC61508 /IEC 61511 lm'“ S
» Seguranca funcional de sistemas industriais GEEED I
. |EC 62443-4-1/ 4-2 —
* isnedguustc?’:f;%s de produtos/componentes Fonte: https://www.youtube.com/watch?v=HMi802kb4tg

(o} )Twinsfs ~ COMPETE M3 [o]smmms -



Arquitetura de Ciberseguranca

As 10 perguntas que uma fabrica deve conseguir responder

Sabemos quais sao todos os nossos ativos IT e OT?

Sabemos quais estdo ligados a Internet?

Existe separacao entre IT e OT?

Temos MFA nas contas criticas?

Sabemos quem tem acesso remoto as maquinas?

Os acessos dos fornecedores sao temporarios e registados?
Temos backups offline/imutaveis?

Conseguimos detetar comportamento anémalo?

Sabemos o que fazer se amanha perdermos o ERP?

Ja testamos a recuperacao de uma fabrica apos um incidente?

C&MPETE
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Arquitetura de Ciberseguranca

Uma abordagem pratica a ciberseguranca das PME industriais pode ser estruturada em
quatro momentos fundamentais:

* Prevenir - identificar ativos, vulnerabilidades e riscos, proteger redes e sistemas, controlar

adCessos e reforc_;ar d seguranca de pessoas, equipamentos e ornecedores.

 Detetar - reconhecer rapidamente comportamentos andmalos, intrusdes, malware,
ransomware e outras ameacas, recorrendo a monitorizacao, analise de eventos e, quando
adequado, Inteligéncia Artificial.

* Responder -atuar perante um incidente, limitando o seu impacto na producao,
informacao e continuidade do negdcio, atraves de procedimentos de contencao,
comunicagao, investigagao e recuperacao.

- Adaptar - aprender com os incidentes e transformar essa experiéncia em melhoria
continua, reforcando processos, tecnologias, competéncias e capacidade de resiliéncia.

**

* oy

* %
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Mudanca: I.A. & Ciberseguranca

Mudanc¢a no mercado Mudanca na tecnologia
* Diferentes tipos de risco » Atores com menor
cibernético — o panorama das competéncia técnica
ameacas alterou-se « Velocidade
* Deepfakes * Escala
* (ph-v-sm)shing personalizados » Detecdo e resposta a ameacas

* Exfiltracao de dados
« Ma utilizacao de privilégios
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Mudanca: I.A. & Ciberseguranca

A |.A. nao elimina o risco: aumenta a capacidade de o identificar,
analisar e compreender em tempo util.

A |.LA. nao cria novos riscos, potencia os existentes.

Preocupacao acrescida com os dados pessoais, segredos de
negocio, dependéncia tecnoldgica e soberania digital.
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Mudanca: I.A. & Ciberseguranca
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Formulario

* https://forms.gle/F1egKEeGU
PgUUQMy6
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..... P.PORTO @TwmsJS

+ Email: geral@twins4ts.pt
* Site: www.twins4ts.pt
* LinkedIN: linkedin.com/company/twins4ts

* Marco Gomes: mfg@estg.ipp.pt
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Ficha Tecnica

Designacao do Projeto | TWINSA4TS - Digital Twins & IA para as IndUstrias Transformadoras do Tamega e Sousa
N° do projeto | 25480
Promotores |
CETS - Conselho Empresarial do Tamega e Sousa
IPP-ESTG - Escola Superior de Tecnologia e Gestao
Aviso | COMPETE2030-2025-4
Designacao do aviso | A¢bes Coletivas — Digitalizacao
Tipologia de Acao | Transicao Digital das Empresas

Objetivos | Aproveitar as vantagens da digitalizacao para os cidadaos, as empresas, os organismos de investigacao e
as autoridades publicas (FEDER)

Marco Gomes
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Ciberseguranca na Era
Industrial 4.0: Proteger
PME Digitais

Como proteger uma PME industrial do Tamega e Sousa contra 01/10/2026
ransomware, fraude, intrusao e interrupcao da producao

Marco Gomes | mfg@estg.ipp.pt
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