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Enquadramento

Titulo | Nuvem para PME Industriais: Maximizar os recursos com a computacdo em
nuvem

Enquadramento | Atividade 5 — Passaporte para o Futuro.

Destinatarios | Micro, pequenas e médias empresas industriais do Tamega e Sousa,
incluindo gerentes, responsaveis pela producdo, pela qualidade, pela manutencao, pela
administracado e pelos sistemas de informacao.

Preparacdo de conteldos | A estrutura editorial e os elementos visuais deste guia foram
preparados com o apoio de ferramentas de inteligéncia artificial generativa. O conteddo
publicado foi sujeito a uma revisao humana pela equipa do projeto. Os elementos visuais
apoiados por IA tém uma finalidade pedagodgica e ndo constituem especificagdes de
engenharia, instru¢des de seguranca ou pareceres técnicos. Para decisdes técnicas,
juridicas, de seguranca, acessibilidade e conformidade, devem ser consultadas as fontes
primarias e os profissionais competentes.

Exemplos e instrumentos | Os cenarios, valores, pesos e escalas sdo pedagdgicos e estdo
identificados como tal. Ndo constituem resultados de empresas reais, precos de
mercado, certificacdo ou aconselhamento individualizado.

Acesso | Recurso de capacitagdo destinado a disponibilizagao digital gratuita no ambito
do projeto. As fontes externas e as condicdes comerciais devem ser confirmadas no
momento da decisdo.
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Como utilizar o guia

Este guia ajuda a decidir que servicos fazem sentido na nuvem, que condi¢des a PME
precisa de assegurar e como verificar os resultados. A conclusdo central & pratica:
selecionar um processo com um problema demonstrado, comparar as alternativas e
avangar apenas apos avaliar os custos e testar os acessos, a recuperacao e a saida do
servico.

A leitura pode ser integral ou orientada pela decisao. O vocabulario técnico é explicado
quando surge; ndo se pressupde uma equipa informatica interna. Sempre que a operacao
envolva maquinas, redes industriais ou requisitos legais especificos, articule o trabalho
com profissionais competentes.

Tabela T — Percursos de leitura por situagdo da empresa

Situacao da empresa Percurso recomendado

Primeiro contacto com a

Modulos 1 e 2; ficha de oportunidade
nuvem

Ideia de aplicagéo ja

. . Modulos 3 a 6; requisitos e custos
identificada 9

Preparacao da

. Médulo 7; grelha de avaliagdo do fornecedor e do piloto
contratacdo

Servigo em

) . Médulo 8; plano e acompanhamento
implementacdo

Em cada médulo encontrara objetivos, explicagdes, exemplos, exercicios e uma decisdo
a tomar. Guarde as respostas num dossié de trabalho. As fichas finais podem ser
impressas; 0s espacos em branco destinam-se ao registo da empresa.

As referéncias numeradas ao longo do texto tém hiperligacdes diretas. A bibliografia
identifica a entidade, o titulo, a data ou a natureza da fonte e a sua utilidade. A
documentacdao dos fornecedores serve de apoio técnico e ndo representa uma
preferéncia comercial.

Os esquemas e as imagens incluem descri¢des alternativas. As ilustracdes geradas por IA
representam situacgoes ficticias e ndo documentam empresas ou resultados reais.
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Se s6 tem 10 minutos

Antes de contratar um servico de nuvem, a geréncia deve conseguir responder as cinco
perguntas seguintes, com o apoio dos responsaveis internos e dos fornecedores. Se
alguma resposta for “ndo sei”, registe o que falta esclarecer, quem o fara e até quando.
Inclua essas questdes no pedido de propostas e esclareca-as antes de assumir
COMPromissos.

1. Que problema concreto vamos resolver e como saberemos que ficou resolvido?

Descreva o problema numa frase, por exemplo: “As ordens de fabrico sdo executadas
com a versao errada do desenho.” Registe a situacao atual, escolha um indicador e defina
o resultado pretendido. Essa referéncia permitira avaliar a melhoria. Compare também
com a alternativa de organizar melhor o sistema atual, sem migrar para a nuvem.

Ver o Modulo 1 e a Ficha A.

2. Que dados vamos colocar na nuvem e quem podera aceder-lhes?

Identifique os desenhos dos clientes, os custos, os dados pessoais e a informacao das
maquinas. Confirme onde serdo armazenados e tratados os dados e quem podera
aceder-lhes, incluindo o fornecedor e as equipas de apoio técnico. Verifique as restricdes
dos contratos com os clientes e, quando existam dados pessoais, as condi¢des legais do
tratamento. Exija contas individuais, permissdes adequadas as fungdes e autenticagdo
multifator. Designe um responsavel interno pelo servico.

Veer o Mddulo 2 e o Modulo 5.

3. O que acontece se a Internet ou o servico falharem?

Defina as tarefas que tém de continuar, durante quanto tempo e com que alternativa.
Estabeleca também a perda de dados toleravel e o prazo para recuperar o servigo. As
funcdes de seguranga e de controlo critico das maquinas devem permanecer numa
arquitetura industrial validada, sem depender de uma ligagdo publica a Internet. Preveja
a operagdo ou a paragem segura durante a falha. Peca uma demonstracdo de
recuperacao e confirme os resultados no piloto.

Ver o Mddulo 4.

4. Quanto custa realmente durante trés anos?

Some os custos do arranque, das mensalidades, do consumo, da integracdo, da
formacao, do apoio, da protecdo e da saida. Compare as propostas para o mesmo ambito
e periodo. Simule, por exemplo, um aumento de 20% no custo mensal de operacao e
avalie o efeito no custo total. Configure alertas de orcamento e defina quem os recebe e
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como deve atuar. Ndo presuma que os alertas interrompem automaticamente a
faturacao.

Ver o Modulo 6.

5. Como saimos se o servico deixar de responder as nossas necessidades?

Antes de assinar, peca uma exportacao de amostra e confirme que os dados podem ser
lidos ou importados por uma ferramenta independente, com os anexos e as relagdes
necessarios. Obtenha uma descricdo escrita do processo de saida, com as
responsabilidades, os prazos, os custos aplicaveis e o destino das cdpias remanescentes.
Comece por um piloto limitado, com critérios de aceitagdo definidos antes do arranque.

Ver a seccdo 5.5, o Médulo 7 e as Fichas C e D.

Regra pratica: ndo avance com dados reais enquanto os acessos autorizados, a
recuperagao da informacdo essencial e as condi¢des legais e contratuais da sua utilizacao
nao estiverem esclarecidos e assegurados. Qualquer teste deve preservar a seguranca
das pessoas, das maquinas e da produgao.
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01 Compreender a nuvem

Escolher o servico adequado
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1.1 Uma decisao sobre recursos e trabalho

A computagdo em nuvem permite utilizar aplicagdes, armazenamento e capacidade de
processamento através de servicos acessiveis pela rede. Numa PME industrial, a decisdo
comega por uma necessidade concreta: disponibilizar desenhos aprovados, consolidar
encomendas, recuperar informacao apds uma falha ou analisar consumos de varias
maquinas. Comprar uma subscricdo sem alterar o processo pode apenas transferir a
desorganizagao para outro local.

Segundo a definicdo do NIST, a nuvem combina a partilha de recursos, o acesso pela
rede, a disponibilizacdo a pedido, a elasticidade e a medicao do servico. Um servidor
remoto com capacidade fixa pode ser alojamento tradicional; o nome comercial, por si
s6, nao permite classificar a solucdo. [1]

O que devera saber no final

« Distinguir uma aplicacdo pronta a utilizar de uma infraestrutura que exige
administracao técnica.

« Explicar o que continua sob a responsabilidade da PME e escolher um processo para

avaliar.
SaaS Paa$S laaS
Utilizar uma Desenvolver Gerir sistemas
aplicacao na plataforma e aplicacoes

A responsabilidade da PME depende do servigo e do contrato

Figura T — Modelos de servico e trabalho a assegurar

Comece por reunir a geréncia, o responsavel do processo e quem presta apoio
informatico. Descrevam o problema numa frase e identifiquem o documento, o registo
ou a decisdo que esta a falhar. Se o problema se resolver com regras de acesso e
organizagao do sistema atual, essa alternativa deve entrar na comparacao.

11
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1.2 Saas, PaaS e laaS

Os trés modelos diferem sobretudo no que o fornecedor entrega e no que a empresa
tem de gerir. O software como servigo (SaaS) disponibiliza uma aplicagdo. A plataforma
como servi¢o (PaaS) fornece um ambiente para desenvolver e executar aplicagdes. A
infraestrutura como servico (laaS) disponibiliza recursos como maquinas virtuais, redes e
discos. Estas categorias ndo determinam, por si s6, a qualidade do servico. [1]

Tabela 2 — Modelos de servico e responsabilidades da PME

Aplicacao industrial possivel | Trabalho a assegurar pela PME

Configurar os utilizadores, os
SaaS dados, os processos e as

Gestdo documental ou

manutencao . ~
integragdes

Aplicagdo propria para recolher  Gerir o cédigo, os testes, as

PaaS .. . .
ocorréncias identidades e os dados

Aplicagdo antiga num servidor  Administrar o sistema operativo,

laaS . o S
virtual as atualizacGes e a aplicacdo

Uma pequena fabrica sem equipa de desenvolvimento tera, em regra, menos tarefas
técnicas com uma aplicacdo SaaS adequada. A opcdo so sera Util se suportar o seu
processo, os formatos de exportacdo e as permissdes necessarias. Uma aplicacdo
inadequada ndo se torna apropriada por ser simples de contratar.

Se o sistema de gestdo integrada (ERP) existente exigir uma versdo especifica do sistema
operativo, a instalagdo numa maquina virtual pode manter essa dependéncia. Confirme
com o produtor do software as condi¢des de licenciamento, o suporte a configuracdo e
as limitagdes de acesso remoto antes de assumir que a migracao € viavel.

Exercicio. Classifique o correio eletrdnico, o ERP e a pasta de desenhos da empresa. Para
cada servico, escreva quem atualiza a aplicacdao, quem cria contas e quem consegue
recuperar um ficheiro eliminado.

12
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1.3 Nuvem publica, privada e hibrida e computacao na
periferia

Na nuvem publica, o fornecedor disponibiliza servigos a varios clientes, com mecanismos
de separagdo. A nuvem privada designa uma infraestrutura destinada exclusivamente a
uma organizacao; pode existir nas suas instalagdes ou noutro local. Uma instalagdo local
nao se torna uma nuvem privada apenas por utilizar servidores virtuais. [1]

Uma arquitetura hibrida de tecnologias da informacao (Tl) combina recursos locais e
servicos de nuvem. No sentido estrito do NIST, a nuvem hibrida combina duas ou mais
infraestruturas de nuvem distintas, interligadas para permitir a portabilidade de dados e
aplicagdes. Um servidor local tradicional ligado a nuvem nao basta para esta classificacao.
[1] Na periferia, ou edge computing, o processamento ocorre perto das maquinas: pode
filtrar medicOes, guardar dados temporariamente e executar funcdes que ndao devem
depender da ligacao externa.

Tabela 3 — Necessidades e opgdes de arquitetura

Opcao a estudar Condicao decisiva

Partilhar documentos

. SaaS na nuvem publica Permissdes e controlo de versdes
entre locais
Responder
imediatamente numa Controlo local Seguranca e tempo de resposta
maquina
Consolidar medigoes de . . . s
¢ Arquitetura hibrida Recolha local e sincronizagao

varias linhas

Justificacdo e capacidade de
gestao

Requisito especifico de

. Ambiente dedicado ou privado
isolamento

Utilizar varios fornecedores exige gerir os contratos, as integracdes e as competéncias. A
redundancia resulta da existéncia de componentes ou recursos alternativos; a sua eficacia
depende da arquitetura e das dependéncias comuns. Identifique os pontos Unicos de
falha e teste a passagem para os recursos alternativos e a recuperagao. Fornecedores
diferentes podem depender da mesma identidade, da mesma ligacdo a Internet ou da
mesma infraestrutura, pelo que nao garantem, por si sé, a continuidade.

Decisao pratica. Assinale os processos que tém de continuar durante uma falha da
ligacdo a Internet. Para cada um, indique a duragdo toleravel e a alternativa local. Esta
lista sera usada no moédulo 4.

13
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1.4 Responsabilidades que permanecem na empresa

O fornecedor pode proteger o edificio e os servidores enquanto a PME continua
responsavel por autorizar os acessos, classificar os dados e configurar as partilhas. A
distribuicdo concreta varia com o servico e o contrato. Mesmo em SaaS, uma ligacao
publica criada por um colaborador pode expor informagao que o fornecedor armazena
de forma tecnicamente segura. [2]

Tabela 4 — Responsabilidades e evidéncias a confirmar

Tarefa Responsavel a confirmar Evidéncia a pedir

Definir quem consulta
0S precos

PME Lista de perfis aprovada

Corrigir a aplicacdo

Fornecedor Politica de manutencao
SaaS

Atualizar o servidor em

l2aS PME ou prestador contratado  Relatério de atualizagdes

Recuperar dados

Conforme o contrato Teste e prazo de recuperagao
apagados

Revogar a conta de

quem sai PME com apoio técnico Registo de revogacao

Atribua um responsavel interno a cada servico, mesmo quando existe apoio externo. Esse
responsavel deve conhecer o contrato, receber alertas relevantes e decidir quem aprova
alteragdes. A conta principal, a faturacdo e os meios de recuperacdo ndo devem
depender exclusivamente do endereco pessoal de um consultor.

Peca ao prestador uma passagem de informacao utilizavel: contactos, inventario, contas
de emergéncia, localizacdo das cépias e procedimento de saida. Guarde as credenciais
numa solugdo apropriada e limite o acesso. Uma lista de palavras-passe num documento
partilhado com toda a equipa ndo substitui a gestao de segredos.

Verificacdo. Se o prestador ficasse indisponivel amanhd, a geréncia conseguiria
identificar o titular do servigo e autorizar uma recuperacao? Se a resposta for negativa,
regularize essa dependéncia antes de expandir a utilizagdo.

14
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1.5 Beneficios, barreiras e primeira oportunidade

A nuvem pode facilitar o acesso a aplicagdes, reduzir a necessidade de equipamento
proprio e ajustar os recursos a procura. Estes beneficios dependem da utilizagdo, do
contrato e da integragdo. A mensalidade pode crescer com o nimero de utilizadores, o
armazenamento, os movimentos de dados ou os servigcos adicionais; uma aplicacdo local
ja amortizada pode continuar adequada.

Tabela 5 — Oportunidades, barreiras e respostas praticas

Oportunidade Barreira frequente Resposta pratica

Uma versao aprovada . ) Definir os estados e o responsavel
Pastas e nomes inconsistentes

do desenho pelo documento

Acesso em varios locais  LigacOes instaveis Testar o modo sem ligagao

Capacidade para picos

. Consumo sem limite Definir as quotas e os alertas
de analise
Recuperacdo apés falha , . . . Ensaiar uma recuperacao
P P Cépias nao verificadas P
local completa

Num cenario pedagdgico de mobiliario, a equipa comercial envia ao fabrico trés versdes
do mesmo desenho. Um repositorio central pode ajudar, mas so se existir uma regra de
aprovacao, um identificador de versao e uma forma de retirar desenhos antigos do posto
de trabalho. O resultado a medir é a reducédo de ordens executadas com a versao errada.

Consolidacdao do médulo

O modelo SaaS nao elimina a responsabilidade pelos dados; uma arquitetura hibrida nao
implica duplicar tudo; a elasticidade ndo autoriza custos ilimitados. A primeira
oportunidade deve ter um responsavel, um problema verificavel e uma alternativa
comparavel.

Aplicacao. Selecione um processo pequeno e descreva o resultado esperado, a situacao
atual e o que impedira avangar. Guarde a resposta na ficha A do final do guia.

15
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02 Avaliar a preparacao da PME

Transformar necessidades em requisitos
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2.1 Inventariar processos, sistemas e dependéncias

Antes de pedir propostas, identifique o que a empresa utiliza e o que depende de qué.
Um ERP pode alimentar a emissao de etiquetas, a contabilidade, a leitura de cddigos e a
expedicdo. Mover apenas o servidor sem mapear estas ligacdes pode interromper tarefas
gue ninguém associou a mudanga.

Resultados de aprendizagem

« Construir um inventario simples e distinguir a importancia comercial, a criticidade
operacional e a sensibilidade dos dados.

« Converter necessidades em requisitos verificaveis e reconhecer impedimentos a um
piloto.

Tabela 6 — Inventario minimo de processos e sistemas

Processo e responsavel  Quem utiliza o sistema e para decidir o qué?

Aplicagdo e suporte Quem fornece, mantém e licencia?
Dados e interfaces O que entra, sai e é partilhado?
Indisponibilidade Quanto tempo pode a tarefa parar?
Recuperagao Que coépia existe e quando foi testada?

Faca o levantamento junto dos utilizadores, além de consultar o apoio informatico.
Registe as folhas de calculo, as macros, as impressoras, os terminais e os ficheiros
enviados por correio eletronico. Uma integracdo manual também é uma dependéncia e
pode ter impacto na qualidade dos dados.

Trabalho em equipa. Escolha uma encomenda recente e acompanhe-a desde a rececao
até a expedigao. Anote onde foi reintroduzida informacao, quem corrigiu erros e que
aplicacdo foi necessaria em cada passagem.
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2.2 Dados que exigem tratamentos diferentes

Classifique a informacao antes de escolher onde a guardar. Um catalogo publico, um
desenho de um cliente e uma lista de salarios exigem acessos diferentes. Os dados de
uma maquina podem revelar a produtividade, as receitas de fabrico ou informac¢des
sobre pessoas identificaveis. A auséncia de nomes nao torna automaticamente um
conjunto de dados andénimo.

Tabela 7 — Classificacdo organizacional da informacéo

Classe de trabalho m Regra sugerida

Publica Catalogo aprovado Publicacdo autorizada
Interna Instrucdo geral de trabalho Acesso por funcao
Confidencial Custos, propostas e desenhos  Partilha limitada e registada

Acesso excecional e protecao

Restrita Credenciais e dados sensiveis
reforcada

Esta classificacdo é um instrumento organizacional proposto pelo guia, ndo uma escala
legal. A empresa deve adapta-la aos contratos e aos riscos. Para cada conjunto,
identifique o proprietario interno, a finalidade, o prazo de conservagao e os destinatarios.

Separe o prazo de conservacao dos dados ativos do prazo das cdpias. A eliminacao deve
respeitar as obrigacOes aplicaveis e ser compativel com a reposicdo de cépias antigas.
Evite conservar os dados indefinidamente apenas porque o armazenamento parece
barato. Nos dados pessoais, os principios da minimizacdo e da limitacdo da conservacao
orientam esta decisdo. [3]

Aplicagdo. Selecione cinco conjuntos de dados e classifique-os. Registe quais podem
sair da fabrica, quem pode recebé-los e qual a evidéncia necessaria para autorizar a
transferéncia.
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2.3 Conectividade e condi¢cdes no chao de fabrica

A velocidade anunciada da ligacdo ndo descreve toda a experiéncia. Avalie a velocidade
de envio, o atraso, a variagdo do atraso e a perda de pacotes no local e no horario de
utilizagdo. Uma boa ligacdo no escritério pode coexistir com cobertura sem fios
deficiente no armazém ou junto de estruturas metalicas.

Escritdrio Fabrica Ligacao externa
Aplicagoes Terminais Envio, atraso
e documentos e cobertura e alternativa

Testar o percurso completo de uma tarefa real

Figura 2 — Verificar a ligacdo de ponta a ponta

Meca um fluxo real: abrir um desenho, carregar uma fotografia de um defeito ou
confirmar uma expedicdo. Repita em periodos de maior utilizagdo. Registe os tempos, as
falhas e o impacto na tarefa. Os limites de aceitacdo devem resultar da operagdo; ndo ha
um Unico valor de velocidade adequado a todas as fabricas.

Se for necessaria uma ligagdo alternativa, confirme a sua independéncia. Dois contratos
podem partilhar condutas, equipamento ou alimentagao elétrica. Ensaiar a mudancga de
ligacao revela problemas de autenticagdo, de gestdo de sessdes e de enderecamento
que uma simples medicdo de velocidade ndo mostra.

Calculo pedagégico. A transferéncia de 100 GB a 20 Mbit/s exigiria cerca de 11,1 horas
em condicOes ideais, com unidades decimais. A duracgao real sera superior devido aos
protocolos, a contencdo e as interrupgoes. Planeie a primeira copia fora do periodo
critico e confirme a medicdo com um ensaio.
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2.4 Autoavaliacao com evidéncias

Use a autoavaliacao para identificar o trabalho em falta. A pontuacdo é pedagogica e
nao certifica a maturidade nem garante uma migracdo segura. Atribua 0 quando a pratica
nao existe, 1 quando é parcial e 2 quando estd documentada e testada. Conserve uma
evidéncia por resposta.

Tabela 8 — Evidéncias da preparacdo para a nuvem

Evidéncia para atribuir 2

Objetivo Problema e indicador de partida aprovados
Processos Responsavel e dependéncias identificados
Dados Classificacdo, qualidade e exportagao verificadas
Ligacdo Teste no local e em horario representativo
Seguranca Contas individuais e acessos controlados
Continuidade Recuperagdo e modo alternativo testados
Competéncias Pessoas e apoio disponiveis

Custos e contrato Orgcamento completo e saida definida

Some os oito valores, num maximo de 16. Entre 0 e 5, organize os requisitos basicos;
entre 6 e 11, prepare um piloto limitado apds resolver as lacunas; entre 12 e 16, avalie a
execucao do piloto. Estes intervalos sao uma orientacdo do guia, sem validacao
estatistica.

A soma nao pode compensar uma falha impeditiva. Ndo avance com dados reais se
desconhecer quem lhes acede, ndo puder recuperar informagdo essencial, ndo tiver
autorizacdo contratual para a tratar ou nao conseguir preservar a segurancga da producao.

Resultado. Preencha a ficha B. Escolha trés lacunas, atribua-lhes responsaveis e datas de
conclusao e volte a pontuar apenas quando as evidéncias existirem. Um documento
prometido ndo é um controlo implementado.
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2.5 Priorizar sem esconder riscos

Compare oportunidades com a mesma grelha: impacto esperado, esforco, dependéncias
e risco. Para uma PME com poucos recursos, um piloto de gestdo documental pode ser
mais controlavel do que substituir simultaneamente o ERP, o planeamento e o controlo
da produgéo. A escolha depende do problema e dos sistemas existentes.

Tabela 9 — Critérios de priorizacdo de oportunidades

Valor Que erro, atraso ou custo sera reduzido?

Medicdo Existe uma situacdo de partida fiavel?

Esforco Quem tem tempo para configurar e testar?
Dependéncia Que interfaces tém de funcionar?

Reversibilidade Como regressar ao processo anterior?

Risco Ha impacto nas pessoas, na producdo ou nos dados?

Num exemplo do setor do calgado, a gestdo de fichas técnicas pode envolver fotografias,
tamanhos e aprovacgdes de clientes. Comece por uma colegdo e um grupo limitado de
utilizadores. Evite usar um langamento comercial urgente como primeira experiéncia.
Defina a data em que deixam de circular os ficheiros anteriores e como resolver os
conflitos de versoes.

Consolidacao do médulo

A prontidao resulta de evidéncias, ndo da vontade de comprar. Um projeto pequeno com
requisitos claros permite uma aprendizagem mais Util do que uma contratacdo ampla
baseada numa demonstracao comercial.

Decisao documentada. Selecione uma oportunidade, indique a razdo da escolha e
registe uma alternativa descartada. Se a escolha depender de uma hipétese, transforme-
a num teste com um critério de aceitacao.
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03 Aplicacdes industriais

Desenhar fluxos uteis para a empresa
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3.1 Colaboracao e informacao de produto

As aplicagoes deste modulo séo cenarios pedagogicos, ndo casos reais nem promessas
de resultados. Servem para discutir requisitos com responsaveis industriais e
fornecedores. Os exemplos de calgado, téxtil, mobiliario e metalomecanica representam
processos possiveis nas PME do Tamega e Sousa, sem pressupor que todas tém os
mesmos sistemas.

Resultados de aprendizagem

* Relacionar um servico de nuvem com um processo industrial e definir o beneficio a
verificar.

« Identificar os dados, as integragdes, as aprovagoes e as limitacdes antes de selecionar
a ferramenta.

Numa empresa de calgado, um repositério de fichas técnicas pode reunir os materiais,
as operacdes, os desenhos e a aprovacao do cliente. O fluxo deve distinguir os estados
de rascunho, em revisdo, aprovado e obsoleto. S6 a versdo aprovada segue para a
producdo; uma alteragdo posterior precisa de um registo e de comunicagdo as pessoas
afetadas.

Preparar Aprovar Produzir
Rascunho Responsavel Consulta da
identificado e versao versao valida

Alteragdes posteriores exigem nova aprovagao e comunicagao

Figura 3 — Da ficha técnica a versdo autorizada

A edicdo em simultaneo ajuda a preparar uma ficha, mas ndo substitui a aprovacéao.
Determine quem pode alterar o documento e quem pode autorizar a sua utilizacdo. Meca
o tempo até a aprovacdo e o numero de ordens com informacao incorreta. A
demonstracdo pedida ao fornecedor deve incluir uma alteracdo apds o arranque de uma
ordem.
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Aplicacao visual na industria do mobiliario
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Figura 4 — Consulta de informagao de produto no posto de trabalho

llustracdo gerada por IA. Situagdo ficticia, sem representacdo de uma empresa real.

Num cenario pedagogico de mobiliario, a versdo aprovada de uma ficha técnica deve
acompanhar a ordem até ao posto de trabalho. A imagem ilustra a consulta digital; a
validade da informacdo depende do processo de aprovagao e das permissoes.

Antes de produzir, confirme a referéncia da ordem, a versdo autorizada e a
correspondéncia entre o desenho e o componente. Defina quem resolve uma
divergéncia e como se retira uma versdo obsoleta.

Exercicio. Peca a um utilizador que encontre a ficha correta e explique como verifica a
sua validade. Repita a tarefa com uma revisdo antiga e registe se o procedimento evita
o uso indevido.
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3.2 Planeamento, ERP e rastreabilidade

Um ERP na nuvem pode centralizar encomendas, compras e inventario. Um sistema de
execucao da producdo, ou MES, acompanha operagdes no fabrico. A mudanca de
localizacdo de um ERP ndo cria automaticamente uma ligacdo as maquinas nem assegura
a rastreabilidade por lote. E necessario definir identificadores e pontos de registo.

Num cenario téxtil, a empresa recebe fio, cria lotes, executa operacdes e expede artigos.
Um codigo de lote consistente permite ligar a matéria-prima, a ordem, o controlo de
qualidade e o destino. Se os operadores escolherem cddigos livres ou registarem
movimentos muito depois da operagdo, o problema mantém-se mesmo com software
novo.

Tabela 10 — Passagens de informacéo para a rastreabilidade

Dado a transmitir Validacao

Da encomenda para a

. Artigo, quantidade e versdo Referéncia e unidade corretas
producao
Da producéao para o . , . .
, Lote e quantidade concluida Sem movimentos duplicados
armazém
Da qualidade para a . - . ~
9 . P Estado de libertacao Bloqueio de lote ndo aprovado
expedicao
Da expedicdo para a , o I
Saida e destinatario Conciliagdo com o documento

gestao

Peca que o teste inclua uma devolucdo, o retrabalho, uma quebra da ligacdo e uma
correcao da quantidade. Uma demonstragdo que apenas cria uma encomenda sem
excegdes nao representa o trabalho diario. Defina qual o sistema principal de cada dado
e impeca que duas aplicagbes alterem o mesmo valor sem uma regra de resolucao.

Medicao. Calcule a proporgao de lotes cujo percurso pode ser reconstituido e o tempo
necessario para o fazer. Compare antes e depois com amostras semelhantes, sem
confundir mais registos com melhor rastreabilidade.
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3.3 Manutencao e recolha de dados de maquinas

Uma plataforma de manutencao pode organizar equipamentos, ocorréncias, planos e
pecas. Sensores e contadores podem acrescentar horas de funcionamento ou
temperaturas. Antes de recolher dados continuamente, defina a decisdo: inspecionar um
componente, antecipar uma intervencdo ou explicar uma paragem.

Num cenario de metalomecanica, um contador local envia horas de servico ao sistema
de manutencdo. O técnico recebe uma tarefa ao atingir um intervalo definido. Isto é
manutencdo baseada na utilizacao; ndo deve ser apresentada como previsao de avarias
por inteligéncia artificial sem um modelo validado e dados adequados.

Tabela 11 — Requisitos de recolha de dados de maquinas

Ativo Identificador igual no cadastro e na recolha
Medicao Unidade, frequéncia e qualidade conhecidas
Evento Data, equipamento e causa registados
Intervencao Responsavel e verificacdo de conclusao
Falha de ligacéo Memodria local e reenvio sem duplicacdo

A leitura dos dados deve respeitar as condi¢des do fabricante e a seguranga operacional.
Um controlador antigo pode ndo suportar consultas frequentes. A instalacdo de uma
passagem de dados entre redes exige uma avaliacdo técnica; ndo exponha interfaces de
maquinas diretamente a Internet. [4]

Teste. Escolha um ativo sem criticidade elevada para a primeira recolha. Compare as
horas transmitidas com o contador local e verifique o que acontece apds uma
interrupgdo. SO depois discuta alertas automaticos.
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Aplicacao visual na manutencao industrial

Figura 5 — Consulta de medi¢des no apoio a manutencao

llustracdo gerada por IA. Situagdo ficticia, sem representacdo de uma empresa real.

Aimagem ilustra a consulta de medi¢Ses por uma equipa de manutengao. A posi¢ao dos
sensores, a instalagcdo e 0 acesso a maquina exigem uma avaliacdo técnica especifica. O
cenario nao constitui uma instru¢cdo de montagem.

Associe cada medicdo a um ativo identificado, a uma unidade e a uma data. Antes de
criar alertas, confirme a qualidade dos dados e o comportamento durante uma
interrupcdo da comunicacao.

Exercicio. Escolha uma decisdo de manutencdo que possa beneficiar de uma medicao
fiavel. Defina quem analisa o dado, que ocorréncia justifica uma intervengdo e como se
confirma o resultado.
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3.4 Qualidade, energia e analise de dados

A nuvem pode reunir medigdes de varias linhas e disponibilizar painéis de indicadores.
O valor depende da definicdo dos dados e da acdo tomada. Um painel que apresenta o
consumo total nao explica, por si s, se o desempenho melhorou: a produgao, o produto
e os horarios podem ter mudado.

Num cenario de mobiliario, associe o consumo elétrico a producao conforme numa area
delimitada. Defina o periodo, os equipamentos e o tratamento dos turnos sem producao.
Compare o consumo em kWh por unidade apenas quando as unidades e a composicao
da produgao forem comparaveis.

Tabela 12 — Indicadores de qualidade, energia e informacao

Contar cada unidade uma Unica

Taxa de unidades ndo 100 x unidades ndo conformes / L.
vez; manter o critério de

conformes (%) unidades inspecionadas . ~
inspecao
- . Normalizar o produto e o
Consumo especifico kWh / unidades conformes ,
periodo
Tempo de relatério Minutos até a disponibilizagdo Incluir a validagdo dos dados
. 100 x registos esperados Definir o periodo e a regra de
Cobertura dos registos X reg pe - P 9f
o efetivamente recebidos / total de  geracdo; contar cada registo
esperados (%) . .,
registos esperados esperado uma Unica vez.
100 x registos recebidos que Fixar as regras para campos
Validade dos registos  cumprem as regras de validacdo /  obrigatdrios, formatos,
recebidos (%) total de registos recebidos unidades e intervalos
avaliados admissiveis.

Calcule ambos os indicadores no mesmo periodo, apds tratar as duplicacdes. A cobertura
mede a rececdo dos registos esperados; a validade verifica as regras aplicadas aos
registos recebidos. Com um denominador igual a zero, apresente “nao aplicavel”. Estes
indicadores ndo comprovam, por si sO, a correspondéncia dos valores a realidade fisica.

Registe a hora da medicdo e da rececdo: um sensor pode entregar dados antigos apos
recuperar a ligacdo. O painel deve assinalar atrasos e falhas de qualidade.

Na taxa de nao conformidade, conte unidades, ndo defeitos: uma unidade pode ter
varios. Sem unidades inspecionadas, apresente “ndo aplicavel”.

Aplicagao. Escolha uma decisdo semanal, como investigar o consumo fora do turno.
ldentifique quem consulta o indicador, qual o limiar de analise e que agdo regista. A
poupanca sé pode ser atribuida apos verificar a alteracdo operacional.
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3.5 IA, gémeos digitais e limites do primeiro piloto

Os servigos de nuvem podem disponibilizar capacidade para a analise de imagens, a
simulacdo e a execucdo de modelos de IA. Um gémeo digital exige uma representacao
util do ativo ou do processo e uma ligacdo aos dados adequada a finalidade. Um desenho
tridimensional alojado num servidor ndo basta para demonstrar essa capacidade.

Numa experiéncia de inspecdo de calgado, comece por um conjunto autorizado de
imagens com critérios de defeito definidos. Separe os dados de avaliagdo dos usados no
desenvolvimento. Teste a iluminacdo e os modelos de produto e avalie os falsos
resultados. O responsavel pela qualidade mantém a decisdo até que os limites estejam
compreendidos.

Para simular a ocupacao de maquinas, pode bastar um modelo de eventos alimentado
por tempos de ciclo. O processamento por periodos pode ser suficiente; a transmissao
continua ndo é um requisito universal. Quantifique o custo de recolha e de atualizagdo
antes de escolher a arquitetura.

Perguntas de consolidacao

« A solucao precisa da nuvem ou poderia funcionar de forma local com menor
complexidade?

* Que dados do cliente ou desenhos protegidos seriam enviados a um servico externo?
* Que decisdo continua a exigir aprovagao humana e como sera registada?

Resultado do médulo. Produza uma ficha com o processo, os dados, os utilizadores, as
integragdes e o indicador. Nao avance com um piloto de IA se o problema essencial
ainda for a auséncia de registos consistentes. Os guias TWINS4TS de IA e de inteligéncia
competitiva aprofundam estas matérias.
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04 Arquitetura e continuidade

Preservar a operacao industrial
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4.1 Distribuir funcdes entre a fabrica e a nuvem

Desenhe a arquitetura a partir do tempo de resposta e do impacto de uma falha. A
consulta de um relatério diario tolera atrasos que o controlo de uma maquina nao tolera.
As funcOes de seguranga e de controlo critico devem permanecer numa arquitetura
industrial validada, sem depender de uma ligagdo publica a Internet.

Resultados de aprendizagem

« Distinguir o controlo, a recolha e a analise, com fronteiras claras entre redes.

« Definir tolerancias a perda de dados e a interrupcdo e preparar um ensaio de

recuperacao.
Maquinas Passagem local Nuvem
Controlo Filtragem Histérico
e segurancga e memoria e analise

Fluxo de dados autorizado - sem dependéncia do controlo critico

Figura 6 — Separar o controlo local da analise na nuvem

O esquema representa um padrdo conceptual: recolha local, passagem controlada entre
redes e envio para analise. Ndo é um projeto de instalacdo. A selecdo dos equipamentos,
das regras de comunicagao e das medidas de protecdo exige um conhecimento da rede
e das maquinas. A orientagdo do NIST para tecnologia operacional sublinha os requisitos
proprios de desempenho, fiabilidade e seguranca fisica. [4]

Aplicacdo. Desenhe trés zonas na folha: maquinas, sistemas de gestdo e servicos
externos. Marque cada fluxo, o seu sentido e quem o autoriza. Qualquer comunicacao
sem finalidade conhecida deve ser esclarecida antes do piloto.
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4.2 Integrar sem criar dados contraditorios

Uma interface de programacdo de aplicagdes, ou API, permite que sistemas troquem
informacdo segundo regras definidas. Um conector pronto pode reduzir o trabalho
inicial, mas é necessario verificar os campos, as versdes, os limites e o tratamento dos
erros. A existéncia de uma API ndo garante compatibilidade com o processo da PME.

Defina o sistema principal para os artigos, os clientes, os lotes e as ordens. Utilize
identificadores estaveis e regras para unidades, datas e estados. Se a mesma referéncia
tiver dois significados, a integracao distribuira o erro com maior rapidez.

Tabela 13 — Testes de integracdo e consisténcia dos dados

Situacdo a testar Comportamento esperado

Envio repetido da
mesma ordem

Reconhecer o identificador e evitar a duplicagdo

Ligacdo interrompida Guardar a pendéncia e retomar de forma controlada

Campo obrigatério em

falt Rejeitar o registo, indicar o motivo e identificar o responsavel
alta

Artigo alterado Propagar a versao aprovada e registar a mudanca

Volume acima do limite  Respeitar os limites e alertar sem perder registos

Mantenha registos de integracdo que permitam investigar falhas sem expor
desnecessariamente dados pessoais ou segredos. Os alertas devem chegar a alguém que
saiba atuar. Uma fila de erros sem responsavel pode manter a producdo e a gestdo com
valores diferentes durante dias.

Exercicio. Envie uma ordem de teste duas vezes e interrompa a ligagdo entre envios.
Verifique a contagem em ambos os sistemas. Peca ao fornecedor que mostre onde
consulta o erro, quem o corrige e como demonstra que a informagao ficou reconciliada.
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4.3 RPO, RTO e impacto na operacao

O objetivo de ponto de recuperacdo (RPO) expressa a perda de dados toleravel em
termos de tempo. O objetivo de tempo de recuperacao (RTO) indica o prazo pretendido
para repor o servi¢o apds a interrupg¢ao. Sdo requisitos de negdcio que precisam de uma
solugao técnica e de testes; uma frequéncia de cépia ndo demonstra, por si s, que serdo
cumpridos. [5]

Ultimo ponto Falha Servico reposto
recuperavel e validado
10h00 10h30 12h00

Perda potencial de dados: 30 min * Recuperacdo ocbservada: 90 min

Figura 7 — Distinguir a perda de dados do tempo de recuperacao

Exemplo pedagdgico: se o ultimo ponto recuperavel for das 10h00 e a falha ocorrer as
10h30, a perda potencial corresponde a 30 minutos. Se o servico for reposto e validado
as 12h00, o tempo de recuperacdo observado é de 90 minutos. Um RTO de duas horas
estaria cumprido neste ensaio, desde que o seu ambito incluisse os dados, as permissdes,
as aplicacOes e a validagdo pelos utilizadores. A conformidade com o RPO depende do
objetivo aprovado e do ponto efetivamente recuperavel. [5]

Defina objetivos por processo. O arquivo historico pode tolerar uma recuperagdo mais
lenta do que a expedicdo. Valores muito exigentes aumentam os custos e a
complexidade. A geréncia deve aprovar os compromissos com base no impacto e na
capacidade de operar temporariamente de outra forma.

Decisao. Pergunte a expedicdo quantas operacdes consegue reconstruir e durante
quanto tempo consegue trabalhar com um registo alternativo. Use as respostas para
definir o RPO e o RTO, em vez de copiar os nimeros de uma proposta comercial.
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4.4 Copias de seguranca, sincronizacao e recuperacao

Sincronizar propaga alteracdes entre locais; pode também propagar eliminagdes e
ficheiros corrompidos. Replicar melhora a disponibilidade de uma cépia, mas pode
reproduzir um erro. Uma estratégia de cédpias de seguranca deve permitir regressar a um
estado anterior e recuperar apds o comprometimento das contas normais.

Tabela 14 — Mecanismos de protecdo e recuperagdo

m Utilidade Limitacao a confirmar

. L Acesso consistente entre Propagacao de alteragoes
Sincronizagao . . . .
dispositivos indesejadas
Historico de versdes Recuperar versdes anteriores Prazo e cobertura limitados

Disponibilidade perante a falha

Replicacao
plicac de um componente

Pode replicar dados corrompidos

Reposicdo de um estado Requer retencéo e teste de

Copia protegida .
plap 9 anterior restauro

Peca que o fornecedor identifique o que esta incluido: dados, anexos, configuracdes,
permissdes e registos. Uma exportacao de tabelas pode néo recuperar o funcionamento
da aplicagé@o. Confirme a separacao das credenciais, a prote¢do contra a eliminagdo e o
acesso as copias durante um incidente.

Num ensaio, restaure os dados num ambiente isolado, registe a duracdo e confirme a
integridade com o responsavel do processo. Verifique uma amostra de documentos e
uma operacao completa. A mensagem “cdpia concluida” prova uma execucao, ndo a
recuperacao do servico.

Evidéncia. Registe a data, o conjunto recuperado, o ponto temporal, a duragdo, o
resultado, as falhas e as corregdes. Realize testes de recuperagdo com periodicidade
definida em funcao da criticidade do processo e repita-os apos alteracdes relevantes. Em
cada ensaio, confirme o ponto recuperavel, o tempo até a reposicao validada do servigo
e a integridade dos dados. Registe as falhas, os responsaveis e os prazos de corre¢do. O
plano de contingéncia deve ser praticavel pelas pessoas disponiveis. [5] [6]
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4.5 Funcionar durante falhas e testar o regresso

O modo alternativo deve preservar a seguranca e evitar que o regresso ao sistema crie
duplicacdes. Para cada processo, defina o que pode continuar, o que deve parar e quem
autoriza a decisao. A indisponibilidade de uma aplicagdo de gestdao ndo deve provocar
improvisagdes no controlo de maquinas.

Tabela 15 — Funcionamento alternativo e regresso ao servico

Detecdo Confirmar o ambito da falha e contactar o responsavel
Ativacao Aplicar o procedimento alternativo autorizado
Durante a falha Registar as operacdes com um identificador e a hora
Reposicdo Confirmar os dados, os acessos e a integragao
Reconciliacdo Introduzir as pendéncias sem repetir movimentos
Fecho Documentar o impacto e as melhorias

No cenario de expedicdo, a equipa pode preparar fisicamente encomendas ja
autorizadas, mas a libertagdo depende das regras fiscais, comerciais e de qualidade
aplicaveis. O procedimento tem de ser definido pela empresa; ndo se deve assumir que
uma folha manual permite manter todas as operagdes.

Consolidacao do médulo

Teste uma interrupgdo controlada fora do periodo critico, com participantes e limites
acordados. Inclua a falha da ligacao, a indisponibilidade da aplicacdo e a perda de uma
conta. O ensaio deve terminar com a verificagdo do regresso, ndo apenas com a
reativacao da Internet.

Resultado. Registe trés falhas que o piloto tem de suportar. Para cada uma, indique o
responsavel, a alternativa, o RPO, o RTO e a condicdo para interromper a experiéncia.
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05 Seguranca e protecao de dados

Controlar os acessos e cumprir as obrigacoes
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5.1 Identidades, permissdes e dispositivos

A conta de acesso é uma das principais fronteiras de seguranca na nuvem. Use contas
individuais, permissdes por fungdo e autenticagdo multifator, sobretudo nos acessos
administrativos. A autenticagdo multifator exige fatores de categorias diferentes, por
exemplo uma palavra-passe e a posse de um dispositivo de autenticacdo. Duas palavras-
passe nao constituem, por si sO, autenticacdo multifator. Separe o uso corrente da
administracdo e reveja os acessos quando alguém muda de fungdo ou sai da empresa.

Resultados de aprendizagem

« Definir controlos de acesso e pedir evidéncias proporcionais ao risco.

« Reconhecer dados pessoais, responsabilidades contratuais e situacdes que exigem
avaliacao especializada.

Identidade Permissao Verificacao
Conta individual Apenas a funcao Registos e
e multifator necessaria revogacao

Um acesso autorizado também precisa de limites

Figura 8 — Identidade, permissdes e verificagdo

Os dispositivos também contam: um computador sem atualizagdes ou um telemovel
partilhado pode comprometer uma sessdo valida. Defina as condi¢des de acesso, de
bloqueio do ecrd, de atualizacao e de remoc¢ado dos dados empresariais. A orientacao da
ENISA para as PME apoia uma abordagem que combina pessoas, processos e medidas
técnicas. [6]

Teste de aceitacdo. Crie um perfil de operador de teste. Confirme que consulta apenas
os documentos necessarios, que ndo altera permissdes e que perde o acesso quando é
desativado. Teste igualmente sessGes ja abertas e acessos através de aplicagdes
sincronizadas.

Confirme também o tratamento dos ficheiros j& descarregados ou sincronizados.
Revogar a conta nao elimina automaticamente essas copias. Defina regras para o
armazenamento local, a cifragem, a devolucao dos equipamentos e a remocgao dos dados
empresariais. Quando exista gestdo remota, teste a sua eficacia e os seus limites,
incluindo a indisponibilidade do dispositivo. [6]
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5.2 Configuracao segura e acompanhamento

Uma configuracao inicial deve reduzir a exposicao e permitir detetar alteragdes. Desative
as partilhas publicas por defeito quando nao forem necessérias, limite os convites
externos e estabeleca um prazo de validade para os acessos temporarios. Para os dados
dos clientes, confirme as condi¢des de partilha previstas nos contratos.

Tabela 16 — Controlos de configuracdo e evidéncias

Controlo Evidéncia a verificar

Cifragem em transito Comunicagdo protegida e certificados validos

Cifragem dos dadosem .
g Ambito e gestdo das chaves conhecidos

repouso
Registos de atividade Acessos, alteracdes e acbes administrativas
Alertas Destinatario, prioridade e prazo de resposta
Atualiza¢des Responsavel, janela e teste

Acesso de suporte Autorizacao, duragao e registo

A cifragem protege a informacdo em determinadas condi¢des, mas nao impede que uma
conta legitimamente autorizada a leia. A gestdo prdpria de chaves pode aumentar o
controlo e também o risco de perder o acesso se a capacidade de operacdo for
insuficiente. Compare o beneficio com as responsabilidades adicionais.

CertificacGes e relatorios de auditoria podem ser evidéncias Uteis, desde que cubram o
servico, a localizagdo e o periodo relevantes. Um logotipo no sitio do fornecedor ndo
demonstra que a configuracdo da PME é segura. Peca o ambito e identifique as exclusdes.

[71

Rotina. Defina quem recebe os alertas, os prazos de analise e de resposta e o
encaminhamento para o responsavel competente, de acordo com a gravidade e o
horario de funcionamento. Os alertas criticos devem desencadear uma atuacdo imediata
segundo o plano de resposta, sem esperar pela reviséo mensal. Na revisdo mensal,
analise as tendéncias, as alteracdes de administradores, as partilhas externas e as
excegOes autorizadas, com registo da sua validade. Teste se os alertas chegam aos
destinatarios e se existe substituicdo durante as auséncias. [7]
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5.3 RGPD e contratacao do tratamento

O Regulamento Geral sobre a Protecdo de Dados aplica-se ao tratamento de dados
pessoais. A utilizacdo da nuvem ndo transfere automaticamente as obrigagdes da PME.
Determine a finalidade e a base de licitude, limite os dados e assegure as condi¢des para
o exercicio dos direitos. Os papéis dependem do tratamento efetivo, ndo apenas da
designacao contratual. [3]

Quando o fornecedor trata dados pessoais por conta da PME, a relacdo deve constar de
um contrato ou outro ato juridico vinculativo, por escrito, incluindo em formato
eletronico, nos termos do artigo 28.° do RGPD. O documento deve definir o tratamento,
as instrucdes, a confidencialidade, a seguranca, a assisténcia, as condi¢des de recurso a
outros subcontratantes, a devolucado ou a eliminagdo dos dados e a disponibilizagdo de
evidéncias e auditorias. O recurso a outros subcontratantes exige uma autorizagdo prévia
escrita, especifica ou geral. No caso da autorizacdo geral, devem ser comunicadas as
alteracdes previstas e assegurada a possibilidade de oposicdo. Distinga os tratamentos
que o fornecedor realiza para finalidades préprias. [3] [8]

Tabela 17 — Questdes contratuais sobre dados pessoais

Tema contratual Pergunta concreta

Finalidade Que dados sao tratados e para que servigo?

Outros subcontratantes  Quem intervém e como sdo comunicadas as alteracdes?
Localizacao e acessos Onde ficam os dados e de onde é prestado o apoio técnico?
Fim do servico Como devolver ou eliminar os dados e comprovar a operagao?

Como é prestado o apoio ao exercicio dos direitos e a resposta a

Assisténcia ..
incidentes?

O alojamento no Espaco Econdmico Europeu ndo assegura, por si sO, a conformidade.
Identifique os locais de armazenamento e de cdpia, as entidades destinatarias e os paises
de origem dos acessos de apoio técnico. Determine se ha transferéncias internacionais.
Quando aplicavel, documente o mecanismo do capitulo V do RGPD — decisdo de
adequagdo ou garantias adequadas — e as avaliacbes e medidas suplementares
necessarias. A selecdo de uma regido europeia ndo substitui esta analise. [3] [8] A
avaliagdo de impacto é necessaria nas condi¢des previstas no RGPD, nomeadamente
quando seja provavel um risco elevado; ndao é obrigatoria para todos os servigcos de
nuvem.

Aplicagao. Identifique, no piloto, os contactos de clientes e de trabalhadores e as
imagens com pessoas. Se ndo forem indispensaveis ao teste, utilize dados de
demonstracdo ou remova-os de forma adequada.
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5.4 Responder a um incidente

Prepare os contactos e as decisdes antes de ocorrer um incidente. A equipa deve
conseguir comunicar sem depender exclusivamente da aplicagdo afetada. Distinga a
indisponibilidade, o comprometimento de uma conta, a divulgacao indevida e a perda
de dados; cada situacao pode exigir medidas diferentes.

Tabela 18 — Etapas de resposta a incidentes

Identificar Registar a hora, os sinais e os servigos afetados

Conter Revogar as sessdes e limitar os acessos conforme o plano
Preservar Conservar os registos e as evidéncias relevantes

Avaliar Identificar os dados, as pessoas e as operacdes afetados
Recuperar Repor um ambiente verificado e credenciais seguras
Aprender Corrigir a causa e atualizar os procedimentos

O prestador deve ter um canal de contacto e obrigagdes de comunicagao claras. Quando
atua como subcontratante, comunica a violacdo de dados pessoais ao responsavel pelo
tratamento sem demora injustificada. O responsavel avalia o risco e notifica a autoridade
de controlo competente sem demora injustificada e, sempre que possivel, até 72 horas
apos ter conhecimento da violacdo, salvo se esta ndo for suscetivel de resultar num risco
para os direitos e liberdades das pessoas. Um atraso deve ser fundamentado; as
informacdes podem ser completadas por fases, sem demora injustificada. Todas as
violagoes devem ficar documentadas. A comunicacdo aos titulares é exigida quando se
verificam as condic¢Ges do artigo 34.°, designadamente a existéncia de um risco elevado,
tendo em conta as excegdes legais. [3] [16]

Este roteiro ndo substitui os procedimentos técnicos nem a analise das obriga¢des
aplicaveis a empresa. Em ambiente industrial, a contencdo tem de ser coordenada com
a producao para nao criar perigo ao desligar equipamentos ou comunicagdes.

Ensaio de mesa. Simule a apropriacdo de uma conta administrativa. Quem decide
bloquear? Como contacta o fornecedor? Onde estdo os registos? Quem avalia as
consequéncias para os dados pessoais? Registe as respostas que a equipa ainda nao
consegue dar.
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5.5 Reversibilidade e Regulamento dos Dados

A saida deve ser planeada no inicio do servico. Confirme que a PME consegue exportar
os dados e os ativos relevantes em formatos utilizaveis e preservar as relagdes entre os
registos. Descarregar ficheiros isolados pode ndo recuperar versdes, permissdes ou
ligacGes a ordens de fabrico.

O Regulamento dos Dados, Regulamento (UE) 2023/2854, aplica-se em geral desde 12
de setembro de 2025, com disposi¢des transitérias especificas. Para os servicos
abrangidos, o artigo 29.° proibe os encargos decorrentes da mudancga a partir de 12 de
janeiro de 2027. No regime transitério, os encargos reduzidos ndo podem exceder os
custos diretamente relacionados com a mudanga suportados pelo prestador. Esta
proibicdo ndo significa que toda a transicdo seja gratuita: devem ser distinguidos os
encargos de mudanga, as comissdes habituais do servico, as eventuais sang¢des por
rescisdo antecipada e os custos internos ou de contratacdo do destino. Confirme o
ambito e as condicOes aplicaveis ao servico. [9]

Tabela 19 — Testes de saida do servico

Exportar uma amostra Dados completos e formato documentado
Reconstituir relacdes Lotes, anexos, versdes e referéncias

Importar no destino Leitura efetiva por uma ferramenta independente
Encerrar o acesso Revogacdo e confirmagao de eliminacdo

Estimar o esforco Apoio, prazo e custos nao confundidos

As obrigacdes legais ndo garantem que qualquer aplicacdo seja substituida sem trabalho
ou sem custos internos. Analise o ambito do servico e o contrato, incluindo as excecdes
aplicaveis, com apoio juridico quando necessario. Preserve uma copia das condicbes
aceites e das alteracdes posteriores.

Consolidagao. Antes de assinar, peca uma demonstragdo de exportagao e uma descricao
escrita da saida. Uma resposta apenas comercial, sem formato, prazo ou
responsabilidades, deixa um risco por resolver.
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06 Custos e sustentabilidade

Comparar alternativas com a mesma base
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6.1 Construir o custo total

O custo total de propriedade (TCO) redne os custos relevantes durante um horizonte
definido. Compare alternativas que entreguem um nivel de servi¢o equivalente. Uma
solucao sem recuperacao testada pode parecer mais barata do que outra com medidas
de continuidade, mas ndo oferece a mesma protecao.

Resultados de aprendizagem

« Construir uma comparagao financeira com hipoteses explicitas e testar a sensibilidade
ao consumo.

« Avaliar custos unitarios e critérios ambientais sem assumir beneficios automaticos.

Tabela 20 — Componentes do custo total

Categoria Elementos a incluir

Arranque Levantamento, migracdo, configuracdo e formacéo
Operacao Subscri¢des, consumo, apoio e administracao
Integracao Conectores, alteracSes e manutencao

Protecdo Copias, monitorizagdo e recuperacao

Transicao Funcionamento simultaneo e interrupcoes

Saida Exportacdo, apoio e desativacao

Defina o horizonte, a moeda, os impostos e o tratamento do equipamento no fim do
periodo. Separe os valores contratados das estimativas. O exemplo seguinte usa 36
meses, euros e valores sem IVA, sem atualizacao financeira. Para uma decisao real, tenha
em conta os impostos nado recuperaveis, a inflacdo, o financiamento e o valor residual
quando forem relevantes.

Preparacao. Defina, para todos os fornecedores, o mesmo numero de utilizadores, o
mesmo volume de dados, a mesma disponibilidade pretendida e os mesmos servi¢os de
apoio. Registe o que ficou excluido, para evitar comparar propostas de ambito diferente.
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6.2 Comparacao financeira com nameros explicitos

Exemplo exclusivamente pedagodgico, sem correspondéncia a precos de mercado.
Comparam-se duas alternativas para um mesmo ambito documental e de apoio. Os
valores devem ser substituidos por propostas e custos internos da PME. Néo
representam uma recomendacdo de compra.

Tabela 21 — Exemplo de custos totais em 36 meses

Componente em 36 meses Local (€) m

Equipamento e arranque 12 000 5000
Operagao e apoio 18 000 21 600
Protecdo e recuperagao 3600 3600
Formacao 1200 1800
Transicao e saida 1200 1000
Total 36 000 33 000

Na hipotese base, a nuvem custa menos 3 000 € em 36 meses, equivalentes a 8,3% do
total local. A diferenca média é de 83,33 € por més. Esta margem é pequena: uma
alteragdo no consumo ou no apoio pode inverter a conclusdo. Ndo some novamente
custos ja incluidos numa mensalidade.

0 5000 10000 15000 20000 25000 30000 35000 40000
Custo total em 36 meses (€) * exemplo pedagdgico

Figura 9 — Comparacdo pedagogica de custos totais

Compare servicos equivalentes. Considere o equipamento local ainda utilizavel e
acrescente a nuvem uma segunda ligacdo, se necessaria. Apresente os beneficios nao
medidos separadamente dos custos.

44

//:mf o g p. p () RT() C ‘ M pETEr !" édSO - ﬁ:gf;agzl;t:;; ii;eia



‘OTwins

6.3 Sensibilidade e custos por resultado

No exemplo anterior, a operacao da nuvem representa 600 € por més. Um aumento de
20% nessa rubrica acrescenta 4 320 € em 36 meses e eleva o total para 37 320 €. A
alternativa passa a custar mais 1 320 € do que a solugdo local. Esta conta mostra por que
motivo a analise de sensibilidade é necessaria.

Tabela 22 — Sensibilidade ao custo mensal de operacdo

Cenario pedagogico Diferenca face a 36 000 €

Operagao de 480 €/més 28 680 € -7320 €
Operagdo de 600 €/més 33 000 € -3000 €
Operacao de 720 €/més 37 320 € +1320 €

Nao trate o tempo libertado como reducdo automatica de despesa salarial. Se a equipa
poupar horas, explique como serdo utilizadas e se existe um efeito financeiro realizavel.
Distinga as poupancas de tesouraria, a capacidade libertada, a reducdo do risco e a
melhoria do servigo. Evite contabilizar o mesmo beneficio em duas categorias.

Para acompanhar a eficiéncia, pode calcular o custo por ordem processada ou por
utilizador ativo. Defina o numerador, o denominador e o periodo. Uma subida de
despesa pode acompanhar maior atividade e menor custo unitario; a leitura exige ambos
os valores. A abordagem FinOps é uma pratica de gestdo que articula equipas financeiras,
técnicas e responsaveis de negoécio para compreender a utilizagdo da tecnologia,
controlar os custos e avaliar o valor obtido. [10]

Exercicio. Se um servico custar 900 € por més e apoiar 3 000 ordens, o custo é 0,30 €
por ordem. Se passar a 1 100 € e 5 000 ordens, sera 0,22 €. Explique a evolu¢do sem
concluir que a fatura mais alta € necessariamente pior.
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6.4 Controlar o consumo e evitar o desperdicio

Uma gestdo financeira simples exige alguém que acompanhe a utilizacdo, o orcamento
e as alteracoes. Defina etiquetas ou centros de custo por servi¢o, ambiente e responsavel.
Uma fatura global sem associacdo aos processos dificulta perceber o que cresceu e
porqué.

Tabela 23 — Medidas de controlo de desperdicio

Possivel desperdicio Acao de controlo

Contas sem utilizacdo Rever as licengas e desativar os acessos

Ambientes de teste

—— Programar o desligamento quando for compativel com a operacao

Armazenamento

. Eliminar copias desnecessarias segundo a politica de retencdo
duplicado

Capacidade

. . Ajustar apds medir o desempenho
sobredimensionada J P P

Transferéncias repetidas  Rever a localizacdo e a frequéncia dos fluxos

Compromissos longos Contratar sé ap6s conhecer a procura estavel

Configure alertas antes do limite aprovado e indique quem atua. Um alerta de orgamento
pode apenas avisar; ndo assuma que interrompe automaticamente a faturacdo. Um
bloqueio automatico também pode prejudicar a producdo. A resposta deve distinguir
servicos criticos de testes e experiéncias.

Inclua a entrada e a saida de dados, as transferéncias entre regides, as chamadas as
interfaces, as copias e a consulta de arquivos. A documentacdo da AWS ilustra a
importancia de modelar os movimentos de dados no custo da arquitetura; o principio
deve ser aplicado as condi¢des do fornecedor escolhido. [11]

Rotina mensal. Compare o orcamento, a despesa realizada e a previsao até ao fim do
periodo e identifique as causas dos desvios. Registe a decisdo tomada. Uma reducdo de
custo so é aceitavel se mantiver os requisitos de qualidade, continuidade e conservacao.
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6.5 Sustentabilidade com fronteiras de medicao

A passagem para a nuvem pode alterar o consumo energético, a utilizacdo dos
equipamentos e as necessidades de deslocagdo. O efeito ambiental ndo é
automaticamente positivo. Mais armazenamento, processamento e transmissao podem
anular ganhos de eficiéncia. Compare a mesma funcao e o mesmo nivel de servigo antes

e depois.
Mesma funcao Mesmo ambito Método claro
Volume e nivel Energia, rede Periodo e
de servico e equipamento estimativas

Eficiéncia ambiental deve ser demonstrada, ndo presumida

Figura 10 — Condig¢des para comparar o impacto ambiental

Peca ao fornecedor indicadores com o ambito, o periodo e a metodologia definidos:
energia, emissdes estimadas, localizacdo e critérios de alocacdo ao cliente. Ndo compare
um valor que inclui apenas a eletricidade com outro que inclui o fabrico dos
equipamentos. Se a informacdo ndo existir, registe a limitacdo em vez de atribuir uma
poupanca ficticia.

Acompanhe também a utilizagdo: volume conservado sem necessidade, recursos inativos
e frequéncia de processamento. A orientacdo da FinOps Foundation sobre
sustentabilidade relaciona a eficiéncia dos recursos com a transparéncia metodoldgica,
sem dispensar a analise dos compromissos entre custo, desempenho e impacto. [12]

Consolidagao. Escolha uma medida verificavel, como reduzir dados duplicados de
acordo com a politica de retencdo. Registe o volume inicial, a alteracdo e o servigo
mantido. Nao converta automaticamente euros poupados em emissdes evitadas nem
utilize percentagens ambientais comerciais como resultado da PME.
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07 Selecionar e experimentar

Contratar com requisitos verificaveis
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7.1 Preparar um pedido de proposta comparavel

O pedido de proposta deve descrever o processo e as condi¢gdes de funcionamento. Uma
lista de marcas ou funcionalidades ndo demonstra que a solucdo serve a empresa.
Entregue aos concorrentes o0 mesmo cenario e peca respostas com evidéncias, exclusdes
e pressupostos.

Resultados de aprendizagem

« Comparar propostas de ambito equivalente e distinguir requisitos eliminatorios de
preferéncias.

* Preparar um piloto limitado, com critérios de aceitacao, reversao e decisao final.

Tabela 24 — Informacédo para um pedido de proposta

Parte do pedido Informacao a incluir

Processo Utilizadores, locais, tarefas e exce¢bes

Dados Tipos, volumes, crescimento e confidencialidade
Integracoes Sistemas, versoes e interfaces necessarias
Servigo Horario de utilizagdo, apoio e continuidade
Contrato Duracao, revisao de preco e saida
Demonstragao Roteiro comum e evidéncias exigidas

Diferencie “obrigatorio”, "desejavel” e “futuro”. Um requisito obrigatério deve ter uma
razdo operacional, contratual ou legal. Exigir funcionalidades sem utilizacdo prevista
pode reduzir a concorréncia e aumentar o custo sem beneficio.

Aplicacado. Use a ficha C e anexe trés tarefas completas: uma normal, uma exce¢do e uma
recuperacao. Peca que a demonstracgao utilize dados de teste da mesma natureza dos da
empresa, sem informacado confidencial.
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7.2 Avaliar o fornecedor, o apoio e o nivel de servico

Um acordo de nivel de servico (SLA) define métricas e compromissos contratuais. Leia
como se mede a disponibilidade, quais as exclusdes, qual o horario coberto e que
compensacdes existem. Um crédito de servico ndo recupera encomendas atrasadas nem
demonstra a continuidade da empresa.

Num calculo simplificado, 99,9% de disponibilidade num més de 30 dias corresponde a
43,2 minutos de indisponibilidade. O calculo usa 43 200 minutos x 0,1%. O SLA real pode
excluir manutencdo ou medir apenas uma componente; a experiéncia completa depende
também da rede, da identidade e das integracdes.

Tabela 25 — Questdes sobre apoio e nivel de servico

Tema Questao ao fornecedor

Incidente critico Ha apoio no horario de producgao?

Resposta e resolucao Os prazos sao distintos e mensuraveis?
Subcontratacao Quem presta o apoio técnico e com que acessos?
Alteracoes Como sdo comunicadas as mudancas incompativeis?
Continuidade Que recuperacao foi ensaiada e com que ambito?
Viabilidade da relacdo Quem assume 0 Servigo se o parceiro sair?

Compare evidéncias técnicas com a capacidade de apoio a PME. Uma solugao sofisticada
pode ser inadequada se exigir competéncias indisponiveis ou se o contrato atribuir a
empresa tarefas que esta ndo consegue executar. A ENISA propde perguntas de
seguranca para apoiar a contratacdo por PME. [13] Consulte também a orientagdo do
NCSC sobre a selecao do fornecedor. [17]

Verificacdo. Registe respostas incompletas como pendéncias. Ndo transforme uma
promessa verbal em requisito cumprido. Peca a inclusdo das condi¢des essenciais no
contrato ou num anexo aceite pelas partes.
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7.3 Grelha de decisao e demonstracao

Elimine primeiro as propostas que ndo cumpram as condicdes indispensaveis. Sé depois
atribua uma pontuagao aos critérios comparaveis. Os pesos abaixo sdo pedagogicos e devem
ser aprovados antes de receber propostas, para evitar ajusta-los a solucao preferida.

Tabela 26 — Critérios e pesos da decisdo

Adequagdo ao processo  25% Demonstracao com excecdes
ST O G 0% Controlos e condigoes
documentados

Continuidade e apoio 20% Teste e compromissos
T — 0% Comparagao com o mesmo

° ambito
Integracao e saida 10% Ensaio de interfaces e exportacao
Critérios ambientais 5% Dados e metodologia disponiveis

Atribua notas de 0 a 5, com significado definido: 0 sem resposta, 1 insuficiente, 2 parcial, 3
cumpre, 4 supera com evidéncia util e 5 supera de forma relevante e demonstrada. A
classificacdo final é a soma de cada nota multiplicada pelo respetivo peso. Nao atribua a nota
maxima apenas por existir mais uma funcionalidade.

Antes de receber propostas, fixe as evidéncias e as condi¢des de cada nota. No custo total,
utilize o mesmo ambito e o mesmo horizonte e aprove os intervalos ou a féormula de
conversdao em pontuagado. Nos critérios ambientais, defina os indicadores e as fronteiras de
medicdo comparaveis. Registe a justificacdo das notas e o tratamento das informacdes em
falta. Verifiqgue separadamente os requisitos obrigatérios, que ndo podem ser compensados
pela pontuagao.

Exemplo: as notas 4, 3, 4, 3, 4 e 2, na ordem da tabela, produzem 3,50 em 5. A decisdo deve
explicar o resultado e as reservas. Uma nota alta ndo compensa a impossibilidade de exportar
dados essenciais ou as falhas graves de seguranga.

Roteiro. Peca que o demonstrador retire um acesso, altere um documento aprovado,
recupere uma versao e exporte uma amostra. Registe o que foi executado ao vivo e o que
ficou por comprovar.
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7.4 Desenhar um piloto com limites claros

O piloto deve testar as hipoteses que podem alterar a decisdo. Delimite o processo, as
pessoas, os dados, a duracdo e o orcamento. Defina quem autoriza o arranque e quem
pode interromper a experiéncia. O objetivo ndo é transferir toda a operacdao, mas obter
evidéncia suficiente para decidir.

Preparar Testar Decidir
Hipoteses, dados Tarefas, falhas Evidéncias
e limites € recuperacao e condigcoes

A reversao deve estar definida antes do arranque

Figura 11 — Percurso de um piloto com decisdo documentada

Exemplo pedagogico: testar a gestdo de fichas técnicas durante quatro semanas, com
uma familia de produto e cinco utilizadores. O ensaio inclui a aprovacdo, a consulta no
posto de trabalho, a revogacao do acesso, a interrupcao da ligacao e a exportacgao. Os
valores sdo ilustrativos e devem ser ajustados ao ciclo real da empresa.

Os critérios devem ser escritos antes do teste. Pode exigir que todas as permissdes
previstas sejam demonstradas, que nenhuma ordem de teste utilize uma versao obsoleta
e que a recuperacao respeite o prazo aprovado. Para o tempo de execucdo da tarefa, use
uma amostra definida e compare com a situagdo de partida.

Limites. Interrompa o piloto se surgir um risco ndo controlado para as pessoas ou para
a producdo, se ocorrer um acesso indevido aos dados ou se for ultrapassado o
orcamento autorizado. Registe como regressar a situacdo anterior e quem verifica a
integridade dos dados.
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7.5 Avaliar os resultados e decidir

A reuniao final deve comparar as evidéncias com os critérios, identificar as falhas e decidir
entre avancar, corrigir e repetir, ou encerrar. Um piloto incompleto ndao deve ser
apresentado como um sucesso porque a aplicagdo funcionou durante uma
demonstracao.

Tabela 27 — Evidéncias para avaliar o piloto

_ Evidéncia minima proposta

Processo Tarefas e exce¢des executadas por utilizadores
Dados Conciliacdo e auséncia de perdas nao explicadas
Acesso Perfis e revogacdes verificados

Continuidade Falha e recuperagdo documentadas

Custo Consumo observado e previsdo revista

Saida Exportacdo e leitura independente

Registe as diferencas entre o ensaio e a utilizacdo futura. Cinco utilizadores durante um
més ndo demonstram o desempenho com cinquenta, nem o comportamento durante
um pico sazonal. Quando existir uma lacuna relevante, obtenha nova evidéncia ou limite
o ambito da decisdo.

Consolidacao do médulo

Uma decisdo de ndo migrar pode ser tecnicamente correta. Preserve o levantamento e
as aprendizagens, mesmo que o fornecedor ndo seja contratado. Se avancar, transforme
as condicOes do piloto em requisitos contratuais e tarefas do plano de implementacao.

Ata de decisao. Documente o ambito aprovado, o custo, os riscos aceites, as condi¢des
pendentes, os responsaveis e a data de revisdo. A assinatura da geréncia ndo substitui a
resolucao de requisitos legais ou de seguranca impeditivos.
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08 Implementar e melhorar

Organizar as pessoas, a migracao e o acompanhamento
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8.1 Um plano de noventa dias adaptavel

O roteiro de 90 dias € um exemplo de organizagdo do trabalho para um ambito limitado.
Migracdes de sistemas de producdo, dados complexos ou multiplas instalacdes podem
exigir mais tempo e validacao especializada.

Resultados de aprendizagem

« Organizar a passagem para a utilizacdo regular com responsaveis e condi¢des de
aceitacao.

» Acompanhar os resultados, capacitar os utilizadores e rever os custos, os acessos e o
impacto ambiental.

Tabela 28 — Roteiro indicativo de implementacéo

Trabalho Condicao para prosseguir

Dias 1a 15 Diagndstico e requisitos Responsavel e ambito aprovados

Controlos basicos e saida

Dias 16 a 30 Propostas e desenho do piloto
! P = definidos
Evidéncia dos critérios de
Dias 31 a 60 Piloto e correcdo de falhas v . ~| rirer
aceitagdo
Dias 61 a 75 Preparagdo da migracao Ensaio e reversao viaveis
Dias 76 a 90 Arranque e estabilizacdo Utilizadores e apoio preparados

Reserve tempo das pessoas que conhecem o processo. O prestador técnico ndo pode
decidir sozinho que dados eliminar, que desenhos aprovar ou quanto tempo a expedi¢do
pode parar. A geréncia deve assegurar essa disponibilidade e decidir conflitos entre a
atividade corrente e a implementacao.

Aplicagao. Coloque uma data real, um responsavel e uma evidéncia de conclusdo em
cada fase. Se uma condicdo nédo estiver cumprida, replaneie a passagem seguinte em vez
de manter uma data artificial.
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8.2 Preparar e executar a migracao

Uma migragdo controlada comeca com dados conhecidos e termina com a validacao do
processo. Remova duplicados apenas com autorizacdo do proprietario da informagéo e
conserve a rastreabilidade das transformacdes. Guarde uma copia verificavel do estado
de origem antes da passagem.

Tabela 29 — Controlos da migracéo

Preparar Mapear os campos, os formatos e as permissoes

Ensaiar Migrar uma amostra representativa num ambiente separado
Conciliar Comparar as contagens, os totais e as relagdes

Autorizar Aprovar a janela temporal, os contactos e a reversao
Executar Controlar as alteracdes na origem e registar as operacdes
Validar Confirmar as tarefas criticas com os utilizadores

Estabilizar Acompanhar os erros antes de desativar a origem

Defina um momento de corte e o tratamento das operagdes realizadas durante a
transferéncia. Se ambos os sistemas continuarem a receber alteracdes, sera necessaria
uma regra de sincronizagdo e reconciliagdo. O plano de reversdo deve incluir os dados
criados no destino; regressar a uma copia antiga pode provocar a perda do trabalho
entretanto realizado.

A documentagdo de adocao da Microsoft ilustra a necessidade de preparar a governagao,
o ambiente e a operacdo antes da migracdo. Estes principios podem ser utilizados sem
adotar um fornecedor especifico. [14

Para aprofundar o levantamento de dependéncias, a sequéncia de migracdo e o plano
de reversdo, consulte “Plan your migration”, do Microsoft Cloud Adoption Framework.
Utilize esta referéncia para o planeamento e adapte-a ao servico escolhido. Na
transferéncia dos dados, exija a autenticagdo das comunicacdes e a cifragem adequada,
tanto em ligacdes publicas como em liga¢des privadas. Uma ligacdo privada néo substitui
a protecao criptografica e a utilizacdo da Internet publica ndo implica transferir dados

sem cifragem. [15] [18]

Aceitacao. Peca ao responsavel do processo que conclua uma tarefa de ponta a ponta.
A igualdade do numero de ficheiros é Util, mas ndo prova que as permissdes, 0s anexos
e as integragdes funcionam.
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8.3 Pessoas, formacao e apoio no posto de trabalho

A formacdo deve reproduzir tarefas reais e incluir erros previsiveis. Uma sessao sobre
menus nao garante que um operador saiba encontrar a versdao aprovada ou atuar sem
ligacdo. Organize percursos diferentes para utilizadores, responsaveis de processo e
administradores.

Tabela 30 — Competéncias a demonstrar por perfil

Operador Consultar informacao valida e comunicar uma anomalia

Responsavel de processo Aprovar uma alteracao e verificar o indicador

Administrador Gerir os acessos e acompanhar os alertas
Apoio técnico Diagnosticar a integragao e recuperar o servigo
Geréncia Aprovar os custos e aceitar decisdes de risco

Prepare instru¢des curtas com exemplos do proprio processo. As imagens devem ter
texto legivel e uma descrigdo alternativa quando necessario. Disponibilize uma forma de
consultar os procedimentos essenciais durante a indisponibilidade do servico, com
controlo de versao.

Escolha pessoas de referéncia em cada turno e um canal para dividas. Registe
dificuldades recorrentes: podem revelar problemas de desenho do processo ou da
interface, ndo falta de vontade dos trabalhadores. Corrija a causa antes de repetir a
mesma formacao.

Verificacdo de aprendizagem. Peca a cada participante que execute uma tarefa e
resolva uma excecdo sem orientagdo passo a passo. Registe a concluséo, os erros e o
apoio necessario. A presenca na sessdao ndao demonstra, por si s6, a capacidade de
utilizacdo auténoma.
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Figura 12 — Capacitagdo no posto de trabalho numa PME téxtil

llustracdo gerada por IA. Situagdo ficticia, sem representacdo de uma empresa real.

Uma sessao curta junto do processo permite relacionar a aplicacdo com as tarefas da
equipa. A imagem representa uma situacdo pedagdgica.

Utilize um exemplo autorizado, demonstre a tarefa e peca a cada participante que a
execute. Inclua uma excecdo, como a auséncia de ligacdo, a recusa de acesso ou a
existéncia de informacdo desatualizada.

Exercicio. Registe a tarefa executada, a dificuldade observada e o apoio necessario.
Atualize a instrucao de trabalho e volte a verificar a execucdo autbnoma.
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8.4 Indicadores e reunides de acompanhamento

Use poucos indicadores com defini¢des estaveis. Combine o resultado operacional, a
qualidade do servico, o custo e o risco. Uma grande quantidade de acessos ndo
demonstra uma melhoria se os utilizadores continuarem a trabalhar com ficheiros fora
do sistema.

Tabela 31 — Indicadores de acompanhamento

Periodicidade

Indicador Calculo ou evidéncia :
sugerida

Erros de versao 100 x ordens com versao errada / ordens
(%) analisadas no periodo.

Mensal

Mediana, em horas, do tempo entre a submisséo e

Tempo de N ) , ;
P - a aprovacao das fichas concluidas no periodo; Mensal
aprovagao
acompanhar as pendentes separadamente.
Periodicamente,
~ . segundo o risco, e
Recuperagdo Tempo e perda de dados no ensaio g ~
apos alteragoes
relevantes
Utilizacao 100 x tarefas executadas integralmente no fluxo
o Mensal
adequada (%) aprovado / total de tarefas observadas na amostra.

Custo do ambito e do periodo definidos / nimero
Custo unitario de unidades processadas no mesmo ambito e no Mensal
mesmo periodo.

Recursos inativos Inventario e medidas de reducéo Mensal

Adapte as periodicidades ao risco e ao ritmo da empresa. Identifique a origem dos dados
e quem os valida. Mantenha as definicbes e a amostragem entre periodos; mudancas de
produto, volume ou contagem podem alterar a comparacao. Se o denominador for zero,
apresente "nao aplicavel”.

Na reunido, analise os desvios, registe as decisdes e atribua os respetivos responsaveis.
Se a utilizacdo aumentar, confirme a adequacao das licengas, do apoio e dos limites antes
de expandir para outros processos.

Resultado. Escolha quatro indicadores, registe o valor de partida e uma meta justificada.
Nao copie percentagens de sucesso de outro setor. A melhoria sera reconhecida quando
existir evidéncia comparavel e aceite pelo responsavel do processo.
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8.5 Decidir o passo seguinte com autonomia

No fim do percurso, a PME deve conseguir explicar por que utiliza cada servico, quem o
gere, quanto custa e como o recupera ou deixa de o utilizar. A expansao deve resultar
de necessidades demonstradas e da capacidade de operacao, ndo da disponibilidade de
novas funcionalidades.

Verificagao final

* O processo tem um responsavel, requisitos e um indicador de partida.
« Os dados e os acessos estao classificados, autorizados e testados.

« As integragdes tratam os erros e ndo criam duplicagdes.

« A continuidade e a recuperagao foram ensaiadas.

« O custo total e os limites de consumo estao aprovados.

« O contrato e a exportagdo permitem preparar uma saida.

« Os utilizadores conseguem executar as tarefas e tratar as excegdes.

« As afirmacdes ambientais tém um método e evidéncias de suporte.

Se houver uma resposta negativa, defina uma acdo, um responsavel e um prazo. Distinga
corregOes necessarias para a seguranca e a legalidade de melhorias que podem ocorrer
apos o arranque. As primeiras nao devem ser adiadas por pressdo de calendario.

Plano de acao. Preencha a ficha E com cinco ac¢des prioritarias e marque uma reunido
de revisao. Leve a geréncia uma decisao concreta: manter o sistema, executar um piloto,
corrigir condi¢gdes ou expandir um servico ja demonstrado. O resultado do guia € uma
escolha informada e um plano executavel.
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Ferramentas praticas

Preencher e levar a decisao
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Ficha A Oportunidade e requisitos

Preencha com o responsavel do processo. Descreva uma oportunidade concreta e
recolha a evidéncia da situacdo atual. Evite identificar apenas uma aplicacdo a comprar.

Empresa e processo

Problema observado e evidéncia

Resultado pretendido e indicador de partida

Dados envolvidos e pessoas que lhes acedem

Integragoes e funcionamento durante uma falha

Alternativa sem migracao e razao para a comparar

Responsavel pela decisao e data
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Ficha B Preparacao e lacunas

Escala pedagogica: 0 inexistente; 1 parcial; 2 documentado e testado. Associe uma
evidéncia a cada pontuacdo. Os intervalos orientam o trabalho, sem certificar a
maturidade.

Tabela 32 — Ficha de preparacéo e lacunas

Dimensao ﬂ Evidéncia ou lacuna

Objetivo

Processos

Dados

Ligacao
Seguranca
Continuidade
Competéncias
Custos e contrato

Total: / 16. 0-5: organizar as condicbes basicas; 6-11: preparar um piloto apds
corrigir as lacunas; 12-16: avaliar a execucao do piloto.

Impedimentos a verificar: acesso desconhecido a dados, recuperacdo essencial ndo
assegurada, tratamento nao autorizado ou risco para a seguranca da producado. Qualquer
um impede avancar com dados reais até ser resolvido.

Trés acoes prioritarias com um responsavel e um prazo

63

Cofinanciado pela
Unido Europeia

£ .. |PEGEEE] C®MPETE #5030



‘OTwins

Ficha C Comparar propostas

Registe 0 mesmo ambito em todas as propostas: utilizadores, dados, integragdes, apoio,
recuperacao e horizonte de custo. Marque primeiro os requisitos obrigatorios como
cumpridos, pendentes ou ndo cumpridos.

Tabela 33 — Grelha de comparacéo de propostas

_

Adequacao ao processo
Seguranca e dados
Continuidade e apoio
Custo total em 36 meses
Integracdo e saida

Critérios ambientais

Regra de pontuacao e evidéncia por critério

Requisitos obrigatérios e evidéncias em falta

Custos excluidos e condi¢oes de revisao de precos

Demonstracao ou teste de exportacao realizado

Decisao fundamentada e responsaveis
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Ficha D Piloto e aceitacao

Defina os critérios antes do arranque. A coluna do resultado deve conter evidéncias, ndo
apenas “cumpre”. Use dados de teste sempre que possivel.

Processo, ambito, participantes e duracao

Limite de custo e condi¢oes de interrupcao

Tabela 34 — Grelha de testes e aceitacao do piloto

Critério de aceitacao Resultado

Tarefa normal

Excecdo operacional

Perfis e revogacao
Interrupcdo e recuperacao
Integragdo sem duplicagdes

Exportacéo e leitura

Reversao e tratamento dos dados entretanto criados

Decisao de avancgar, corrigir ou encerrar e data
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Ficha E Plano de acao e controlo

ApOs a decisdo, registe acbes verificaveis. Cada acdo deve produzir uma evidéncia de
conclusao e ter uma pessoa responsavel. A data de revisdo deve ser compativel com o
risco e o ritmo de utilizacao.

Tabela 35 — Plano de a¢des e responsabilidades

Acéo e evidéncia Responsavel m

1.

Tabela 36 — Metas e indicadores do plano de agdo

Resultado operacional
Qualidade dos dados
Recuperacao

Custo unitario

Riscos aceites e condi¢oes que exigem nova decisao

Préxima reuniao e participantes

Sugestdo de verificacao: reveja os acessos, os custos, as falhas, a utilizacdo e as alteragdes
do fornecedor. Reabra a analise quando mudarem os processos, os volumes, os contratos
ou os requisitos de seguranca.
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Referéncias e recursos

Fontes consultadas em outubro de 2026. Os titulos e as referéncias no conteddo sdo
clicaveis. A legislacao deve ser consultada na versao aplicavel a decisao concreta.

[1] NIST. The NIST Definition of Cloud Computing (2011).

Definicdes e modelos de servico.

[2] Microsoft Learn. Shared responsibility in the cloud (Documentacado técnica).

Distribuicdo de responsabilidades; confirmar sempre o servi¢o e o contrato.

[3] Unido Europeia. Regulamento Geral sobre a Protecdo de Dados — Regulamento

(UE) 2016/679 (2016).
Artigos 5.2, 28.°, 32.° a 35.° e capitulo V.

[4] NIST. Guide to Operational Technology Security — SP 800-82 Rev. 3 (2023).

Seguranca de tecnologia operacional. A revisdo 3 é a versao final citada; a revisdo 4 encontrava-
se em projeto a data da consulta.

[5] NIST. Contingency Planning Guide for Federal Information Systems — SP 800-34 Rev.
1(2010).

Conceitos de recuperagdo; orientacdo técnica adaptada ao contexto das PME, sem constituir uma
obrigacgdo legal portuguesa.

[6] ENISA. Guia de ciberseguranca para as PME — 12 passos para proteger a sua
empresa. Edicdo portuguesa da publicacao de 2021. Consulta em 9 de outubro de 2026.

Medidas organizacionais e técnicas de ciberseguranca adaptadas as PME.

[71 NCSC. The cloud security principles (Orientagdo técnica).

Critérios para avaliar a seguranca dos servigos; ndo substitui a legislacdo aplicavel.
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https://csrc.nist.gov/pubs/sp/800/145/final
https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=pt
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=pt
https://csrc.nist.gov/pubs/sp/800/82/r3/final
https://csrc.nist.gov/pubs/sp/800/34/r1/upd1/final
https://csrc.nist.gov/pubs/sp/800/34/r1/upd1/final
https://www.enisa.europa.eu/sites/default/files/all_files/ENISA%20Cybersecurity%20guide%20for%20SMEs_PT.pdf
https://www.enisa.europa.eu/sites/default/files/all_files/ENISA%20Cybersecurity%20guide%20for%20SMEs_PT.pdf
https://www.ncsc.gov.uk/collection/cloud/the-cloud-security-principles
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Referéncias e recursos complementares

[8] Comité Europeu para a Protecao de Dados. Responsavel pelo tratamento ou

subcontratante. Guia de protecao de dados para pequenas empresas, versao portuguesa
em linha. Consulta em outubro de 2026.

Papéis, relagdes contratuais e responsabilidades no tratamento de dados pessoais.

[9] Unido Europeia. Regulamento dos Dados — Regulamento (UE) 2023/2854 (2023).

Capitulo VI, em especial os artigos 23.° a 31.°, e o artigo 50.°.

[10] FinOps Foundation. Unit Economics (Referencial em linha).

Relacdo entre a despesa tecnoldgica e as unidades de atividade.

[11] AWS. Plan for data transfer — Cost Optimization Pillar (Documentagao técnica).

Custos associados a fluxos de dados.

[12] FinOps Foundation. Sustainability (Referencial em linha).

Eficiéncia de recursos e limites de medicdo ambiental.

[13] ENISA. Cloud Security Guide for SMEs (2015).

Perguntas de seguranca para a contratacdo. O enquadramento juridico desta publicacdo
é anterior ao RGPD e ao Regulamento dos Dados; para as obrigagdes atuais, consultar
[3], [8] e [9] e complementar com [7] e [17].

[14] Microsoft Learn. Cloud Adoption Framework for Azure (Documentacao técnica).

Organizacdo da adocéo e da operacdo; referéncia ilustrativa, sem recomendacdo comercial.
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https://www.edpb.europa.eu/sme/learn-the-basics/data-controller-or-data-processor_pt
https://www.edpb.europa.eu/sme/learn-the-basics/data-controller-or-data-processor_pt
https://eur-lex.europa.eu/eli/reg/2023/2854/oj?locale=pt
https://www.finops.org/framework/capabilities/unit-economics/
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/plan-for-data-transfer.html
https://www.finops.org/framework/capabilities/sustainability/
https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=pt
https://www.edpb.europa.eu/sme/learn-the-basics/data-controller-or-data-processor_pt
https://eur-lex.europa.eu/eli/reg/2023/2854/oj?locale=pt
https://www.ncsc.gov.uk/collection/cloud/the-cloud-security-principles
https://www.ncsc.gov.uk/collection/cloud/choosing-a-cloud-provider
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/overview
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Referéncias de apoio a aplicacao
[15] Microsoft Learn. Plan your migration

Planeamento das dependéncias, da sequéncia de migragdo e da reversdo. Documento
especifico do Azure. A sele¢do do transporte e a protecdo dos dados em transito devem
ser avaliadas separadamente; consultar também [18].

[16] CNPD. Violacao de dados ou data breach

Orientacdo da autoridade portuguesa sobre a comunicacao de violacdes de dados
pessoais. Complementa os artigos 33.° e 34.° do RGPD.

[17] NCSC. Choosing a cloud provider

Questdes de selecdo do fornecedor e de analise das evidéncias de segurancga.
Complementa a referéncia da ENISA de 2015.

[18] NCSC. Principle 1: Data in transit protection. Orientacdo técnica, versao 2.1, revista
em 7 de junho de 2023. Consulta em outubro de 2026.

Protecdo de comunica¢des por cifragem e autenticacdo, incluindo transferéncias de
migragao e liga¢des privadas.

[19] FinOps Foundation. What is FinOps? Atualizacdo de marco de 2026. Consulta em
outubro de 2026.

Definicao de FinOps e enquadramento da colaboracdo entre as equipas na gestao do
valor e dos custos da tecnologia.
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https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/migrate/plan-migration
https://www.ncsc.gov.uk/collection/cloud/the-cloud-security-principles/principle-1-data-in-transit-protection
https://www.cnpd.pt/organizacoes/outras-obrigacoes/violacao-de-dados-ou-data-breach/
https://www.ncsc.gov.uk/collection/cloud/choosing-a-cloud-provider
https://www.ncsc.gov.uk/collection/cloud/the-cloud-security-principles/principle-1-data-in-transit-protection
https://www.finops.org/introduction/what-is-finops/
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Glossario

Definicdes de consulta rapida para os termos utilizados no guia. As referéncias
numeradas remetem para as fontes identificadas na bibliografia.

Tabela 37 — Glossario de termos

API (interface de Conjunto de regras e interfaces que permite a aplicacdes ou
programacao de sistemas aceder a funcionalidades e trocar informacdo de forma
aplicagoes) programatica.

Verificagcdo da identidade que combina pelo menos dois fatores
Autenticacao multifator  de categorias diferentes, como uma palavra-passe e a posse de
uma chave fisica ou de um dispositivo de autenticagao.

Transformacdo da informacéo para a tornar ilegivel sem a chave
Cifragem adequada. Protege os dados em transito, durante a comunicagéo,
e em repouso, quando armazenados.

Processamento realizado perto da origem dos dados, como as
Computacao na periferia maquinas, para reduzir os atrasos, filtrar a informacdo ou apoiar
(edge computing) o funcionamento local. Ndo garante, por si s6, a seguranca das
funcbes de controlo.

Cépia dos dados, conservada para permitir a sua recuperacao
apos perda, corrupgdo ou eliminacdo. A protecdo, a retengdo e os
testes de restauro devem ser definidos. A sincronizacdo e a
replicacdo, por si s, ndo a substituem.

Copia de seguranca

Sistema que integra dados e processos de varias areas da
empresa, como as encomendas, as compras, o inventario, a
producao e a faturagdo.

ERP (sistema de gestao
integrada)

Pratica de gestdo que articula as equipas financeiras, técnicas e
FinOps de neg6cio para acompanhar a utilizagdo da tecnologia,
responsabilizar pelos custos e avaliar o valor obtido. [79]

Representacao digital de um ativo, sistema ou processo,
atualizada com dados do seu equivalente real, segundo uma
frequéncia e uma finalidade definidas, como a monitorizacao, a
analise ou a simulacédo.

Gémeo digital
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laaS (infraestrutura
€omo servico)

MES (sistema de
execucao da producao)

Nuvem hibrida

Nuvem privada

Nuvem publica

PaaS (plataforma como
servico)

Piloto

Ponto Unico de falha

Regulamento dos Dados

RGPD

Modelo que disponibiliza recursos de processamento, rede e
armazenamento. O cliente mantém o controlo dos sistemas
operativos e das aplicagdes, sem gerir a infraestrutura fisica. [7]

Sistema que acompanha e gere a execucao das operacdes de
producdo, incluindo as ordens, os tempos, os lotes, a qualidade e
os registos do chdo de fabrica.

Combinacdo de duas ou mais infraestruturas de nuvem distintas,
gue mantém a sua identidade e estdo interligadas para permitir a
portabilidade dos dados e das aplica¢des. [7]

Infraestrutura de nuvem destinada ao uso exclusivo de uma
organizacao, nas suas instalagdes ou noutro local. /7]

Infraestrutura de nuvem disponibilizada para utilizacdo pelo
publico em geral, segundo as condi¢des do fornecedor. A
designacdo nao significa que os dados dos clientes sejam
publicos. [1]

Modelo que permite implementar e executar aplicagdes numa
plataforma fornecida pelo prestador. O cliente gere as aplicacdes,
sem administrar a infraestrutura subjacente. [7]

Ensaio limitado em ambito, duragdo, participantes e orcamento,
com critérios de aceitacdo e de interrupcdo definidos antes do
arranque.

Componente ou dependéncia cuja falha pode tornar uma funcdo
ou um servico indisponivel por ndo existir uma alternativa
adequada, como uma Unica ligagdo a Internet.

Regulamento (UE) 2023/2854. Entre outras matérias, estabelece
regras sobre a mudanca entre prestadores de servigos de
tratamento de dados, incluindo servicos de nuvem abrangidos
pelo regulamento. [9]

Regulamento Geral sobre a Protecdo de Dados, Regulamento
(UE) 2016/679. Estabelece regras sobre o tratamento de dados
pessoais, nos termos do seu ambito de aplicacdo material e
territorial. /3]
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Objetivo que define a perda maxima de dados toleravel, expressa
em tempo. Orienta a escolha do ponto até ao qual os dados
devem poder ser recuperados apds uma interrupgao. /5]

RPO (objetivo de ponto
de recuperacao)

Prazo definido como objetivo para repor e validar o servico apds
uma interrupcdo. Deve ser compativel com o impacto da
indisponibilidade e confirmado através de testes. /5]

RTO (objetivo de tempo
de recuperacao)

Modelo que disponibiliza uma aplica¢do do fornecedor pronta a
utilizar. O cliente gere os seus utilizadores, dados e configuracoes
permitidas, sem administrar a infraestrutura subjacente. [7]

SaaS (software como
servico)

Acordo que define os niveis de servico, como a disponibilidade e
SLA (acordo de nivel de  os tempos de resposta, e a forma de os medir. Pode estabelecer
servico) exclusdes, responsabilidades e compensacdes pelo
incumprimento.

Pessoa ou entidade que trata dados pessoais por conta do
responsavel pelo tratamento, segundo as suas instru¢des. Um

Subcontratante .
fornecedor de nuvem pode assumir este papel, conforme o
tratamento realizado. /3]
TCO (custo total de Soma de todos os custos relevantes de uma solucdo durante um
propriedade) periodo definido, desde o arranque até a saida.

Sistemas e dispositivos que monitorizam ou controlam
equipamentos e processos fisicos, como os autématos, os
sistemas de supervisdo e os controladores industriais. /4]

Tecnologia operacional
(TO)
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